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A. Einleitung

In der digitalisierten Verwaltung gebietet der Haushaltsgrundsatz der Sparsamkeit, fiir den
Einsatz von IKT-Diensten (Informations- und Kommunikations-Diensten) moglichst kostenef-
fiziente Betriebsmodelle zu wahlen. Insbesondere durch eine zentrale Bereitstellung von IKT-
Anwendungen durch eine Behoérde flir anderen Behorden kdnnen entsprechende Synergien
bei Entwicklung und Betrieb realisiert werden. Vor diesem Hintergrund haben sich diverse
Formen der ,Nachnutzung” von Anwendungen durch Behoérden entwickelt. Es stellt sich die

Frage, wie die verschiedenen Kooperationsmodelle datenschutzrechtlich einzuordnen sind.

Die DSGVO weist die Verantwortung fiir die Verarbeitung personenbezogener Daten grund-
satzlich der Stelle zu, die die Zwecke und Mittel der Verarbeitung bestimmt. Abweichend da-
von kann die Verantwortung durch den nationalen Gesetzgeber festgelegt werden; eine Auf-
gabenzuweisung an eine Behorde enthalt im Zweifel auch die Zuweisung der datenschutz-
rechtlichen Verantwortlichkeit. SchlieBlich gibt es die Moglichkeit der gemeinsamen Verant-

wortlichkeit (B.).

B. Verantwortlichkeit nach der DSGVO

Datenschutzrechtliche Verantwortlichkeit bezieht sich stets auf konkrete, dem Datenschutz-
recht unterliegende Verarbeitungsvorgange. Vor der Priifung der Verantwortlichkeit ist daher
zunachst festzustellen, inwieweit im vorliegenden Anwendungsfall personenbezogene Daten

verarbeitet werden (1.). Im zweiten Schritt ist dann festzustellen, wer dafir verantwortlich ist

(I1.).

I. Verarbeitungsvorginge - , Wofiir ist jemand verantwortlich?”
Bei IKT-Diensten ist insbesondere an folgende Vorgange zu denken:

- Organisatorische Bereitstellung - z.B. Konzeption, Entwicklung, Bedarfspla-
nung, Beratung, Koordinierung: Hier ware zunachst zu prifen, ob Gberhaupt per-
sonenbezogene Daten verarbeitet werden und damit die Anwendbarkeit des Daten-
schutzrechts eroffnet ist. Soweit dies der Fall ist, muss ein Verantwortlicher bestimmt
werden. Innerhalb der Lander sind die genannten Aufgaben fir Digitalisierungsvor-

haben der Landesverwaltung regelmaBig durch die E-Government-Gesetze einer



zentralen Stelle auferlegt — dann ist zu prifen, ob die Stelle (1) allein verantwortlich
ist, (2) mit der nutzenden Stelle gemeinsam verantwortlich ist oder (3) im Einzelfall
als Auftragsverarbeiter der nutzenden Stelle tatig wird. Hinzutreten kann in allen drei

Fallen ein technischer oder sonstiger Dienstleister als (Unter-)Auftragsverarbeiter.

Technisch bereitstel- | Organisatorisch bereit- Nutzende Stelle
Ienc:‘e S:’elle (soweit stellende Stelle (2.B. Fachbehorde)
vorhanden) (z.B. Staatskanzlei/Senats-
(z.B. zentraler IT- kanzlei/Ministerium)
Dienstleister; externe
Berater)

1 [Auftragsverarbeiter] Verantwortlicher -

2 | [Auftragsverarbeiter] Gemeinsam Verantwortli- | Gemeinsam Verant-

cher wortlicher

3 | [(Unter-)Auftragsverar- | Auftragsverarbeiter Verantwortlicher

beiter]

Ubersicht: Mégliche Rollen der Beteiligten beziiglich der Datenverarbeitung zur orga-

nisatorischen Bereitstellung eines IKT-Dienstes (Konzeption, Entwicklung etc.).

Technische Bereitstellung — z.B. Hosting, Wartung, Support: Diese Aufgaben wer-
den typischerweise durch spezialisierte IT-Dienstleister erbracht (IT-Outsourcing).
Neben privaten Dienstleistern gibt es in Bund, Landern und Kommunen 6&ffentliche
IT-Dienstleister in diversen Organisationsformen. Diese werden sehr haufig als Auf-
tragsverarbeiter der nutzenden Stelle tatig (1). Dies ist jedoch nicht immer der Fall,
denn zum Teil ist die datenschutzrechtliche Verantwortlichkeit fiir die Erbringung be-
stimmter Dienstleistungen gesetzlich einer anderen Stelle (2) oder dem technischen

Dienstleister selbst (3) zugewiesen. Dies muss daher geprift werden.

Technisch bereitstellende | Organisatorisch be- | Nutzende Stelle
Stelle reitstellende Stelle (2.B. Fachbehérde)

(z.B. zentraler IT-Dienstleis- | (z.B. Staatskanzlei/Se-
ter) natskanzlei/Ministe-
rium)

1 | Auftragsverarbeiter - Verantwortlicher

2 | Auftragsverarbeiter Verantwortlicher -




3 Verantwortlicher - -

Ubersicht: Mégliche Rollen der Beteiligten beziiglich der Datenverarbeitung zur tech-

nischen Bereitstellung eines IKT-Dienstes; Nr. 1 ist der Regelfall.

- Nutzung: Bei der Inanspruchnahme eines IKT-Dienstes verarbeitet die nutzende 6f-
fentliche Stelle regelmaBig personenbezogene Daten von Kund_innen, ihren Beschaf-
tigten oder Dritten. Diese Verarbeitung ist fir ihre Aufgabenwahrnehmung erforder-
lich und liegt grundsatzlich in ihrer eigenen datenschutzrechtlichen Verantwortlich-
keit (z.B. nach der Generalklausel des Landesdatenschutzgesetzes oder einem Spezi-
algesetz) (1). Zu prifen bleibt dann noch, ob ggf. eine gemeinsame Verantwortlich-
keit nach Art. 26 DSGVO mit anderen nutzenden Stellen (bei gemeinsamen Verfah-

ren) (2) oder mit der bereitstellenden Stelle (3) vorliegt.

Organisatorisch bereitstel- | Andere nutzende Nutzende Stelle
lende Stelle Stelle(n) (2.B. Fachbehérde)

(z.B. Staatskanzlei/Senats-
kanzlei/Ministerium)

1 |- - Verantwortlicher
2 |- gemeinsame Verant- | gemeinsame  Ver-
wortlichkeit antwortlichkeit
3 | gemeinsame  Verantwort- | - gemeinsame  Ver-
lichkeit antwortlichkeit

Ubersicht: Mégliche Rollen der Beteiligten beziiglich der Datenverarbeitung bei der

Nutzung eines IKT-Dienstes; Nr. 1 ist der Regelfall.
Nach der Feststellung der relevanten Verarbeitungsvorgédnge ist zu prifen, wen die da-
tenschutzrechtliche Verantwortlichkeit trifft (dazu sogleich).
Bestimmung der Verantwortlichkeit — ,,Wer ist verantwortlich?”

Fir jeden Verarbeitungsvorgang gibt es nach der DSGVO mindestens eine Stelle, die als
Verantwortlicher bezeichnet wird (Art. 4 Nr. 7 DSGVO). Sie muss sicherstellen, dass eine

Rechtsgrundlage fiir die Verarbeitung besteht, ist zur Einhaltung der



Datenschutzgrundsatze bei der Verarbeitung verpflichtet und muss dies nachweisen kén-

nen (Art. 5 DSGVO).!

Zum Verantwortlichen wird eine Stelle entweder, indem sie die Zwecke und Mittel der
Verarbeitung bestimmt, oder indem eine Rechtsvorschrift sie als Verantwortlichen explizit
oder implizit benennt (1.), weil ihr durch Gesetz eine Aufgabe zugewiesen wurde. Treffen
diese Voraussetzungen fir denselben Verarbeitungsvorgang auf mehrere Stellen zu, sind
diese gemeinsam verantwortlich (2.). Von der Rolle als Verantwortlicher abzugrenzen ist
die weisungsgebundene Durchflihrung einer Datenverarbeitung im Auftrag einer anderen

Stelle als Auftragsverarbeiter (3.).

1. Begriff des Verantwortlichen

Der Begriff des Verantwortlichen (Art. 4 Nr. 7 DSGVO) ist weit auszulegen.? So wird
sichergestellt, dass es fir jede Verarbeitung mindestens einen Verantwortlichen gibt,
gegen den die von der Verarbeitung betroffenen Personen ihre Rechte nach der
DSGVO durchsetzen kdnnen. Um fir eine Verarbeitung als Verantwortlicher in Frage
zu kommen, muss eine Stelle lediglich rechtlich und tatsachlich in der Lage sein, dies-
beziglich die Pflichten nach der DSGVO zu erfillen — sie muss aber nicht zwingend
eigene Rechtspersonlichkeit besitzen.? Insbesondere kénnen Behérden bereits nach

dem Wortlaut der DSGVO Verantwortliche sein.*

Konkret nennt Art. 4 Nr. 7 DSGVO zwei Wege, auf denen eine datenverarbeitende
Stelle zum Verantwortlichen werden kann: Entweder sie legt die Zwecke und Mittel
der Verarbeitung fest (a) oder sie wird durch Rechtsvorschrift als Verantwortlicher fir

diese Verarbeitung benannt (b)).

EuGH, Urt. v. 11.01.2024, C-231/22 — Etat belge”, Rn. 41.
EuGH, Urt. v. 11.01.2024, C-231/22 — ,Etat belge”, Rn. 28 m.w.N.

EuGH, Urt. v. 27.02.2025, C-638/23 — ,Amt der Tiroler Landesregierung”, Rn. 30; Urt. v. 11.01.2024,
C-231/22 — ,Etat belge”, Rn. 36.

Neben der Behorde soll der Behdrdenleiter selbst Verantwortlicher sein, s. BeckOK-DSR/Schild, 52.
Ed., Art. 4 DSGVO 89 mit Hinweis auf OLG Dresden, ZD 2022, 159.



a) Verantwortlichkeit durch eigene Zwecksetzung

Wer — allein oder gemeinsam mit anderen — die Zwecke und Mittel der Verarbei-

tung bestimmt, wird dadurch zum Verantwortlichen (Art. 4 Nr.7, 1. Halbsatz

DSGVO). Fir das ,Bestimmen von Zwecken und Mitteln” ist entscheidend, dass
die Person oder Stelle aus Eigeninteresse auf die Verarbeitung der Daten Einfluss
nimmt.> Zur Méglichkeit, dass zwei oder mehr Stellen die Zwecke und Mittel ge-
meinsam festlegen (,Gemeinsame Verantwortlichkeit”, Art. 26 DSGVO), siehe Zif-

fer 2.

Es kommt allein darauf an, dass der Verantwortliche die Zwecke und Mittel der
Verarbeitung festlegt. Er muss nicht ,eigenhandig” in die Durchfiihrung der Ver-
arbeitungsvorgange involviert sein. Wer eine Verarbeitungstatigkeit auslagert
und dabei entscheidenden Einfluss auf den Zweck und die (wesentlichen) Mittel
der Verarbeitung hat, ist als Verantwortlicher anzusehen, auch wenn er nie tat-

sachlich auf die Daten zugreifen kann.®

b) Benennung des Verantwortlichen durch Rechtsvorschrift

Statt durch Festlegung von Zweck und Mitteln (s.0.) kann eine Stelle auch dadurch

datenschutzrechtliche Verantwortliche werden, dass sie durch Rechtsnorm als sol-

che benannt wird (Art. 4 Nr. 7, 2. Halbsatz DSGVO). Voraussetzung fir eine Be-
nennung als Verantwortlicher durch Rechtsnorm ist, dass die Zwecke und Mittel
der Verarbeitung rechtlich vorgegeben sind. Hingegen ist es flr die Benennung
als Verantwortlicher nicht erforderlich, dass die Behorde Uber die Zwecke und
Mittel der Verarbeitung entscheidet.” Sie muss lediglich in der Lage sein, die
Pflichten zu erfillen, die sich aus der Stellung als Verantwortlicher ergeben (s.0.).
Die Benennung als Verantwortlicher kann explizit erfolgen, wofiir es einige Bei-
spiele gibt (1). Praktisch noch wichtiger ist jedoch die Mdglichkeit der impliziten

Benennung. Wenn das Recht einer Behorde eine Aufgabe zuweist, ist

5 EuGH, Urt. v. 05.12.2023, C-638/21 — ,Nacionalinis visuo menes sveikatos centras”, Rn. 30 m.w.N.
6 EDSA, Leitlinien 07/2020, Rn. 45.

7 EuGH, Urt. v. 27.02.2025, C-638/23 — ,Amt der Tiroler Landesregierung”, Rn. 46; Urt. v. 11.01.2024,
C-231/22 — ,Etat belge”, Rn. 37 f.



10

grundsatzlich davon auszugehen, dass diese auch die implizite Zuweisung der
Verantwortlichkeit fiir die zur Aufgabenerfillung erforderliche Datenverarbeitung

umfasst (2).

(1) Explizite Benennung

Eine explizite Benennung als Verantwortlicher durch Rechtsvorschrift kommt
vor, bildet aber in der Gesamtbetrachtung noch eine Ausnahme. Beispiele fin-
den sich u.a. in einigen Landesdatenschutzgesetzen, aber auch in Spezialre-
gelungen wie § 8a Abs. 4 Satz 1 OZG (fir die einen landeriibergreifenden On-
linedienst betreibende Behorde). Fir weitere Praxisbeispiele siehe unten

(C.I.12).

Die Benennung eines Verantwortlichen muss nicht notwendig erfolgen, um
eine rechtliche Anderung herbeizufiihren. Aufgrund der teilweise bestehen-
den Unsicherheit bei der Bestimmung der datenschutzrechtlichen Verant-
wortlichkeit kann es Sinn ergeben, einen status quo durch ausdriickliche Be-
nennung des Verantwortlichen in einer Rechtsvorschrift deklaratorisch festzu-

halten.

(2) Implizite Benennung

Fur die Benennung als Verantwortlicher durch Rechtsvorschrift genilgt es,
dass die entsprechenden Rechtsvorschriften die Zwecke und Mittel der Verar-
beitung, den Umfang der Verarbeitung und die Einordnung der Stelle als Ver-
antwortlicher nicht ausdriicklich, sondern nur implizit vorgeben® Die Benen-
nung als Verantwortlicher muss sich aber ,mit hinreichender Bestimmtheit aus
der Rolle, dem Auftrag und den Aufgaben der betroffenen Person oder Einrich-
tung” ergeben.? In der Praxis ist dieser Fall ungemein haufig: Durch gesetzliche
oder untergesetzliche Regelungen werden einer bestimmten Stelle Aufgaben

zugewiesen oder konkrete Pflichten auferlegt. Die Wahrnehmung dieser

8 EuGH, Urt. v. 27.02.2025, C-638/23 — ,Amt der Tiroler Landesregierung”, Rn. 41.

9 EuGH, Urt. v. 27.02.2025, C-638/23 — ,Amt der Tiroler Landesregierung”, Rn. 28; Urt. v. 11.01.2024,
C-231/22 — ,Etat belge”, Rn. 36.
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Aufgaben oder die Erfillung dieser Verpflichtungen setzt dabei regelmaBig
voraus, dass im erforderlichen Umfang personenbezogene Daten verarbeitet
werden, auch wenn der Verantwortliche in diesen Konstellationen nicht aus-

driicklich benannt wird."’Auch ohne ausdriickliche Benennung ist dann davon

auszugehen, dass die Behorde die erforderliche Datenverarbeitung eigenver-

antwortlich vornehmen soll. Die Aufgabenzuweisung an eine Behdrde impli-

ziert daher in der Regel die Verantwortlichkeit fir die zur Aufgabenerfillung

erforderliche Datenverarbeitung."’ Die implizite Benennung als Verantwortli-

cher durch Rechtsvorschrift ist damit flir Behdrden in der deutschen Verwal-

tung der Regelfall.

2. Gemeinsame Verantwortlichkeit

Gibt es fur ein und dieselbe Verarbeitung personenbezogener Daten mehr als einen
Verantwortlichen, so handelt es sich um eine ,gemeinsame Verantwortlichkeit” im
Sinne der DSGVO. Dies setzt ein Zusammenwirken bei der Festlegung von Zwecken
und Mitteln der Verarbeitung oder eine Festlegung der gemeinsamen Verantwort-
lichkeit durch Rechtsvorschrift voraus (a). In der 6ffentlichen Verwaltung liegt eine
gemeinsame Verantwortlichkeit vor, wenn zwei Behérden im Rahmen ihrer Aufgaben-
zuweisung an einer Datenverarbeitung beteiligt sind und eine ,Verbindung” der Auf-
gaben besteht; hiervon ist im Zweifel auszugehen, wenn eine Behorde verpflichtet ist,
den IT-Dienst einer anderen Behorde zu nutzen (b). Die gemeinsame Verantwortlich-
keit verpflichtet alle Verantwortlichen gleichermaBen zur Einhaltung der DSGVO und
zusatzlich zum Abschluss einer Vereinbarung nach Art. 26 DSGVO, soweit diese nicht

schon durch Rechtsvorschrift gegeben ist (c).

a) Entstehung gemeinsamer Verantwortlichkeit (Fallgruppen)

Wenn zwei oder mehr Stellen die Zwecke und Mittel der Verarbeitung gemeinsam
festlegen, ist jede dieser Stellen nach Art. 4 Nr. 7, 1. Halbsatz DSGVO verantwort-

lich; sie sind dann ,gemeinsam Verantwortliche” (Art. 26 Abs. 1 Satz 1 DSGVO).

10 Petri/Stief in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht 2. Auflage 2025.
T EDSA, Leitlinien 1/2020, V1.0, Rn. 22.
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Auch Verantwortliche, die nach Art. 4 Nr. 7, 2. Halbsatz DSGVO durch Rechtsvor-
schrift bestimmt werden, kdnnen gemeinsam verantwortlich sein. Diese Mdglich-
keit ist zwar nicht im Wortlaut von Art. 26 DSGVO angelegt, aber in der Recht-
sprechung des EuGH anerkannt. Ein solcher Fall der Bestimmung als gemeinsam
Verantwortliche durch Rechtsvorschrift liegt vor, wenn sich aus der Vorgabe der
Zwecke und Mittel der Verarbeitung durch das Recht eine Verbindung der Verar-
beitungsvorgédnge mit gemeinsamer Verantwortlichkeit ergibt.'> Denkbar ist
schlieBlich auch eine ,gemischte” gemeinsame Verantwortlichkeit, bei der eine
Stelle nach Gesetz als Verantwortlicher benannt ist (Art. 4 Nr.7, 2. Halbsatz
DSGVO) und die andere Stelle Zwecke und Mittel der Verarbeitung bestimmt
(Art. 4 Nr. 7, 1. Halbsatz DSGVO)."?

Die Priifung, ob bezlglich einer konkreten Verarbeitung eine gemeinsame Fest-
legung von Zwecken und Mitteln vorliegt, ist in der Praxis regelmafBig mit Unsi-
cherheiten verbunden. Es bedarf einer Gesamtbetrachtung der tatsachlichen Um-
stande des Einzelfalls. Die aus der EuGH-Rechtsprechung ableitbaren Kriterien
sind dabei ebenso weit gefasst wie unscharf. So kann eine Stelle selbst dann ge-
meinsam Verantwortlicher sein, wenn sie keine Zugriffsmoglichkeit auf die Daten

hat (vgl. 1.a)).

Zu unterscheiden ist die gemeinsame Verarbeitung von einer getrennten Verant-
wortlichkeit, bei der die Verantwortungsspharen getrennt bleiben. So kann bei
einer mehrstufigen Vorgangskette ein Ubergabepunkt bestehen, an dem Daten
von einem Verantwortlichen an den anderen tUbermittelt werden, ohne dass eine
gemeinsame Verantwortlichkeit entsteht. Andererseits kdnnen auch im Fall einer
Verarbeitungskette die Zwecke und Mittel verbunden sein und zu einer gemein-
samen Verantwortlichkeit fiihren. Ob eine gemeinsame oder getrennte Verant-
wortlichkeit besteht, ist fiir jeden Verarbeitungsvorgang bzw. jede Vorgangsreihe

gesondert nach den Umstanden zu beurteilen. Eine Vereinbarung der Beteiligten

12 EuGH Urt. v. 11.01.2024, C-231/22 — Etat belge”, Rz. 49.
3 EuGH, Urt. v. 27.02.2025, C-638/23 — ,Amt der Tiroler Landesregierung”, Rn. 48.
4 EuGH, Urt. v. 29.7.2019, C-40/17 — ,Fashion ID", Rz. 69.



13

Uber die gemeinsame Verantwortlichkeit ist dabei nicht konstitutiv'® — sie fiihrt
also die gemeinsame Verantwortlichkeit nicht herbei, kann aber ein Indiz dafir

sein.

b) Gemeinsame Verantwortlichkeit in der Verwaltung

Sind zwei Behorden auf Grund einer Aufgabenzuweisung durch Rechtsvorschrift
an einer Verarbeitung personenbezogener Daten beteiligt, so ist nach der Recht-
sprechung zu prifen, ob sich aus der Aufgabenzuweisung eine ,Verbindung”
ergibt, die zu einer gemeinsamen Verantwortlichkeit fihrt. Diese Frage stellt sich
insbesondere, wenn IT-Leistungen einer Behdrde von einer anderen Behdrde ge-

nutzt werden.

(1) Nutzungszwang

Fiir eine ,Verbindung” im Sinne einer gemeinsamen Verantwortlichkeit spricht

ein Nutzungszwang, also die rechtliche Vorgabe, dass eine Behodrde be-

stimmte IT-Dienstleistungen einer anderen &ffentlichen Stelle fir ihre Aufga-

benerfillung nutzen muss.

Ein solcher Zwang kann sich unmittelbar oder mittelbar aus Gesetz ergeben.
So sehen die E-Governmentgesetze der Lander zum Teil vor, dass bestimmte
Basisdienste und sonstige IT-Dienste von den Behdrden zu nutzen sind oder
ihre Nutzung angeordnet werden kann (etwa durch Verwaltungsvorschrift).'®
Verwaltungsintern kénnen nachgeordnete Behdrden durch Verwaltungsvor-
schrift zur Nutzung von IT-Systemen verpflichtet werden.” Vorgaben zur Nut-

zung zentral bereitgestellter IT-Systeme sind zumeist auf bestimmte

5 EuGH, Urt. v. 5.12.2023, C-683/21 — ,Nacionalinis visuomenés sveikatos centras”, Rz. 45.
16 Vgl. Art. 37 Abs. 3 Satz 3 EGovG Bayern.

7 So verpflichtet in NRW § 1 Abs. 2 der OSiP-Auftragsverarbeitungsrichtlinie vom 15. August 2024
(ein Gemeinsamer Runderlass mehrerer Ministerien) die nachgeordneten Beh&rden zur Nutzung
des von IT.NRW bereitgestellten Verfahrens OSiP (Online-Sicherheitstiberprifung).
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8

gesetzliche Aufgaben,” auf bestimmte zu nutzende Dienste oder auf be-

stimmte Verarbeitungsvorgange'® beschrankt.

Zum Teil ist in Fallen des Anschluss- und Benutzungszwangs die datenschutz-
rechtliche Verantwortlichkeit ausdriicklich geregelt.?’ Fehlt es an einer solchen
Regelung, so ist bei einem bestehenden Nutzungszwang im Zweifel davon
auszugehen, dass die mit der Nutzung des zentralen IKT-Dienstes verbundene
Verarbeitung in gemeinsamer Verantwortlichkeit erfolgt. Denn der Benut-
zungszwang schafft eine enge Verbindung zwischen der 6ffentlichen Aufgabe
der Nutzenden und der Aufgabe der zentralen Stelle, die digitale Losung zur

Verfligung zu stellen.

(2) Kein Nutzungszwang

Besteht kein Nutzungszwang, so kann gleichwohl eine gemeinsame Verant-
wortlichkeit rechtlich vorgegeben sein oder werden. Fehlt es an einer solchen
rechtlichen Vorgabe, so kann das Verhaltnis als Auftragsverarbeitung gestal-

tet werden.

c) Rechtsfolgen der gemeinsamen Verantwortlichkeit

Soweit fUr eine Verarbeitung eine gemeinsame Verantwortlichkeit besteht, bend-
tigt jeder der gemeinsam Verantwortlichen eine Rechtsgrundlage fir die Verar-
beitung und unterliegt den Pflichten nach der DSGVO, d.h. er muss die Einhaltung

der Verarbeitungsgrundsatze sicherstellen.

Die ,gemeinsam Verantwortlichen” miissen zudem eine Vereinbarung schlieBen,
um die Erfiillung der DSGVO-Pflichten im Innenverhéltnis aufzuteilen (Art. 26

DSGVO). Dies gilt jedoch nur, soweit die Pflichten der Verantwortlichen nicht

18 Vgl. § 12 Abs. 2 und Abs. 3 NDIG zur verpflichtenden Nutzung von Basisdiensten fir die dort ge-
nannten Aufgaben.

9Vgl. § 3 Abs. 1 Satz 1 IT-NetzG (Datenaustausch zwischen dem Bund und den Landern Uber das
Verbindungsnetz).

20 So enthalt Art. 37 EGovG eine komplexe Regelung mit gemeinsamer bzw. getrennter datenschutz-
rechtlicher Verantwortlichkeit. Ziffer 1.4 der OSiP-Auftragsverarbeitungsrichtlinie (NRW) regelt hin-
gegen das Verhaltnis der nutzenden Behdrden zu IT.NRW als Auftragsverarbeitung.
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bereits durch Rechtsvorschrift festgelegt sind.?’ Soweit eine entsprechende Rege-
lungskompetenz gegeben ist, kann der Erlass einer solchen Rechtsvorschrift mit-
hin eine birokratiearme Losung zur Einhaltung von Art. 26 Abs. 1 DSGVO darstel-
len und den beteiligten Behdrden den Abschluss einer gesonderten Vereinbarung

Uber die gemeinsame Verantwortlichkeit ersparen.

3. Abgrenzung zur Auftragsverarbeitung

Von der Rolle als Verantwortlicher abzugrenzen ist der Fall, dass eine Stelle personen-
bezogene Daten nicht eigenverantwortlich, sondern im Auftrag des Verantwortlichen
nach dessen Weisungen verarbeitet. Sie ist dann Auftragsverarbeiter (gem. Art. 4 Nr. 8
und Art. 28 DSGVO); der Auftraggeber ist Verantwortlicher. Ein Tatigwerden als Auf-
tragsverarbeiter ist typisch fur IT-Dienstleister, die im Rahmen von Hosting, Wartung,
oder Support personenbezogene Daten verarbeiten; ebenso fiir IT-Consultants, die
Aufgaben wie Customizing und Implementierung Gbernehmen und dabei Zugriff auf
personenbezogene Daten haben. Dies gilt unabhangig davon, ob die IT-Dienstleis-
tung durch eine nichtoffentliche Stelle erbracht wird oder sie durch eine &ffentliche
Stelle einer anderen &ffentliche Stelle bereitgestellt wird; in beiden Fallen kann also

eine Auftragsverarbeitung vorliegen.

Merkmal Auftragsverarbeiter Verantwortlicher
(Art. 28 DSGVO) (Art. 24 DSGVO)

Entscheidungsgewalt Handelt weisungsgebun- | Entscheidet (allein oder
den im Auftrag des Ver- | gemeinsam mit anderen)
antwortlichen. Entschei- Uber die Zwecke und Mit-
det nicht Uber Zwecke tel der Datenverarbei-
und wesentliche Mittel tung. Hat die "Datenho-
der Verarbeitung. heit".

Zweck der Verarbeitung | Verarbeitet Daten aus- Legt die Zwecke der Da-
schlieBlich fur die vom tenverarbeitung selbst

21 Eine solche Regelung findet sich etwa im Landesrecht von Schleswig-Holstein in §§ 3-6 Zentrale-
Stelle-Onlinediensteverordnung — ZStOnDiVO.
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Verantwortlichen vorge-

gebenen Zwecke.

fest und verfolgt eigene

Interessen.

Verantwortung & Haf-

tung

Tragt eine einge-

schrankte Verantwortung.

Haftet primar bei Miss-
achtung der Weisungen
oder bei VerstoBen ge-
gen spezifische Pflichten

fur Auftragsverarbeiter.

Tragt die Gesamtverant-
wortung fir die Rechtma-
Bigkeit der Datenverar-
beitung. Ist der primare
Ansprechpartner fir Be-
troffene und Aufsichtsbe-

horden.

Rechtsgrundlage

Die Zusammenarbeit er-
fordert einen Auf-
tragsverarbeitungsver-
trag (AVV) nach Art. 28
DSGVO, der die Rechte

und Pflichten regelt.

Benotigt fur die Daten-
verarbeitung eine Rechts-
grundlage nach Art. 6
DSGVO (z.B. Fachgesetz,
Einwilligung, Vertragser-

fullung).

Beziehung Steht in einem Unterord- | Agiert eigenstandig. Kann
nungsverhaltnis zum Ver- | andere als Auftragsverar-
antwortlichen ("verlan- beiter oder als gemein-
gerter Arm"). same Verantwortliche

einbeziehen.

Beispiele Ein externes IT-System- Behorde, die personen-

haus, Rechenzentrums-
betreiber oder allgemei-
ner IT-Dienstleister(z.B.
Dataport, IT.NRW), der
die Server und Fachan-
wendungen fiir eine Be-
hoérde wartet und be-

treibt. Externe Druckerei,

bezogene Daten im Rah-
men ihrer Aufgabenerfiil-

lung verarbeitet.
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Scandienstleister, SaaS-

Anbieter.

Art. 28 Abs. 3 DSGVO eroffnet die Mdglichkeit, die Beziehungen zwischen Verantwort-
lichem und Auftragsverarbeiter entweder durch einen Vertrag oder durch ein anderes
Rechtsinstrument zu regeln. Ein solches anderes Rechtsinstrument kommt insbeson-
dere bei der Erteilung eines Auftrags zwischen &ffentlichen Stellen in Betracht, da der
Abschluss zivilrechtlicher Vertrage in diesem Kontext regelmaBig unublich ist. Unter
den Begriff des anderen Rechtsinstruments fallen dabei auch Verordnungen, Verwal-
tungsvorschriften, Richtlinien oder formelle Gesetze, sofern diese die Auftragsverar-
beitung verbindlich anordnen und regeln. Diese Alternative stellt keine unionsrechtli-
che Neuerung dar, sondern knlpft an Art. 17 Abs.3 der Datenschutzrichtlinie
95/46/EG an, auch wenn § 11 BDSG a. F. eine entsprechende Regelung nicht in glei-
cher Weise vorsah.?? Praktische Relevanz entfaltet das andere Rechtsinstrument ins-
besondere in Konstellationen, in denen gesetzliche Grundlagen die Durchfiihrung ei-
ner Auftragsverarbeitung durch eine andere Stelle unmittelbar anordnen und norma-

tiv ausgestalten. Zum ,anderen Rechtsinstrument” siehe im Einzelnen D.IV.2.

Die Auftragsverarbeitung bedeutet in Bezug auf die Datenverarbeitung ein Uber-/Un-
terordnungsverhaltnis zwischen dem Verantwortlichen und dem Auftragsverarbeiter.
Hier ist sicherzustellen, dass dieses rechtlich und faktisch begriindet werden kann
(siehe D.IV.3.). AuBerdem ist bei der Gestaltung einer Verarbeitungsbeziehung inner-
halb der 6ffentlichen Verwaltung (z.B. zentrale Bereitstellung eines IKT-Dienstes durch
eine Behorde) als Auftragsverarbeitung sicherzustellen, dass die Folgen der Wei-
sungsbindung mitbedacht werden und gewtinscht sind. Alternativ ist die Méglichkeit

einer gemeinsamen Verantwortlichkeit (2.) zu erwagen.

4. Priifungsreihenfolge

Bei der Bestimmung der datenschutzrechtlichen Rollen ist zunachst Art.4 Nr.7

DSGVO heranzuziehen. Anstatt voreilig von einer Auftragsverarbeitung nach Art. 28

22 Kiihling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 28 Rn. 63, beck-online.
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DSGVO oder einer gemeinsamen Verantwortlichkeit nach Art. 26 DSGVO auszugehen
und entsprechende Vertrage oder Vereinbarungen abzuschlieBen, ist im Rahmen der
datenschutzrechtlichen Einordnung also zunéchst zu prifen, ob und welche Stelle be-
reits aufgrund einer Rechtsvorschrift als Verantwortlicher im Sinne des Art. 4 Nr. 7

DSGVO anzusehen ist.

Wenn sich eine solche Verantwortlichkeit fir beide Beteiligten aus der einschlagigen
Rechtsnorm ableiten lasst, bzw. sich das fir einen Beteiligten nicht ableiten lasst, ist
in einer nachgelagerten Priifung zu klaren, ob die Datenverarbeitung als gemeinsame
Verantwortlichkeit nach Art. 26 DSGVO oder als Auftragsverarbeitung nach Art. 28
DSGVO zu qualifizieren ist. Diese Formen der Verantwortungszuordnung setzen vo-
raus, dass die beteiligten Stellen tatsachlich Einfluss auf Zwecke und Mittel der Verar-

beitung nehmen.
Beispiel:

Ubertragt eine Behérde einer anderen &ffentlichen Stelle die Durchfiihrung einer ihr
gesetzlich zugewiesenen Aufgabe und behandelt diese Zusammenarbeit ,vorsorg-
lich” als Auftragsverarbeitung im Sinne des Art. 28 DSGVO, ist dies rechtlich unzutref-
fend, sofern die beauftragte Stelle aufgrund der einschlagigen Rechtsvorschriften ei-
genstandig zur Aufgabenerfillung berufen ist. In diesem Fall verarbeitet sie perso-
nenbezogene Daten nicht weisungsgebunden, sondern in eigener datenschutzrecht-
licher Verantwortlichkeit. Die Annahme eines Auftragsverarbeitungsverhaltnisses
fuhrt dann zu einer fehlerhaften Zuordnung von Zustandigkeiten, insbesondere zu
nicht bestehenden Weisungs- und Kontrollrechten, und kann die ordnungsgemaBe

Wahrnehmung der gesetzlichen Verantwortlichkeiten beeintrachtigen.

Ill. Vor- und Nachteile

Getrennte Verantwortlichkeit, gemeinsame Verantwortlichkeit und Auftragsverarbeitung
haben Rechtsfolgen und praktische Konsequenzen, die als Vor- oder Nachteile empfun-

den werden kdnnen. Als typisch sind zu nennen:

Verantwortungsmodell | Mégliche Vorteile Maogliche Nachteile
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Getrennte Verantwort-
lichkeit

Klare Zustandigkeiten

Keine Haftung fir Fehler
anderer

Geringerer Abstimmungs-
aufwand (keine formelle
Vereinbarung Uber die
Aufteilung der Pflichten)

Hohe Autonomie

Rechtsgrundlage fir
alle Beteiligten erfor-
derlich

Gemeinsame Verant-
wortlichkeit

Pflichten kdnnen im In-
nenverhaltnis aufgeteilt
werden (= Synergien z.B.
durch zentrale Anferti-
gung einer DSFA)

(Aus Betroffenensicht)
Betroffene kénnen sich an
alle Beteiligten halten

Rechtsgrundlage fur
alle Beteiligten erfor-
derlich

Haftung fir Mit-Verant-
wortliche im AuBBenver-
haltnis

Regelungsaufwand
(Art. 26 DSGVO)

Erhohter Koordinati-
onsaufwand (kontinu-
ierliche Abstimmung)

(Aus Beteiligtensicht:)
Betroffene konnen sich
an alle Beteiligten wen-
den

Auftragsverarbeitung

Klare Hierarchie und Ver-
antwortung

Keine gesonderte Rechts-
grundlage fur Auf-
tragsverarbeiter erforder-
lich (,Privilegierte Daten-
weitergabe”)

(FGr Auftragnehmer:) re-
duzierte Haftung

Sorgfalts- und Kontroll-
pflichten

(Far Verantwortlichen:)
Haftung im AuBenver-
haltnis

Burokratischer Auf-
wand: Fir jede Beauf-
tragung muss ein AV-
Vertrag geschlossen
werden.

Aus diesen Vor- und Nachteilen folgt ggf. der Wunsch, die datenschutzrechtlichen Rollen

zu gestalten (z.B. durch Abschluss einer Vereinbarung zur Auftragsverarbeitung). Zu be-

achten ist jedoch, dass der Gestaltungsspielraum je nach den Umsténden begrenzt ist und

die Beteiligten Uber die datenschutzrechtliche Verantwortlichkeit nicht frei disponieren
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kénnen. So ist eine Auftragsverarbeitung nur moéglich, wenn eine weisungsgebundene
Verarbeitung nach den Vorgaben des Auftraggebers rechtlich und tatsachlich méglich ist.
Anderenfalls besteht die Gefahr, dass eine AV-Vereinbarung geschlossen wird, die der
Realitat widerspricht und bei der der ,Auftragnehmer” tatsachlich datenschutzrechtlich

Verantwortlicher ist.

C. Datenschutzrechtliche Verantwortlichkeit in der Verwaltungsdigitalisierung

Von den unterschiedlichen Kooperationsmodellen in der Verwaltungsdigitalisierung sollen
hier die Formen der Nachnutzung im Vordergrund stehen (l.). Zur technischen Bereitstellung
werden in der Regel offentliche IT-Dienstleister eingesetzt, die in verschiedenen Organisati-
onsformen auftreten und zumeist als Auftragsverarbeiter agieren, aber je nach den Umstan-
den auch Verantwortliche sein kdnnen (I1.). Zu Praxisbeispielen fur die Zuweisung von daten-
schutzrechtlicher Verantwortlichkeit durch Rechtsvorschrift und zu typischen Verarbeitungs-

konstellationen siehe IlI.

|. Kooperationsmodelle

Fir die Nutzung von IKT-Diensten durch mehrere 6ffentliche Stellen gibt es verschiedene
Kooperationsmodelle. Vom jeweiligen Modell hangt ab, wie die datenschutzrechtliche
Verantwortlichkeit zwischen den beteiligten Stellen verteilt ist und inwieweit sie gestaltet
werden kann. Im Vordergrund dieses Gutachtens stehen Nachnutzungs-Konstellationen,
bei denen ein IKT-Dienst einmalig entwickelt und anderen 6ffentlichen Stellen zur Nach-
nutzung bereitgestellt wird; wichtiger Anwendungsfall hierfir sind die EfA-Dienste im
Rahmen der OZG-Umsetzung (1.). Abzugrenzen ist dies von der Bereitstellung eines IT-
Systems zum eigenstandigen Betrieb durch die (nach-)nutzende Stelle; dabei liegen Be-
trieb und Nutzung und damit regelmaBig die datenschutzrechtliche Verantwortlichkeit fir
alle Verarbeitungsvorgange in der Betriebsphase in der Hand der nutzenden Stelle (2.).
Ebenfalls zur Abgrenzung erwahnt werden Gemeinschaftsprojekte, bei denen die nutzen-
den Stellen von Anfang an gemeinsam beteiligt sind; dabei ist je nach Ausgestaltung so-
wohl flr die Bereitstellung als auch die Nutzung das Vorliegen einer gemeinsamen Ver-

antwortlichkeit zu prifen (3).
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Bereitstellung von IKT-Diensten zur Nachnutzung

Eine zentrale Bereitstellung von IKT-Diensten gibt es zum Einen innerhalb eines Lan-
des. Insbesondere regeln die E-Government-Gesetze der Lander die Erbringung von
Dienstleistungen durch die jeweiligen zentralen IT-Dienstleister fir die Landesverwal-

tung (und in den Flachenlandern auch fiir die Kommunen). Siehe hierzu a).

Zum anderen werden IKT-Leistungen landeribergreifend erbracht. Diese Bereitstel-
lungsform ist kennzeichnend fir die OZG-Umsetzung mit den EfA-Diensten (,lander-
Ubergreifende Onlinedienste” gem. 2 Abs. 8 Satz 3 OZG), kommt aber auch bei ande-

ren Diensten vor. Siehe hierzu b).

a) Bereitstellung durch ein Land fiir Stellen im Land

Diese Konstellation beschreibt die zentrale Bereitstellung von IKT-Diensten durch
ein Land fir die Behdrden und Stellen innerhalb seines eigenen Hoheitsgebiets.
Typischerweise erfolgt die Bereitstellung solcher IKT-Dienste, die oftmals Quer-
schnittsfunktionen oder Verwaltungsdienstleistungen wie die Errichtung einer Inf-
rastruktur, das Bereitstellen von Ressourcen und die IT-Ausstattung umfassen,

durch einen 6ffentlichen IT-Dienstleister des jeweiligen Landes.

Die rechtlichen Grundlagen fir diese Dienstleistungen sind haufig in den jeweili-
gen E-Government-Gesetzen der Lander festgelegt. Der IT-Dienstleister kann da-
bei etwa als Landesbetrieb (unselbstandiger Teil der unmittelbaren Landesverwal-
tung) oder als Anstalt des 6ffentlichen Rechts (AGR) organisiert sein (siehe im Ein-

zelnen I1.).

Datenschutzrechtlich agiert der IT-DL in den meisten Fallen als Auftragsverarbei-
ter gemaB Art. 28 DSGVO. Zum Teil weist das Gesetz ihm jedoch auch die Verant-

wortlichkeit zu (siehe unten I1.6.b) und II1.1.).

Betreibt eine Behorde einen landerlbergreifenden Onlinedienst gemal3 § 8a OZG

(dazu naher b)(1)), so erfasst das Merkmal ,landertibergreifend” die Konstellation,
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dass der Onlinedienst von der Behorde eines Bundeslandes betrieben wird, die

Nutzenden jedoch auch in anderen Bundeslandern ansassig sein kénnen.?®

b) Bereitstellung durch ein Land fiir Beh6rden in anderen Landern

Werden Onlinedienste im Sinne des OZG landeribergreifend nach dem EfA-Prin-
zip bereitgestellt, so gilt fir die datenschutzrechtliche Verantwortlichkeit § 8a
OZG (1). Liegen diese Voraussetzungen nicht vor, weil die Bereitstellung nicht
nach dem EfA-Prinzip erfolgt (2), es sich bei dem bereitgestellten IKT-Dienst nicht
um einen Onlinedienst im Sinne des OZG handelt (3) oder beides nicht der Fall ist
(4), so ist zu prifen, ob eine andere Rechtsvorschrift die Verantwortlichkeit regelt
oder je nach der gewahlten Bereitstellungsart etwa eine Auftragsverarbeitung ver-

einbart werden sollte.

(1) Landeriibergreifende Onlinedienste nach OZG (EfA-Dienste)

Auf Grundlage des OZG werden Verwaltungsleistungen flachendeckend digi-
tal zuganglich. Onlinedienste im Sinne des OZG stellen Online-Formulare (fiir
Antrage durch Birgerinnen, Birger und Unternehmen) fir Verwaltungsleis-
tungen bereit, leiten die Daten an die zustandige Behorde weiter und bieten
einen Riickkanal fir die Ubermittlung von Dokumenten und Verwaltungsent-
scheidungen an den Nutzer (§ 2 Abs. 8 OZG). Onlinedienste meint also in ers-
ter Linie ,Antragsassistenten”, erfasst aber auch elektronische Angebote, die
beispielsweise der Abwicklung einer behérdlichen Informationspflicht die-
nen.?* Die Antragsassistenten bzw. Onlinedienste sammeln die erforderlichen
Daten fir einen kurzen Zeitraum und leiten sie kanalisierend an die Fachbe-
horde weiter.® Von einem solchen Onlinedienst zu trennen ist das bei der
zustandigen Behdrde betriebene Fachverfahren zur Durchfihrung des Ver-

waltungsgeschafts; dieses wird bei dem Ziel einer umfassenden Ende-zu-

23 DSK, Orientierungshilfe zum OZG, V1.1 (Dezbember 2025), S. 6
24 BT-Drs. 20/8093, S. 38, vlg. auch Fn. 23
25 BT-Drs. 20/8093, S. 38.
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Ende-Digitalisierung (E2E-Digitalisierung) der Verwaltung mit in den Blick ge-

nommen (vgl. § 6 EGovG).2®

Zur effizienten Umsetzung des OZG wurde das EfA-Prinzip (Einer-flr-
Alle/Viele) mit einer landertbergreifenden Bereitstellung von Onlinediensten
im Gesetz verankert. Dabei zeichnet sich ein ,landerlbergreifender” OZG-
Dienst dadurch aus, dass er durch ein Land (oder durch den Bund) zentral
entwickelt und Nutzenden (auch) in anderen Landern zur Verfligung gestellt

(vgl. auch § 2 Abs. 8 Satz 3 OZG) wird.?’

Mit § 8a Abs. 4 OZG wird die einen OZG-Dienst landeribergreifend bereitstel-
lende Behorde als Verantwortlicher benannt fiir die zur Bereitstellung erfor-
derliche Datenverarbeitung. Der Gesetzgeber spricht an dieser Stelle von der
den landerlbergreifenden Onlinedienst ,betreibenden” Behdrde. Gemeint ist
aber — wie die Gesetzesbegriindung darstellt — diejenige Behorde, die den
Onlinedienst zentral organisatorisch bereitstellt, wahrend der eigentliche
technische Betrieb auf einen Auftragsverarbeiter ausgelagert sein kann.?® Im
Ergebnis fuhrt § 8a Abs. 4 OZG zu einer Kette getrennter Verantwortlichkeiten
(Verarbeitung im Onlinedienst in der Verantwortung der bereitstellenden Be-
horde; Verarbeitung im Fachverfahren in der Verantwortung der Fachbe-
horde),?® wobei regelmaBig eine Auftragsverarbeitung im Verhéltnis der be-
reitstellenden Behorde (nicht der Fachbehorden) zum technischen Dienstleis-

ter hinzukommt.

Bis zur Klarung der Verantwortlichkeit durch § 8a Abs. 4 OZG gab es eine Dis-
kussion, ob die zentrale Bereitstellung nach dem EfA-Prinzip als gemeinsame
Verantwortlichkeit, getrennte Verantwortlichkeit oder Auftragsverarbeitung

eingeordnet werde sollte.3® RegelmiBig wurde eine Vereinbarung zur

26 Vgl. BMI, Reifegradmodell zur Umsetzung des OZG-Anderungsgesetzes, Version 2.0, S. 7.
27 BT-Drs. 20/8093, S. 89 (Stellungnahme des Bundesrates zum OZG-AnderungsG).

28 BT-Drs. 20/8093, S. 45.

29 DSK, Orientierungshilfe zum OZG, V1.1 (Dezbember 2025), S. 4.

30 BT-Drs. 20/8093, S. 47; DSK, Orientierungshilfe zum OZG, V1.0 (November 2024), S. 2.



24

Auftragsverarbeitung abgeschlossen (siehe (1)). Diese ist nunmehr entbehr-

lich, soweit § 8a OZG anwendbar ist.

(2) Onlinedienste nach OZG, die nicht landeriibergreifend sind (d.h. keine

Bereitstellung nach dem EfA-Prinzip)

Zu beachten ist, dass die Regelung der Verantwortlichkeit in § 8a OZG aus-
dricklich nur fir ,landerlbergreifende” Onlinedienste gilt (vgl. § 2 Abs. 8
Satz 3 OZG). Das Merkmal ,landertbergreifend” bezeichnet die Bereitstellung
im EfA-Prinzip durch ein Land flr mehrere Lander, bzw. die Nutzung durch
Nutzende aus anderen Bundesldandern. § 8a OZG gilt hingegen nicht fir Onli-
nedienste, die nicht dem EfA-Prinzip folgen. Beispiele dafirr sind z.B. Online-
dienste, die von zwei oder mehreren Landern gemeinsam entwickelt und ggf.
dezentral in den Landern betrieben werden.?' Ein solcher Dienst wird aber zu
einem ,landertibergreifenden” Dienst, sofern/sobald eine Ausweitung auf ein

landertbergreifendes Angebot erfolgt (siehe (1)).

(3) IKT-Dienste, die der Sache nach keine Onlinedienste nach OZG sind,

aber im EfA-Prinzip bereitgestellt werden

Das OZG regelt nur die Bereitstellung von Onlinediensten, also insbesondere
Antragsassistenten und ggf. Informationsdiensten (s. (1)). Davon abzugrenzen
sind sonstige IKT-Verfahren, die die Definition eines Onlinedienstes nach OZG
nicht erfiillen. Dies sind zum Beispiel Anwendungen ohne Online-Schnittstelle,
Fachanwendungen und allgemeine IT-Tools (wie DMS, Office-Anwendungen
oder Chatbots wie LLMoin). Die Bereitstellung von solchen Anwendungen fallt
also nicht in den Bereich des OZG, sondern im weiteren Sinn in den Bereich
der Verwaltungsdigitalisierung bzw. des E-Government. Werden solche
Dienste landeriibergreifend bereitgestellt, so ist — soweit keine gesonderte
Regelung besteht — je nach Bereitstellungsmodell im Zweifel eine Vereinba-

rung zur Auftragsverarbeitung erforderlich (zwischen der nutzenden Behorde

31 BT-Drs. 20/8093, S. 89 (Stellungnahme des Bundesrates zum OZG—AnderungsG).
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einerseits und — je nach Gestaltung — der bereitstellenden Behérde oder dem

IT-Dienstleister andererseits).

Auch die auf dem von der FITKO betriebenen EfA-Marktplatz angebotenen
Dienste gehen zum Teil Gber Onlinedienste nach dem OZG hinaus. Ein Beispiel
hierfiir ist MODUL-F als Low-Code-Plattform fur die Verwaltungsdigitalisie-
rung, mit der Behdrden selbstandig sowohl Onlinedienste erstellen also auch
das zugehdorige Fachverfahren digitalisieren kdnnen. § 8a OZG gilt jedoch un-
mittelbar nur fir die dort beschriebenen Verarbeitungen beim Betrieb eines
landerlbergreifenden Onlinedienstes. Flr Verarbeitungen zu dariiberhinaus-
gehenden Zwecken, also zur Bereitstellung von IKT-Anwendungen, die Gber
Onlinedienste hinausgehen (z.B. Hosting von Fachanwendungen), ist zu pru-
fen, ob diese in analoger Anwendung unter § 8a OZG gefasst werden kdnnen.
Dies wird jedoch nur ausnahmsweise mdglich sein, da § 8a OZG auf die Ge-
setzgebungskompetenz des Bundes aus Art. 91c Abs. 5 GG gestitzt ist (dazu
D.1.2) und die Grenze dieser Kompetenz nicht durch analoge Anwendung
Uberschritten werden darf. Sofern eine analoge Anwendung von § 8a OZG
nicht moglich ist und keine andere rechtliche Regelung ersichtlich ist, ist im
Zweifel fur den betroffenen Teil der Verarbeitung eine Auftragsverarbeitung
zu vereinbaren (zwischen der nutzenden Behorde einerseits und — je nach Ge-
staltung — der bereitstellenden Behérde oder dem IT-Dienstleister anderer-

seits).

(4) IKT-Dienste, die weder der Sache nach Onlinedienste sind noch im

EfA-Prinzip bereitgestellt werden

Bei IKT-Diensten, die weder der Sache nach Onlinedienste im Sinne des OZG
sind noch landeriibergreifend nach dem EfA-Prinzip bereitgestellt werden,
greift § 8a OZG in doppelter Hinsicht nicht. Hier ist zu priifen, ob eine andere
rechtliche Regelung zur datenschutzrechtlichen Verantwortlichkeit einschla-
gig ist (z.B. nach den E-Government-Gesetzen der Lander) und, falls dies nicht
der Fallist, je nach Bereitstellungsmodell im Zweifel eine Auftragsverarbeitung

zu vereinbaren.
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2. Abgrenzung: Bereitstellung zum selbstindigen Betrieb

Offentliche Stellen kénnen anderen &ffentlichen Stellen IT-Anwendungen auch zum
selbstandigen Betrieb anbieten. In diesem Fall bestimmt die betreibende Stelle tber

die Zwecke und Mittel und ist eigenstandig verantwortlich. Beispiele:

-  Kommunale Finanzsoftware: Ein Landesrechenzentrum bzw. IT-Dienstleister
(z.B. Dataport, IT.NRW, AKDB) entwickelt ein Standard-Softwarepaket fir die kom-
munale Haushaltsfliihrung und das Kassenwesen. Die Software wird den Stadten
und Gemeinden des Landes als fertige Losung zur Verfligung gestellt. Diese in-
stallieren die Software auf ihren eigenen Servern und verwalten und warten diese.

Die Stadte und Gemeinden agieren in selbstandiger Verantwortung.

Verarbeitungsvor- IT-Dienstleister Nutzende Stelle
gang (z.B. Dataport) (z.B. Fachbehorde)
Organisatorische Be- Verantwortlicher (soweit -

reitstellung (Konzept, zur Entwicklung tber-

Entwicklung) haupt personenbezogene

Daten verarbeitet werden)

Technischer Betrieb - Verantwortlicher

Nutzung - Verantwortlicher

- Standardisiertes DMS fiir Ministerien: Ein Bundesland beschlieBt, die Einfiih-
rung einer E-Akte zu standardisieren. Der zentrale IT-Dienstleister evaluiert und
beschafft eine DMS-Standardsoftware. Diese wird den Ministerien und nachge-
ordneten Behdrden zu Installation ,on premise” bereitgestellt. Diese installieren
das DMS in ihrer eigenen, gekapselten IT-Umgebung, legt seine Zugriffsberechti-
gungen fest und speist seine eigenen Daten ein. Die Ministerien sind hier eben-
falls eigenstandige Verantwortliche. Der zentrale IT-Dienstleister agiert nur als

zentraler Beschaffer und Bereitsteller.

Verarbeitungsvor- IT-Dienstleister Nutzende Stelle

gang (z.B. Dataport) (z.B. Ministerium)
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Organisatorische Be- Verantwortlicher (soweit -
reitstellung (Konzept, zur Entwicklung Gber-
Entwicklung) haupt personenbezogene

Daten verarbeitet werden)

Technischer Betrieb - Verantwortlicher

Nutzung - Verantwortlicher

In den beiden zuvor genannten Féllen verarbeitet die bereitstellende Stelle keine per-
sonenbezogenen Daten und ist daher weder verantwortlich noch Auftragsverarbeiter.
Erbringt die bereitstellende Stelle hingegen Unterstiitzungsleistungen wie Wartung
und Support und verarbeitet dabei personenbezogene Daten der nutzenden Stellen,
so liegt grundsatzlich eine Auftragsverarbeitung vor (Art. 28 DSGVO). Erfolgt die Be-
reitstellung allerdings in Erfillung der gesetzlichen Aufgabe der bereitstellenden

Stelle,*? so kann stattdessen insoweit eine (getrennte) eigene Verantwortung vorlie-

gen.

Verarbeitungsvor- IT-Dienstleister Nutzende Stelle

gang (z.B. Dataport) (z.B. Ministerium)

1. Wartung, Support Auftragsverarbeiter Verantwortlicher
2. Wartung, Support Verantwortlicher -

Ubersicht: Mégliche datenschutzrechtliche Rollen bei Wartung und Support; Fall 1 ist
der Regelfall.

Die Angaben in der Tabelle beziehen sich auf die Rollen hinsichtlich der Verarbeitung
im Rahmen von Wartung und Support. Fir die mit der Nutzung verbundenen Verar-
beitungsvorgange bleibt es in beiden Fallen bei der gesonderten Verantwortlichkeit

der nutzenden Behdrden.

32 Vgl. z.B. § 14 Abs. T HmbVwDIG (zentrale organisatorische Bereitstellung von IT-Systemen durch die
zustandige Behorde).
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3. Gemeinschaftsprojekte

In dieser Fallgruppe wird ein IT-System von mehreren 6ffentlichen Stellen gemeinsam
entwickelt oder beschafft und anschlieBend betrieben. Hierbei ist — fiir jede Phase der
Verarbeitung — zu prifen, ob eine getrennte oder eine gemeinsame Verantwortlich-
keit vorliegt. Sofern das System durch die jeweiligen Behérden unabhangig voneinan-
der zu ihren eigenen Zwecken genutzt wird, sind diese eigenstandig verantwortlich
(a). Dient der Betrieb hingegen gemeinsamen Zwecken, liegt in der Regel eine ge-
meinsame Verantwortlichkeit nach Art. 26 DSGVO vor, sofern gesetzlich nichts ande-
res geregelt ist (b). Die Schwierigkeit der Abgrenzung zeigt sich bei dem oft ange-

fuhrten Fall der ,Plattformen”, der eine Betrachtung im Einzelfall erfordert (c).

a) Gemeinschaftsprojekte mit jeweils eigener Zwecksetzung

Hierzu zahlt die Beschaffung, Entwicklung etc. von IT-Systemen durch eine Ein-
kaufsgemeinschaft, wobei die Zusammenarbeit allein auf Synergien in der Be-
schaffung abzielt, ohne dass in der produktiven Phase ein verbindender gemein-
samer Zweck verfolgt wird. In diesem Fall liegt grundsatzlich eine getrennte Ver-

antwortlichkeit beim Einsatz des Systems durch die Beteiligten vor.

b) Gemeinschaftsprojekte mit gemeinsamer Zwecksetzung

Hierzu zdhlen Verbunddateien, also gemeinsam betriebene, zentrale Datenban-
ken. Dabei liegen in der Regel zumindest fiir einen Teil der Verarbeitungsvor-
gange die Voraussetzungen einer gemeinsamen Verantwortlichkeit vor (Art. 26
DSGVO) (1). Bisweilen ist die datenschutzrechtliche Verantwortlichkeit fir Ver-
bunddateien jedoch durch Gesetz als getrennte Verantwortlichkeit festgelegt, z.B.

fur das polizeiliche Informationssystem INPOL (siehe §§ 13, 31 Abs. 2 BKA-G) (2).

Verarbeitungs- Beteiligter 1 Beteiligter 2

vorgang (z.B. Fachbehorde) (z.B. Fachbehorde)
1. Betrieb des ge- Gemeinsam Verantwortli- | Gemeinsam Verant-

meinsamen Sys- cher wortlicher

tems
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2. Betrieb des ge-
meinsamen Sys-
tems

Getrennt Verantwortlicher
fir bestimmten Bereich
(z.B. fur die selbst einge-
gebenen Daten gem. § 31
Abs. 2 BKA-G)

Getrennt Verantwort-
licher flr bestimmten
Bereich (z.B. fir die
selbst eingegebenen
Daten gem. § 31 Abs.
2 BKA-G)

c) Plattformen

Plattformen konnen unterschiedlich gestaltet sein. Haufig sehen sie technisch eine

Trennung der Verantwortungsbereiche der nutzenden Stellen vor, so dass diese

im eigenen Bereich die Datenverarbeitung bestimmen (ggf. einschlieBlich Admi-

nistration). Fur diese eigene Verarbeitung sind sie dann regelmaBig getrennt ver-

antwortlich.

Zu prufen bleibt dann, ob der Betrieb der Plattform ggf. gemeinsam verantwortet

wird.?? Dies liegt nahe, wenn die nutzenden Behérden sich den Betrieb gleichran-

gig teilen. Plattformen kdnnen allerdings auch zentral bereitgestellt werden, dann

gelten die Ausflihrungen zur zentralen Bereitstellung von IKT-Diensten.

Verarbeitungsvor-
gang

Beteiligter 1
(z.B. Fachbehorde)

Beteiligter 2
(z.B. Fachbehorde)

Verarbeitung im jeweils
eigenen Bereich einer
nutzenden Behérde

Getrennt Verantwortlicher

Getrennt Verantwortli-
cher

Betrieb der Plattform;
Verarbeitungsvorgdnge,
die nicht einzelnen nut-
zenden Behérden zuzu-
ordnen sind (z.B. zent-
rales Hosting oder Ba-
ckups der gesamten
Datenbank)

ggf. Gemeinsame Verant-
wortlichkeit

alternativ: eine Behorde
stellt bereit z.B. als Auf-
tragsverarbeiter

ggf. Gemeinsame Ver-
antwortlichkeit

33 Siehe DSK, Kurzpapier Nr. 16, S. 3; Art. 29-Gruppe, WP 169, S. 25.
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Il. Offentliche IT-Dienstleister

Das Bereitstellen von IKT-Ressourcen und die damit verbundene Datenverarbeitung ist
eine interne Organisationsaufgabe jeder Verwaltungskorperschaft, die grundsatzlich aus-
gelagert werden kann (1). Um die mit einer Auslagerung dieser Querschnittsfunktion ver-
bundenen Synergien zu nutzen, haben Bund und Lander flr die technische Bereitstellung
von IT-Leistungen fir die Verwaltung jeweils eigene zentrale Dienstleister geschaffen. Zu-
dem gibt es zahlreiche &ffentliche IT-Dienstleister auf kommunaler Ebene. Die Organisa-
tionsformen sind vielfaltig und umfassen die unmittelbare Verwaltung sowie diverse For-
men der mittelbaren Verwaltung (1.). Prinzipiell ergibt sich aus der jeweiligen Rechtsform
keine Beschrankung auf eine bestimmte datenschutzrechtliche Rolle, d.h. dass die IT-
Dienstleister je nach den Umstanden als Verantwortliche oder Auftragsverarbeiter han-
deln kénnen (4.). In der Praxis handelt es sich weitgehend um Auftragsverarbeitung, es
gibt aber auch Falle, in denen die IT-Dienstleister eigenverantwortlich Leistungen bereit-

stellen (5.).

1. IKT-Dienste als auslagerungsfiahige Verwaltungsdienstleistung

Damit Verwaltungskorperschaften ihre Funktion erfillen, also im Rahmen ihrer Auf-
gaben Verwaltungsleistungen erbringen kénnen, missen zunachst grundlegende Ta-
tigkeiten geleistet werden wie das Errichten einer Infrastruktur, das Bereitstellen von
Ressourcen und die IT-Ausstattung. Diese Tatigkeiten werden als interne Organisati-
onsaufgaben, Verwaltungsdienstleistungen oder auch Querschnittsfunktionen be-
zeichnet. Sie sind den Verwaltungstragern durch das Organisationsrecht zugewiesen,
ohne dass es einer besonderen gesetzlichen Zuweisung bedarf. Im Allgemeinen kon-
nen solche Funktionen auf Dienstleister innerhalb der Verwaltung, aber haufig auch
auf private Dienstleister ausgelagert werden (Outsourcing).3* Dies gilt grundsétzlich
auch fur IKT-Dienstleistungen. Eine solche Auslagerung kann unter Effizienzgesichts-
punkten sogar geboten sein. Denn jede Behdrde hat die aus der gesetzlichen Aufga-

benibertragung und dem Haushaltsrecht ableitbare ibergeordnete Aufgabe, ihre

34 Vgl. Franke/Weidemann bei Pliickhahn, PdK NW B-5 § 1 Ziffer 5.4.1.
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Aufgaben mit den geeigneten Instrumenten mdglichst effektiv und effizient zu erful-

len.3>

Das Datenschutzrecht steht einer solchen Auslagerung nicht entgegen, sondern soll
diese vielmehr ermdglichen. So sind zum einen all die Zwecke, die der Behorde eine
effektive und effiziente Nutzung der erforderlichen modernen Informationstechnik
ermdglichen, (datenschutzrechtlich) zuladssiger Bestandteil eines Auftrags gegentiber
einem Auftragnehmer.3® Dies kommt auch in vielen Gesetzen zur Verwaltungsdigita-
lisierung zum Ausdruck. Ausdriickliche gesetzliche Erméachtigungen fiir Behorden, be-
stimmte Datenverarbeitungen auslagern zu diirfen,*” sind daher regelmaBig deklara-
torisch, da eine Befugnis zur Auslagerung nach Art. 28 DSGVO grundsatzlich ohnehin
besteht. Nur in Ausnahmefallen ist diese Form der Auslagerung stérker eingeschrankt

(etwa fir Sozialdaten nach § 80 SGB X).

Zum anderen sind die datenschutzrechtlichen Erlaubnisnormen ein Ausdruck dafur,
dass die Verwaltung ihre fachlichen Aufgaben tberhaupt durch automatisierte Daten-
verarbeitung erfiillen darf oder sogar erfiillen soll. Diese Aufgaben, die den Behérden
vom Gesetzgeber auferlegt sind, sind nur zu erfillen, wenn die Behdrden Uber IT-
Systeme und Plattformen verfiigen, die sie in die Lage versetzen, in der vorgesehenen

Weise elektronisch zu handeln.3®

2. Organisationsformen o6ffentlicher IT-Dienstleister

Der IT-Dienstleister des Bundes gehdrt zur bundesunmittelbaren Verwaltung, ndmlich

als Bundesoberbehdrde und Bundesanstalt (nichtrechtsfihige ASR).3

35 HBDI, Bericht zu Microsoft 365, Version 1.0, November 2025, S. 56.

36 HBDI, Bericht zu Microsoft 365, Version 1.0, November 2025, S. 56.

37Z.B. Art. 238 § 1 Abs. 3 EGBGB (Auslagerung der Datenverarbeitung fur Mietspiegel).

38 HBDI, Bericht zu Microsoft 365, Version 1.0, November 2025, S. 56.

39 Das ITZBund ist eine nichtrechtsfadhige AGR und Bundesoberbehdrde im Geschaftsbereich des BMF.
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Auch in den Landern sind die zentralen IT-Dienstleister oft Teil der landesunmittelba-
ren Verwaltung (ndmlich Oberbehérden,*® Teile von Oberbehérden*' oder Landesbe-
triebe*?). Daneben gibt es zentrale IT-Dienstleister, die zur mittelbaren Landesverwal-
tung gehoren, also eigene Rechtspersonlichkeit haben (in Form der rechtsfdahigen

ASBR).43

Auf kommunaler Ebene sind die Organisationsformen vielfaltig. Auch hier gibt es IT-
Dienstleister als Teil der Kommunalverwaltung ohne Rechtpersdnlichkeit (entweder
als kommunaler Regiebetrieb* oder — mit starkerer organisatorischer Trennung und
eigenem Sondervermégen — als kommunaler Eigenbetrieb®). Viele kommunale IT-
Dienstleister besitzen jedoch eigene Rechtspersdnlichkeit. Dabei dominieren die
rechtsfadhige ASR* der Zweckverband (Kd6R)*” und die GmbH*, Zum Teil gibt es
Unternehmensverbiinde aus diesen Formen, z.B. Zweckverband & GmbH*® oder AR
& GmbH?°. SchlieBlich spielen Kooperationsformen wie kommunale Arbeitsgemein-

schaft>’ und eG>? eine Rolle, jedoch weniger in Bezug auf die Erbringung des IT-

40 |T-Dienstleister als Landesoberbehérden gibt es in Baden-Wurttemberg (BITBWG), dem Saarland
(IT-DLZ) und Thiringen (Thiringer Landesrechenzentrum).

41 So in Bayern (das IT-DLZ ist Teil der Landesoberbehérde LDBV).
42 So in Niedersachsen (IT.Niedersachsen), NRW (IT.NRW), Rheinland-Pfalz (LDI) und Sachsen (SID).

43 So in Berlin die ITDZ A6R und fir die Tragerldander Bremen, Hamburg, Niedersachsen, Sachsen-
Anhalt und Schleswig-Holstein die Dataport A6R.

44 Zum Beispiel in Thiringen die KITT (Regiebetrieb der Stadt Jena).
4 Zum Beispiel in Rheinland-Pfalz das KDZ Mainz (Eigenbetrieb der Stadt Mainz).

46 So in Baden-Wiirttemberg (Komm.ONE AGR); Bayern (AKDB AGR, BayKommun AGR); Niedersachsen
(KDG AGR); NRW (d-NRW AGR); Schleswig-Holstein (ITVSH AGR).

47 Beispiele fur kommunale IT-Dienstleister in Form von Zweckverbdnden (d.h. Kérperschaften des 6f-
fentlichen Rechts): Brandenburg (DIKOM); Mecklenburg-Vorpommern (eGO-MV); Saarland (eGo-
Saar); Sachsen (KISA) und Schleswig-Holstein (Kommunit).

48 Beispiele: Niedersachsen (GovConnect GmbH), Rheinland-Pfalz (KommWis GmbH); Rheinland-
Pfalz/Saarland (OrgaSoft Kommunal GmbH); Thiringen (KIV Tihringen GmbH).

49 Beispiele gibt es in Hessen (ekom21 — KGRZ Hessen Kd6R & ekom21 GmbH) und Niedersachsen
(KDO Service GmbH & KDO Zweckverband).

>0 Mecklenburg-Vorpommern (SIS GmbH & KSM AGR).
>1 Brandenburg (TUIV-AG).
52 Sachsen-Anhalt (KITU eG).
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Betriebs als vielmehr in Bezug auf Koordinierung, Beratung und gemeinsame Entwick-
lung und Beschaffung (Biindelung der Nachfrage) — wobei diese Aufgaben auch durch

die anderen Organisationsformen, wie z.B. AR, wahrgenommen werden kénnen.

3. Wahl der Organisationsform richtet sich nicht am Datenschutzrecht aus

Fur die Wahl der Organisationsform 6ffentlicher IT-Dienstleister sind in der Praxis
nicht datenschutzrechtliche Erwdgungen ausschlaggebend. Ausschlaggebend sind
ggf. andere rechtliche Implikationen, etwa nach Vergaberecht, IT-Sicherheitsrecht und

Verwaltungsorganisationsrecht.

So ist fir die Anwendbarkeit des Vergaberechts bei der Beauftragung die Form der
Kontrolle Uber den IT-Dienstleister relevant (Stichwort ,Inhouse”-Fahigkeit des IT-
Dienstleisters nach § 108 GWB).>* Bei IT-Dienstleistern mit eigener Rechtspersonlich-
keit, die von mehreren 6ffentlichen Auftraggebern gegriindet worden sind, kann da-
nach unterschieden werden, ob diese Auftraggeber ihre Kontrolle durch direkte Be-
teiligung am IT-Dienstleister selbst ausiiben oder indirekt iber eine zwischengeschal-
tete juristische Person als Kontrollmittler. Gerade bei interkommunalen IT-Dienstleis-
tern ist die mittelbare Kontrolle ein haufiger Fall, z.B. wenn kommunale Spitzenver-
bande Tochtergesellschaften unterhalten, die IT-Dienstleistungen fur die Kommunen

erbringen.

Ferner kann die Rechtsform fur die Anwendbarkeit von IT-Sicherheitsrecht Bedeutung
haben. Ausgegriindete kommunale IT-Dienstleister (AR, GmbH) kdnnen ggf. unter

NIS2/KRITIS fallen.>

Verwaltungsorganisationsrechtlich ist eine Auslagerung von unterstiitzenden IT-Leis-
tungen grundsatzlich méglich (siehe 1.). Dies gilt insbesondere fiir die Beauftragung
als Verwaltungshelfer, bei der Aufgaben nur zur Erfillung nach Weisung bertragen

werden. Davon abzugrenzen ist die Beleihung eines Dienstleisters, der dadurch dem

>3 Soist in Sachsen die SAKD AGR ausdriicklich Beratungs- und Koordinierungsstelle, ohne selbst Hard-
ware, Software oder Datenverarbeitungsleistungen zu erbringen (§ 4 Abs. 1 Satz 1 und Abs. 4 Satz
1 SAKDG).

54 Dazu Ahlers/Bohme, NZBau 2021, 433 ff.
55 Dazu Teichmann, MMR 2025, 713 ff.
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hoheitlichen Rechtskreis des Verwaltungstrdgers zugeordnet wird und als Trager
staatlicher Gewalt handelt, was nur unter Beachtung des Gesetzesvorbehalts mdglich

ist.

4. Mogliche datenschutzrechtliche Rollen

Eine Grenze der Auslagerung von Datenverarbeitungstatigkeiten auf IT-Dienstleister
bildet das Datenschutzrecht. Wird die Verarbeitung personenbezogener Daten zur
Unterstltzung der Verwaltung durch einen IT-Dienstleister vorgenommen, so muss
dieser entweder eine eigene Rechtsgrundlage flr die Verarbeitung haben (im Sinne
von Art. 6 Abs. 1 DSGVO) - dann ist er regelmaBig insoweit Verantwortlicher — oder
er muss von der 6ffentlichen Stelle im Wege der Auftragsverarbeitung beauftragt wer-
den (gem. Art. 28 DSGVO; wobei ggf. Spezialregelungen wie § 80 SGB X zu beachten
sind).

Die Auftragsverarbeitung bildet den Regelfall. Gleichwohl kdénnen o&ffentliche IT-
Dienstleister unabhangig von ihrer Organisationsform prinzipiell sowohl Verantwort-
liche als auch Auftragsverarbeiter sein, wobei das Tatigwerden als Verantwortlicher
voraussetzt, dass der IT-Dienstleister eine eigene Rechtsgrundlage fir die Verarbei-
tung hat (a). Anders als im nicht-6ffentlichen Bereich kénnen auch zwei 6ffentliche
Stellen, die zu demselben Rechtstrdger gehdren, eine Beziehung zwischen Verant-

wortlichem und Auftragsverarbeiter eingehen (b).

a) Unabhingig von der Organisationsform sind beiden Rollen maglich

(Auftragsverarbeiter/Verantwortlicher)

Offentliche IT-Dienstleister kénnen prinzipiell sowohl Verantwortliche als auch
Auftragsverarbeiter sein. Auf ihre Organisationsform und insbesondere auf das
Vorhandensein einer eigenen Rechtspersdnlichkeit kommt es dabei nicht an.
Denn nach dem weiten Wortlaut von Art. 4 Nr. 7 und Nr. 8 DSGVO kann es sich
bei Verantwortlichen/Auftragsverarbeitern um eine ,natirliche oder juristische

Person, Behérde, Einrichtung oder andere Stelle” handeln.>® Jedenfalls fiir den

56 Art. 4 Nr. 7 und 8 DSGVO.
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offentlichen Bereich ist daher davon auszugehen, dass die DSGVO insoweit nicht
auf das Rechtstragerprinzip abstellt,>” sondern auch Behérden und andere orga-
nisatorische Untergliederungen eines Rechtstragers als Verantwortliche und Auf-
tragsverarbeiter zulasst. Eine Verarbeitung als Verantwortlicher kommt fir einen
IT-Dienstleister jedoch nur dann in Betracht, wenn er eine eigene Rechtsgrund-
lage hat, nach der die Verarbeitung zulassig ist (1). Fir privatrechtlich organisierte
IT-Dienstleister setzt dies eine Aufgabenulibertragung, insbesondere durch Belei-

hung, voraus und ist daher ein Ausnahmefall (2).

(1) Verantwortlichkeit erfordert eigene Rechtsgrundlage

Eine Rechtsgrundlage kann sich fir den IT-Dienstleister insbesondere aus ei-
ner gesetzlichen Aufgabenzuweisung ergeben. In der Praxis gibt es Beispiele
fir solche Aufgabenzuweisungen (mit Zuweisung der Verantwortlichkeit),
etwa fir die Erbringung von IT-Basisdiensten oder von bestimmten IT-Diens-
ten, die eine besondere Vertrauensstellung implizieren (siehe 5.). Die allge-
meine Aufgabenzuweisung, dass eine Einrichtung der 6ffentlichen Verwaltung
als IT-Dienstleister fur andere Behorden tatig werden soll, enthalt jedoch im
Zweifel gerade nicht die Zuweisung der datenschutzrechtlichen Verantwort-
lichkeit, sodass die Auftragsverarbeitung fur &6ffentliche IT-Dienstleister der

Regelfall bleibt (siehe 5.).

(2) Privatrechtlich organisierte IT-Dienstleister

In privatrechtlicher Form organisierte IT-Dienstleister (z.B. eine GmbH) neh-
men grundsatzlich nicht eigenverantwortlich 6ffentliche Aufgaben wahr. Viel-
mehr handeln sie, wenn sie die 6ffentliche Verwaltung unterstiitzen, wei-
sungsgebunden auf Basis eines zivilrechtlichen Vertrags. Sie sind dann Ver-

waltungshelfer und Auftragsverarbeiter.

Ausnahmen sind méglich, wenn IT-Dienstleistern eine 6ffentliche Aufgabe zur
eigenverantwortlichen Wahrnehmung durch Beleihung tbertragen ist. Durch

die Beleihung wird nicht nur die unterstitzende IT-Leistung, sondern die

57 Bsllhoff/Botta, NVwZ 2021, 425 (426) m.w.N.
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offentliche Aufgabe als solche ,outgesourct”. Bei der Ausiibung einer solchen
Aufgabe kann ein IT-Dienstleister hoheitlich tatig werden und personenbezo-
gene Daten auf eigener datenschutzrechtlicher Rechtsgrundlage verarbeiten.
Ein Beispiel bildet die Toll Collect GmbH als Betreiberin des Mautsystems.>®
Ein weiteres Beispiel sind private Stellen wie die D-Trust GmbH (eine Tochter
der Bundesdruckerei), die als Vertrauensdiensteanbieter zugelassen sind. Sie
sind damit betraut, qualifizierte Zertifikate im Rahmen der eIDAS-Infrastruktur
auszustellen und Uben damit eine Art ,Beglaubigungsfunktion” fir qualifi-
zierte elektronische Signaturen aus, die die gesetzliche Schriftform ersetzen

(siehe § 126a BGB).”®

b) Auftragsverarbeitung auch innerhalb desselben Rechtstragers méglich

Bei Auftragsverarbeitern wird grundsatzlich verlangt, dass diese im Verhaltnis zum
Verantwortlichen eine ,getrennte Stelle” bilden.®® Im nichtéffentlichen Bereich
fuhrt dies zu einer Einschréankung: da der Verantwortliche in aller Regel die ge-
samte Organisation umfasst (und nicht Teile der Organisation), ist praktisch aus-
geschlossen, dass es innerhalb einer juristischen Person des Privatrechts eine Auf-
tragsverarbeitungsbeziehung gibt. Im 6ffentlichen Bereich ist dies anders. Da Be-
hoérden und andere unselbstandige Teile der Verwaltung regelmaBig selbst Ver-
antwortliche sind und auch Auftragsverarbeiter sein kdnnen, sind auch Auf-
tragsverarbeitungsbeziehungen innerhalb desselben o6ffentliche-rechtlichen
Rechtstragers moglich. Beispiel: Bundesbehdrden beauftragen die nichtrechtsfa-

hige Bundesanstalt ITZBund.®'

%8 Beleihung durch das Bundesamt fiir Glterverkehr auf Grundlage des BundesfernstraBenmautgeset-
zes (BFStrMG), siehe BAnz AT 20.06.2018 B6.

9 Grundlage ist die eIDAS-Verordnung (VO (EU) 910/2014) und das Vertrauensdienstegesetz (VDG)
und die Aufnahme in Vertrauenslisten (§ 9 VDG) durch die Bundesnetzagentur.

60 EDSA Leitlinien 07/2020, V2.0, Rn.

1 Vgl. Gemeinsame Geschaftsbedingungen zur Zusammenarbeit mit dem ITZBund, Version 2025_1,
Ziff. 2.4.1 Abs. 9 und Ziff. 2.12.1 Abs. 3 lit. o.
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5. Praxis: Uberwiegend Auftragsverarbeitung

Unabhéangig von der Organisationsform werden &ffentliche IT-Dienstleister, soweit sie
bei der Leistungserbringung fir andere 6ffentliche Stellen personenbezogene Daten

verarbeiten, Uberwiegend als Auftragsverarbeiter tatig.

Es gibt jedoch Gegenbeispiele, in denen &ffentliche IT-Dienstleistern die datenschutz-
rechtliche Verantwortlichkeit zugewiesen wird. Hierunter fallen im Wesentlichen (1)
Dienste, die aufgrund ihrer Natur eine hohe Vertrauensstellung implizieren, wie elD-
Dienste oder Zahlungsdienste, und (2) grundlegende, wiederverwendbare Funktionen

und Infrastrukturkomponenten (Basisdienste). Konkrete Beispiele sind:

¢ (ldentifizierungs-)Diensteanbieter nach § 2 Abs. 3 und 3a PAuswG: Diens-
tanbieter sind Stellen, die an der staatlichen Identifikationsnachweisinfra-
struktur teilnehmen dirfen und dabei die elD-Funktion des Personalauswei-
ses nutzen. Erbringen sie die Identifizierungsdienstleistung einzelfallbezogen
fur Dritte, sind sie ,Identifizierungsdiensteanbieter” (§ 2 Abs. 3a PAuswG). Bei
den Diensteanbietern kann es sich um private oder 6ffentliche Stellen han-
deln,®? d.h. auch um Kérperschaften, Anstalten oder Stiftungen des 6ffentli-
chen Rechts. Sie handeln datenschutzrechtlich eigenverantwortlich.®® Auch im
Ubrigen (auBerhalb des PAuswG) sehen E-Government-Gesetze der Lander
teils ausdriicklich vor, dass elD-Funktionen von Dienstleistern in eigener Ver-
antwortlichkeit erbracht werden (z.B. § 2 Abs. 3 EGovG Bremen; § 3 Abs. 3 Satz
2 EGovG NRW).

e Brandenburgischer IT-Dienstleister (Landesbetrieb): Der Brandenburgi-
sche IT-Dienstleister ist ein Landesbetrieb, d.h. ein rechtlich unselbstandiger
Teil der unmittelbaren Landesverwaltung. Er ist durch Verordnung als Verant-
wortlicher benannt fiir Einrichtung und Betrieb von IT-Basiskomponenten (§ 2

Abs. 2 elDITBV, § 11 Abs. 1 S. 3 und Abs. 2 Satz 2 EGovG Bbg), sowie fiir elD-

62 BT-Drs.18/11279, S. 23.

63 Beimowski/Gawron in Beimowski/Gawron, § 2 PAuswG Rn. 8.
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|dentifizierungsdienste und elD-Management (§ 1 Abs. 2-4 eIDITBV, § 3 Abs. 3
S.1Tund S. 2 EGovG Bbg, § 2 Abs. 3 PAuswG).

6. Beispiel: IT-Dienstleister in Form einer Anstalt des 6ffentlichen Rechts (A6R)

Die AGR spielt bei 6ffentlichen IT-Dienstleistern eine erhebliche Rolle, da auf Landes-
ebene mit dem ITDZ (Berlin) und Dataport (Bremen, Hamburg, Mecklenburg-Vor-
pommern, Niedersachsen, Sachsen-Anhalt, Schleswig-Holstein)® eine Reihe von Lan-
dern IT-Dienstleistungen von AGR erhalten und diese Form auch auf kommunaler

Ebene vorkommt (s.0.).

Datenschutzrechtlich kann eine A6R IT-Leistungen als Verantwortlicher oder Auf-
tragsverarbeiter erbringen. In der Praxis handelt ein als AGR organisierter IT-Dienst-
leister im Verhaltnis zu den Benutzern (z.B. Behorden) im Regelfall als Auftragsverar-
beiter. Es bleibt jedoch rechtlich mdglich, dass die AGR im Rahmen ihrer Aufgaben-

wahrnehmung IT-Leistungen eigenverantwortlich entwickelt und bereitstellt.

a) AOR kann Verantwortlicher oder Auftragsverarbeiter sein

Eine AGR ist ,ein mit eigener Rechtspersdnlichkeit ausgestatteter Bestand von per-
sonlichen und sachlichen Mitteln, die einem besonderen Zweck der 6ffentlichen Ver-
waltung dauernd zu dienen bestimmt sind und durch die der Trdger der Anstalt
eigene oder ihm gesetzlich auferlegte Angelegenheiten wahrnimmt”® Als juristi-
sche Person kann die AGR prinzipiell sowohl Verantwortlicher als auch Auf-
tragsverarbeiter sein. Ob eine AGR datenschutzrechtlich als Verantwortlicher oder
Auftragsverarbeiter handelt, hangt von Art und Rechtsgrundlage der jeweils aus-
gefiihrten Aufgabe ab sowie von dem sich danach richtenden Benutzungsverhalt-
nis (im Gegensatz zur Korperschaft hat eine A6R keine Mitglieder, sondern nur
Benutzer). Im Allgemeinen Gberwiegt bei der Erbringung von IT-Leistungen in der

Praxis die Gestaltung als Auftragsverarbeitung.

64 Siehe Dataport-AnderungsStV 2020, vom 29. November 2019, Nds. GVBI. 2020 S. 18 - VORIS 20500.
65 Wolff/Bachof/Stober/Kluth VerwR II, 8. Aufl. 2023, § 86 Rn. 6 ff.
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b) AGR als Verantwortliche

Ganz allgemein ist die Rolle als Verantwortlicher bei einer AGR zum Beispiel ge-
geben bei organisationsinternen Verfahren wie der eigenen Personalverwaltung
sowie beim eigenen Webauftritt. Doch es ist auch Ublich, dass eine AR perso-
nenbezogene Daten ihrer Benutzer (oder von deren Beschéftigten) im Rahmen
der ihr Ubertragenen Aufgaben eigenverantwortlich verarbeitet. Typische Bei-
spiele: Sparkassen, Bausparkassen, Girozentralen, Bundesbank, KfW, Rundfunkan-
stalten, Versicherungsanstalten, Versorgungswerke. SchlieBlich liegt eine eigen-
verantwortliche Datenverarbeitung auch vor, soweit AR als Behorde (hoheitlich)
handeln und dabei personenbezogene Daten verarbeiten, zum Beispiel im Falle
der Landesrundfunkanstalten bei der Festsetzung riickstandiger Rundfunkbei-

trage.%®

Auch fur die eigenverantwortliche Verarbeitung durch als AGR organisierte IT-

Dienstleister gibt es Beispiele:

o GUL A8R: Die Gemeinsame elektronische Uberwachungsstelle der Lander
ist eine durch Staatsvertrag errichtet A3R (Art. 1 GUL-StV). Die Lander ha-
ben ihre Aufgaben im Zusammenhang mit der elektronischen Uberwa-
chung des Aufenthaltsorts von Personen unter Flihrungsaufsicht (,elekt-
ronische FuBfessel”) ibertragen (Art. 2 GUL-StV). Der Staatsvertrag ent-
halt auch explizit Rechtsgrundlagen fiir die Datenverarbeitung durch die
GUL im Rahmen der ihr Ubertragenen Aufgaben (Art. 3 GUL-StV). Hieraus
ergibt sich — nicht ausdriicklich, aber eindeutig — ihre entsprechende da-

tenschutzrechtliche Verantwortlichkeit.

o Dataport AGR: Auch die Dataport ASR fiuhrt einen Teil ihrer Verarbeitun-
gen eigenverantwortlich durch auf Grundlage der ihr Gbertragenen Auf-
gaben (Art. 6 Abs. 1 Buchst. e DSGVO iVm § 3 Abs. 1 LDSG SH iVm dem

Dataport-StV). Hierzu gehort der eigenverantwortliche Betrieb von

66 VG Koln, Urt. v. 14.12.2021, Az. 6 K 3156/18.
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Webportalen (z.B. das Lieferantenportal REnate-extern oder das Portal

datnetz.dataport.de) und Apps.

c) AGR als Auftragsverarbeiter

Je nach Ausgestaltung des Benutzungsverhaltnisses kann eine AGR Auftragsver-
arbeiter ihrer Benutzer sein. Die Inanspruchnahme der Anstalt durch die Benutzer
wird durch Satzung und/oder (6ffentlich- oder privatrechtlichen) Vertrag geregelt.
Dabei kann durch Rechtsvorschrift (Gesetz, Verordnung, Satzung) eine Auf-

tragsverarbeitung vorgegeben sein oder durch Vertrag gewahlt werden.

Die gesetzliche, satzungsmaBige oder vertragliche Wahl der Auftragsverarbeitung
ist dann naheliegend, wenn die Leistungsbeziehung der Sache nach einer Auf-
tragsverarbeitung entspricht. Dies ist gerade fir IT-Dienstleistungen typisch.
Denn offentliche (wie nicht-6ffentliche) IT-Dienstleister haben regelmaBig eine
unterstitzende, dienstleistende Rolle, die weisungsabhangig ausgefiihrt werden
kann — dies gilt jedenfalls, soweit es den technischen Betrieb von IKT-Diensten
betrifft.” Vgl. hierzu § 3 Abs. 1 Dataport-StV: ,Dataport erbringt fiir die 6ffentli-
chen Verwaltungen [...] Leistungen auf dem Gebiet der Informations- und Kommu-
nikationstechniken [...]. Sie fungiert insbesondere als zentrale IT-Dienstleisterin [...].
Fiir [...] ist Dataport [...] im Bereich der IT-Unterstiitzung der Steuerverwaltung td-
tig.” Dieser unterstitzenden Rolle entspricht —analog zu privaten IT-Dienstleistern
— grundsatzlich ein Tatigwerden als Auftragsverarbeiter fir die Benutzer. Daher
sind auch die Benutzungsverhaltnisse in der Praxis so gestaltet, dass sie eine Auf-

tragsverarbeitung vorsehen.
Beispiele fiir IT-Dienstleister, die in der Regel Auftragsverarbeiter sind:

o GKDZ AdR: Das Gemeinsame Kompetenz- und Dienstleistungszentrum

der Lander Berlin, Brandenburg, Sachsen, Sachsen-Anhalt und Thiringen

%7 Im Gegensatz zur technischen Bereitstellung kommt firr die organisatorische Bereitstellung (die Auf-
gaben wie Planung, Entwicklung und Steuerung umfasst) eher auch eine eigenverantwortliche
Wahrnehmung in Betracht. Dies entspricht auch der Regelung in § 8a OZG, da in dem dortigen Fall
die den landertbergreifenden Onlinedienst betreibende Behdrde gerade fiir die wegen der organi-
satorischen Verantwortung auch datenschutzrechtlich verantwortlich ist, wahrend sie den techni-
schen Betrieb im Wege der Auftragsverarbeitung auslagern kann (siehe oben C.I.1.b)(1).
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auf dem Gebiet der polizeilichen Telekommunikationsiiberwachung
(GKDZ AGR) ist ein auf Grundlage von Art. 91c Abs. 3 GG eingerichteter
IT-Dienstleister. Zweck und Aufgabe der GKDZ bestehen darin, die Tra-
gerlander insbesondere im Wege der Auftragsverarbeitung bei der TKU

zu unterstiitzen (Prdambel, Ziffer | Abs. 3 Satz 1 und § 4 Abs. 1 GKDZ-StV).

Dataport AGR: Der Dataport-StV beschrankt Dataport zwar nicht auf die
Rolle als Auftragsverarbeiter, sieht diese Konstellation aber vor.%® Die Rolle
als Auftragsverarbeiter passt auch zu der Dataport im Staatsvertrag zuge-
wiesenen Aufgabe und wird grundsatzlich durch die Leistungs- und Be-
triebsvertrage mit den Benutzern entsprechend vereinbart. Sofern die Be-
nutzer juristische Personen des &ffentlichen Rechts sind, handelt es sich
dabei um 6ffentlich-rechtliche Vertrége; bei Privaten um privatrechtliche
Vertrage.®® In beiden Fallen werden die allgemeinen Vertragsbedingun-
gen von Dataport einbezogen, welche eine Vereinbarung zur Auftragsver-

arbeitung enthalten.”

lll. Praxisbeispiele

Fir die datenschutzrechtliche Verantwortlichkeit in der Verwaltungsdigitalisierung ist zu-

nachst relevant, dass die Verantwortlichkeit in der Praxis Uberwiegend implizit mit der

Aufgabenverteilung durch Gesetz zugewiesen wird, wobei Spezialregelungen wie § 8a

OZG zu beachten sind (1.). Als praxiswichtige Konstellation ist die Verarbeitungskette her-

vorzuheben, gemeint ist damit die sukzessive Verarbeitung von personenbezogenen Da-

ten durch zwei oder mehr getrennt verantwortliche Stellen (2.). SchlieBlich stellt die Aus-

lagerung des technischen Betriebs von IT-Systemen, wie oben bereits erwahnt, in der Pra-

xis Uberwiegend eine Auftragsverarbeitung dar (3.).

68 Vgl. § 15 Abs. 2 Dataport-StV, der wohl auf die Auftragsverarbeitung abzielt.

69 Siehe § 3 Abs. 1a Dataport-StV sowie § 2 Abs. 1 und Abs. 2 Benutzungsordnung von Dataport (Stand

29.03.2019).

70 Siehe AVB Dataport, Stand 01.01.2023, Teil II.
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1. Benennung als Verantwortlicher durch Rechtsvorschrift

In den Landesdatenschutzgesetzen finden sich vereinzelt ausdriickliche Zuweisungen
der Verantwortlichkeit; im Ubrigen gilt der Grundsatz, dass die Aufgabenzuweisung
auch die Zuweisung der Verantwortlichkeit impliziert (a). Explizite Zuweisungen finden

sich daneben in Spezialregelungen wie § 8a OZG (b).

a) Landesdatenschutzgesetze

Ausdruckliche Regelungen zur Verantwortlichkeit (im Sinne von Art. 4 Nr. 7 Halb-
satz 2 DSGVO) finden sich in den Landesdatenschutzgesetzen kaum. Immerhin
gibt es einzelne Generalnormen (wie in Bayern und Mecklenburg-Vorpommern),
in denen die jeweils fuir die Aufgabenwahrnehmung zustandige Stelle als Verant-
wortlicher bestimmt wird;”" es ist jedoch davon auszugehen, dass die tbrigen Ge-

neralnormen dies implizieren.

AuBerhalb der Generalnormen wird die Verantwortlichkeit nur fir einzelne Arten
von Verarbeitungsvorgangen oder tberhaupt nicht ausdrucklich geregelt. Aus
historischen Griinden findet sich allerdings haufig eine ausdriickliche Zuweisung
der datenschutzrechtlichen Verantwortlichkeit flr den Fall, dass eine 6ffentliche
Stelle Daten Ubermittelt’> oder bei einer anderen &ffentlichen Stelle um deren

Ubermittlung ersucht.

Soweit es an einer ausdriicklichen Regelung fehlt, ist nach dem eingangs Gesag-
ten grundsatzlich von einer impliziten Regelung auszugehen. Dies gilt unabhan-
gig davon, ob eine Verarbeitung personenbezogener Daten auf Grundlage der
landesdatenschutzrechtlichen Generalnorm in Verbindung mit der jeweiligen Auf-

gabenzuweisung  durchgefihrt  wird oder auf einer  speziellen

" So Art. 3 Abs. 2 BayDSG, § 4 Abs. 1 Satz 2 DSG M-V.
72Vgl. § 8 Abs. 1 HmbDSG.

3 Vgl. Art. 5 Abs. 4 BayDSG, § 8 BbgDSG, § 16 BInDSG, § 6 BremDSGVOAG, § 6 DSAG LSA, § 8 DSG
NRW, § 22 Abs. 4 HDSIG, § 6 Abs. 2 LDSG BW, § 5 Abs. 1 LDSG RLP, § 5 LDSG SH, § 5 Abs. 2 NDSG,
§ 6 SachsDSG, § 6 SDSG, § 18 ThirDSG.
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datenschutzrechtlichen Rechtsgrundlage. In beiden Fallen ist mit der Aufgaben-
zuweisung grundsatzlich implizit auch die datenschutzrechtliche Verantwortlich-

keit verbunden.

b) Spezialregelungen

Eine ausdriickliche Zuweisung der Verantwortlichkeit enthalt § 8a Abs. 4 OZG. Da-
nach ist fur die Verarbeitung in einem landertbergreifenden Onlinedienst aus-
schlieBlich die diesen betreibende Behorde datenschutzrechtlich Verantwortli-

cher.

2. Verarbeitungsketten

Haufig verarbeiten mehrere Stellen Daten in einer Kette von Vorgdngen nacheinan-

der. Grundsatzlich sind sie dabei getrennt verantwortlich in ihrer jeweiligen, getrenn-

ten Verantwortlichkeitssphare. Dies ist jedoch im Einzelfall zu Gberprifen. Ergibt sich
die Verantwortlichkeit zum Beispiel aus Gesetz (Art. 4 Nr. 7, 2. Halbsatz DSVGO), so ist
zu prifen, ob sich aus der Vorgabe der Zwecke und Mittel der Verarbeitung durch
das Recht eine Verbindung der Verarbeitungsvorgange mit gemeinsamer Verantwort-
lichkeit ergibt.” Eine solche Verbindung kann sich implizit aus dem Recht ergeben,
sofern sie hinreichend deutlich ist.”> Ergibt sich keine solche Verbindung, bleibt es bei

dem Grundsatz der getrennten Verantwortlichkeit der Beteiligten.”

Abzugrenzen sind die genannten Verarbeitungsketten von der Auftragsverarbeitung
bzw. Auftragsketten. Bei diesen ist regelmaBig nur die beauftragende Stelle Verant-
wortlicher, wahrend die Ubrigen Stellen als (Unter-)Auftragsverarbeiter agieren (dazu

sogleich).

3. Auftragsverarbeitung

Das Outsourcing von IT-Leistungen ist der klassische Fall der Auftragsverarbeitung;

dies gilt auch fiir den 6ffentlichen Bereich. Insofern sind Beispiele, in denen im Bereich

74 EuGH Urt. v. 11.01.2024, C-231/22 — ,Etat belge”, Rz. 49.
75 Urt.v. 11.01.2024, C-231/22 - ,Etat belge”, Rz. 50.
76Vgl. Urt. v. 11.01.2024, C-231/22 - ,Etat belge”, 52.
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der Verwaltung die Auslagerung des IT-Betriebs als Auftragsverarbeitung im Sinne

von Art. 28 DSGVO gestaltet ist, leicht zu finden:

Landeseigene IT-Dienstleister:’’ Diese werden bei der Bereitstellung von
IKT-Systemen regelmaBig als Auftragsverarbeiter tatig, und zwar meist auf
vertraglicher Grundlage,’® teils gemiaB Benennung als Auftragsverarbeiter per

Rechtsvorschrift”®.

Nachnutzung per EfA-Marktplatz (vor OZG 2.0): Fir die Umsetzung des
Onlinezugangsgesetzes (OZG) sind Nachnutzungsmodelle von zentraler Be-
deutung. Dabei wird ein Dienst einmal entwickelt und von einem Land/Bereit-
steller anderen Landern/Kommunen zur Nachnutzung bereitgestellt (EfA-
Prinzip = ,Einer fur Alle”). Zur Vermittlung gibt es einen digitalen EfA-Markt-
platz der FITKO. Die Erbringung der Leistungen erfolgt ber mehrstufige
Rechtsbeziehungen zwischen Bereitsteller und Nachnutzer nach den Bereit-
stellungsmodellen der FITKO bzw. von govdigital. Datenschutzrechtlich wurde
dabei mangels gesetzlicher Regelung zunachst eine Vereinbarung zur Auf-
tragsverarbeitung zwischen dem IT-Dienstleister des bereitstellenden Landes
und der nachnutzenden Behérden geschlossen,® fir die die FITKO ein Muster
entwickelt hat®" Mit dem Inkrafttreten von § 8a OZG, der eine Rechtsgrund-

lage fir landertbergreifende OZG-Dienste schafft und die Verantwortlichkeit

7 Dies sind Einrichtungen wie Dataport, IT.NRW oder AKDB.

78 Siehe z.B. Allgemeine Vertragsbedingungen von Dataport, Stand 01.01.2023, S. 5; Allgemeine Ver-
tragsbedingungen des AKDB (AVBAKDB), Stand 05/2018, Ziff. .11 Abs. 1 und Abschnitt X.

9 Siehe die Benennung von IT.NRW als Auftragsverarbeiter in der OSiP-Auftragsverarbeitungsrichtli-

nie, Ziff. 1.4.

8 Siehe FITKO, EfA-Nachnutzung und Nachnutzungsmodelle — Eine Ubersicht, Stand 20.04.2022,
Ziff. 7.1: ,Der AVV wird beim FIT-Store direkt zwischen dem IT-Dienstleister des umsetzenden Lan-
des und den nachnutzenden Behdrden geschlossen.”

81 Siehe https://www.fitko.de/fileadmin/user_upload/FIT-Store-Muster-AVV_20230927.docx.
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der bereitstellenden Behorde zuweist, ist der Abschluss der AVV nicht mehr

erforderlich.8? Geschlossene Vereinbarungen sind aufzuheben.

D. Regelungsmoglichkeiten

Inwieweit — und durch wen — datenschutzrechtliche Verantwortlichkeit durch Rechtsvorschrift
zugewiesen werden kann, hangt zunachst von der Gesetzgebungskompetenz ab, die sich aus
EU-Recht und Grundgesetz ergibt (I.). Regelungen lber foderale Ebenen bzw. Zustandigkeits-
bereiche hinweg sind zudem durch verfassungsrechtliche Vorgaben — eigenverantwortliche
Aufgabenwahrnehmung; Verbot der Mischverwaltung; gemeindliche Selbstverwaltung — ein-
geschrankt. Ein kooperatives Vorgehen der Verwaltungstréger (Bund, Lander und Kommunen)
bei der IT-gestlitzten Verwaltung, wie in Art. 91c Abs. 1-4 GG vorgesehen, bleibt jedoch weit-
hin méglich (Il.). Als Regelungsinstrumente stehen insbesondere Staatsvertrag und Verwal-
tungsvereinbarung zur Verfigung (lll.). Fiir den Fall der Auftragsverarbeitung gibt es diverse
Instrumente von Vertrdgen bis hin zu ,anderen Rechtsinstrumenten” nach Art. 28 Abs. 3

DSGVO (IV.).

I. Gesetzgebungskompetenz fiir Datenschutz (insbesondere: digitale Verwaltung)

Fir den Datenschutz im Anwendungsbereich des Unionsrechts ist die EU zustdandig. Die
DSGVO enthilt jedoch Offnungsklauseln, die dem deutschen Gesetzgeber im &ffentlichen
Bereich die Schaffung von Rechtsgrundlagen fir die Datenverarbeitung und die Zuwei-
sung von datenschutzrechtlicher Verantwortlichkeit ermdéglichen (1.). Die Moglichkeit zur
Ausiibung dieser Offnungsklauseln im Verhaltnis zwischen Bund und Landern bestimmt
sich nach dem Grundgesetz. Die Kompetenz zur Regelung des Datenschutzes folgt hier

als Annex oder durch Sachzusammenhang aus der Zustandigkeit fiir die Sachmaterie. Fur

82 Sjehe FITKO, FAQ zum FIT-Store, Stand 20.03.2024, Ziff. 5.4.

8 DSK, Orientierungshilfe zu ausgewdhlten Fragestellungen des neuen Onlinezugangsgesetzes (OZG), S.
9, Handelte die den landeribergreifenden Onlinedienst betreibende Behdrde beispielsweise vor
dem Inkrafttreten des OZG-Anderungsgesetzes als Auftragsverarbeiter fiir die nachnutzenden Be-
hoérden und hat sie mit diesen hierzu eine Auftragsverarbeitungsvereinbarung abgeschlossen, ist
diese Vereinbarung mit dem Inkrafttreten des OZG-Anderungsgesetzes als Gberholt anzusehen.
Denn nunmehr ist die den Onlinedienst betreibende Behdrde Verantwortliche im Sinne des Art. 4
Nr. 7 DSGVO kraft gesetzlicher Zuweisung nach § 8a Abs. 4 OZG. Die abgeschlossene Vereinbarung
ist nach den zivilrechtlichen Grundsatzen aufzuheben.
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die Digitalisierung der Landesverwaltung sind im Ergebnis weitgehend die Lander zustadn-
dig, wobei der Bund die ausschlieBliche Gesetzgebungskompetenz fiir den Zugang zu

Verwaltungsleistungen nach Art. 91c Abs. 5 GG — der Grundlage fiir das OZG - besitzt (2.).

1. Vorgaben des Unionsrechts

Soweit personenbezogene Daten im Anwendungsbereich des Unionsrechts verarbei-
tet werden, hat die EU auch die Gesetzgebungskompetenz zur Regelung des Daten-
schutzes (Art. 16 Abs. 2 Satz 1 AEUV).?* Sie hat diese insbesondere durch Erlass der
DSGVO und der JI-Richtlinie (Richtlinie (EU) 2016/680) ausgelibt. Im Bereich der
DSGVO koénnen Bund und Lander daher nur noch tatig werden, soweit die DSGVO

entsprechende Offnungsklauseln enthalt.

Wesentliche Offnungsklausel fiir die Datenverarbeitung im Verwaltungskontext ist
Art. 6 Abs. 3 Satz 1 Buchst. b DSGVO. Danach kénnen die Mitgliedstaaten Regelungen
erlassen, die die Erlaubnistatbestande des Art. 6 Abs. 1 Buchst. c und e DSGVO aus-
fullen. Hierdurch wird die Zulassigkeit der Datenverarbeitung im offentlichen Inte-
resse oder im offentlichen Bereich weitgehend in die Hande der Mitgliedstaaten ge-
legt.®*> Die Mitgliedstaaten kénnen durch Rechtsvorschrift im 6ffentlichen Bereich 6f-
fentlichen Stellen Aufgaben zuweisen, was einerseits zu einer Rechtsgrundlage fir die
damit verbundene Datenverarbeitung fihrt (iVm Art. 6 Abs. 3 Satz 1 Buchst. c oder e
DSGVO) und zum anderen zur — in der Regel impliziten — Zuweisung der datenschutz-
rechtlichen Verantwortlichkeit an die 6ffentliche Stelle (iVm Art. 4 Nr. 7 DSGV0).8 Aus
der gesetzlichen Aufgaben- und Pflichtzuweisung folgt regelmaBig die datenschutz-
rechtliche Verantwortlichkeit.2” Daneben kann der Gesetzgeber die Verantwortlichkeit

nach Art. 4 Nr. 7, 2. Halbsatz DSGVO auch direkt zuweisen,? wobei diese Vorschrift

8 1m Bereich der Gemeinsamen AuBen- und Sicherheitspolitik beachte die besondere Kompetenznorm
des Art. 39 AEUV.

8 RoBnagel in Simitis/Hornung/Spiecker gen. Déhmann, 2. Aufl, Art. 6 Abs. 3 DSGVO Rn. 2.
8 Petri/Stief in Simitis/Hornnung/Spiecker gen. Déhmann, 2. Aufl,, Art. 4 Nr. 7 DSGVO Rn. 23.
87 EDSA, Leitlinien 7/2020, Rn. 24.

8 Vgl. Hartung in Kiihling/Buchner, 4. Aufl,, Art. 4 Nr. 7 DSGVO Rn. 14.
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insoweit eine eigenstandige Offnungsklausel fiir die Zuweisung der Verantwortlich-

keit enthalt.

2. Kompetenzverteilung des Grundgesetzes (Bund vs Lander)

Welcher Gesetzgeber innerstaatlich fiir die Ausfiillung der Offnungsklauseln zustén-
dig ist, richtet sich nach dem nationalen Verfassungsrecht. Das deutsche Grundgesetz
regelt die Gesetzgebungskompetenz fir den Datenschutz nicht ausdricklich. Viel-
mehr folgt diese entweder als Annexkompetenz oder kraft Sachzusammenhangs aus
den allgemeinen Kompetenzregelungen der Art. 30, 70 Abs. 1 GG.2° Datenschutz ist

mithin Landersache, soweit sich aus der Sachmaterie keine andere Zuordnung ergibt.

Die Gesetzgebungskompetenz fiir den Datenschutz bei der Verwaltungstatigkeit —
einschlieBlich der Zuweisung von Verantwortlichkeit — folgt also der Kompetenz fir
die Regelung dieser Tatigkeit. Im Bereich der Bundesverwaltung kann der Bund sich
auf eine Annexkompetenz fiir das Verwaltungsverfahren der Bundesverwaltung beru-
fen (Art. 87 GG). Hingegen sind die Lander grundsatzlich fir den Datenschutz bei der
Landesverwaltung zustandig (siehe Art. 83 f. GG und die Ausnahmen in Art. 84 Abs. 1
S. 5 und Art. 85 GG). Quantitativ betrachtet liegt die Zustandigkeit fir den Verwal-
tungsvollzug weitgehend bei den Landern, die damit zugleich tUber Art und Umfang

seiner Digitalisierung entscheiden.®®

Im Bereich der digitalen Verwaltung wurde 2009 die Regelung des Art. 91c Abs. 5 GG
eingeflihrt, welche (i.V.m. Art. 91c Abs. 4 S. 2 GG) dem Bund eine ausschlieBliche Ge-
setzgebungskompetenz fiir den informationstechnischen Zugang zu Verwaltungsleis-
tungen zuweist und Grundlage des OZG ist.! Dies soll auch eine Annexkompetenz
zur Regelung von Belangen der IT-Sicherheit und des Datenschutzes in Bezug auf die

Portalarchitektur beinhalten. ®> Da beides fur die Gewéhrleistung der Funktions-

8 Hornung/Spiecker gen. Déhmann in Simitis/Hornung/Spiecker gen. Déhmann, 2. Aufl,, Einleitung
Rn. 309.

% Thiele in Chibanguza/KuB/Steege, Kinstliche Intelligenz, Ziff B. Rn. 17.
91 Herrmann/Stéber, NVwZ 2017, 1401 (1402).
92 Schliesky/Hoffmann, DOV 2018, 193 (195).
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fahigkeit und Sicherheit des Portalverbundes elementar sei, miisse dem Bund die ent-

sprechende Regelungskompetenz zustehen.®

Il. Regelungen liber foderale Zustandigkeitsbereiche hinweg — Grenzen und Még-

lichkeiten

Bund und Land kdnnen die datenschutzrechtliche Verantwortlichkeit jeweils nur im Be-
reich ihrer eigenen Gesetzgebungskompetenz regeln, sodass fir die Landesverwaltung
grundsatzlich die Lander zustandig sind (siehe ). Bei Regelungen, die iber den Zustan-
digkeitsbereich eines Verwaltungstragers (insbesondere Bund bzw. Land) hinausgehen,
sind ferner der Grundsatz der eigenverantwortlichen Aufgabenwahrnehmung und das
Verbot der Mischverwaltung zu beachten; diese gelten sowohl fiir hierarchische Vorgaben
durch eine hoherrangige foderale Ebene als auch — grundsatzlich — fiir kooperative Rege-
lungen durch die beteiligten Trager (1.). Ferner miissen Regelungen, die die Kommunal-
verwaltung betreffen, sowohl der Kompetenzaufteilung im Bund-Lander-Verhaltnis ent-
sprechen als auch die gemeindliche Selbstverwaltungsgarantie wahren (2.). Aufgrund des
Vorstehenden haben fiir Regelungen zur datenschutzrechtlichen Verantwortlichkeit im
Bereich von E-Government und Verwaltungsdigitalisierung die nach Art. 91c Abs. 1-4 GG

ausdrucklich vorgesehenen Kooperationsmoglichkeiten besonderes Gewicht (3.).

1. Eigenverantwortliche Aufgabenwahrnehmung; Verbot der Mischverwaltung

Die verfassungsmaBige Kompetenzverteilung ist prinzipiell starr und lasst Abweichun-
gen selbst mit Zustimmung von Bund und Landern nur in engen Grenzen zu. Das
Rechtsstaatsprinzip sowie die demokratische Verantwortlichkeit gebieten eine hinrei-
chend klare Bestimmung der Verwaltungszustandigkeiten und die organisatorische
und funktionelle Trennung der Verwaltung von Bund und Landern (sog. Verbot der

Mischverwaltung).”* Zugewiesene Zustandigkeiten sind mit eigenem Personal, eige-

nen Sachmitteln und eigener Organisation wahrzunehmen.*®

93 Schliesky/Hoffmann, DOV 2018, 193 (195).

% BVerfG 119, 331, 364 ff, Guckelberger, Offentliche Verwaltung im Zeitalter der Digitalisierung,
Rn. 258 m.w.N.

% BverfG NVwZ 2008, 183, 186.
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Eine Uberschreitung der verfassungsmaBigen Zustandigkeitsverteilung durch Vorga-
ben im Bereich der Verwaltungsdigitalisierung ist daher grundsatzlich unzulassig. So
kann der Bund nach der Entscheidung des BVerfG zu den Hartz-IV-Arbeitsgemein-
schaften ohne entsprechende Ermachtigung den Landern (einschlieBlich der Kommu-
nen) keine Vorgaben machen, welche Software fiir den Vollzug von Bundesgesetzen
zu nutzen ist (s. dazu 2.).°® Ferner hat die Zuweisung von Aufgaben nach dem Kon-
nexitatsprinzip (Art. 104a GG) auch Folgen fiir die Finanzierung, da die Ausgabenver-
antwortung an die Aufgabenverantwortung anknipft. Der Bund darf sich daher au-
Berhalb expliziter grundgesetzlicher Ermachtigungen auch nicht an der Finanzierung

der Verwaltungsdigitalisierung beteiligen.’’

Die Wahrung der Kompetenzaufteilung zwischen Bund und Land und das Verbot der
Mischverwaltung begrenzen auch die Mdglichkeit fir Regelungen auf Bundesebene,
die die Verwaltungstatigkeit der Gemeinden betreffen. Die Gemeinden sind staatsor-
ganisationsrechtlich den Landern zugeordnet; der Grundsatz der Trennung der Ver-
waltungszustandigkeiten gilt daher auch fiir das Verhaltnis von Bund und Kommu-
nen.’® Daneben ist die gemeindliche Selbstverwaltungsgarantie als Schranke zu be-

rlcksichtigen (dazu 2.).

2. Gemeindliche Selbstverwaltungsgarantie

Den Gemeinden und Gemeindeverbanden ist durch Art. 28 Abs. 2 GG die eigenver-
antwortliche Aufgabenerledigung garantiert. Dies bedeutet die Freiheit staatlicher
Reglementierung in Bezug auf die Art und Weise der Aufgabenerledigung und die
Organisation der Gemeindeverwaltung.”® Ebenso gehért zur kommunalen Selbstver-

waltungsgarantie die Befugnis, darliber zu befinden, ob eine bestimmte Aufgabe

% BVerfGE 119, 331, 374: ,Durch die softewarebedingten Vorgaben verlieren die an den Arbeitsge-
meinschaften beteiligten Landkreise und Kreise Entscheidungsspielrdume, die ihnen im Rahmen ei-
genverantwortlicher Aufgabenerfillung zustiinden.”

9 Thiele in Chibanguza/KuB/Steege, Kinstliche Intelligenz, Ziff B. Rn. 17.
%8 BVerfG NVwZ 2008, 183, 186.
99 BVerfGE 83, 363, 382; BVerfGE 107, 1, 14.
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eigenstandig oder gemeinsam mit anderen Verwaltungstragern wahrgenommen wird

und ob zu diesem Zweck gemeinsame Institutionen gegriindet werden.'®

Die Selbstverwaltung ist nur ,nach MaBBgabe der Gesetze" gewahrleistet, d.h. der Ge-
setzgeber kann einen organisatorischen Rahmen fiir die gemeindliche Aufgaben-
wahrnehmung setzen. Dabei darf er den Kernbereich ihrer eigenverantwortlichen Auf-
gabenwahrnehmung jedoch nicht verletzen.’! Dariiber enthilt das Grundgesetz ei-
nen prinzipiellen Vorrang fiir die dezentrale Aufgabenwahrnehmung, sodass staatli-
che Regelungen eines gemeinwohlorientierten rechtfertigenden Grundes bediirfen

und auf das dafiir erforderliche MaB zu beschranken sind.'%?

3. Kooperationsmoglichkeit von Bund, Lindern und Kommunen (Art. 91c

Abs. 1-4 GG)

Angesichts der vorgenannten Beschrankungen wurde im Rahmen der Férderalismus-
reform mit Art. 91c (Abs. 1 bis 4) GG fiir Kooperationen im Bereich E-Government eine
ausdriickliche Grundlage geschaffen. Aus Abs. 1 ergibt sich eine allgemeine Koopera-
tionsbefugnis fiir Bund und Lander (einschlieBlich Kommunen) fiir Planung, Errichtung
und Betrieb der fir ihre Aufgabenerfiillung benétigten IT-Systeme. Die Befugnis zur
Kooperation ist grundsatzlich weit und zukunftsoffen auszulegen.'® Begrenzt wird sie

nur dadurch, dass die IT-Systeme der Aufgabenerfiillung dienen missen.

Die Lander kdnnen zur Aufgabenerfiillung auch unabhdngig vom Bund zusammen-
wirken und fir den IT-Betrieb gemeinsame Institutionen errichten (klargestellt durch
Art. 91c Abs. 3 GG)'%, Beispiel hierfiir ist die GKDZ A8R (s.0. C.11.6.c)). Diesen Instituti-
onen kénnen Aufgaben oder Aufgabenteile Ubertragen werden, soweit es das jewei-

lige Landesverfassungsrecht zulasst.'® Die Schaffung gemeinsamer Einrichtungen mit

100 BVerfG NVwZ 2008, 183, 185.

107 BVerfG NVwZ 2008, 183, 185 f.

102 BVerfG NVwZ 2008, 183, 186.

103 Gersdorf/Zéaper, BeckOK Informations- und Medienrecht, 49. Ed., Art. 91c GG Rn. 4.

104 vVgl. Heckmann, Gutachten zur Sachverstandigenanhérung im Bundestag am 04.05.2009, S. 4.
105 BT-Drs. 16/12410, S. 9.
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anderen Landern und die Ubertragung von Aufgaben auf solche Einrichtungen wird
in den Landesverfassungen nur vereinzelt explizit geregelt.’® Zu beachten ist jedoch,
dass Art. 31 GG zumindest nach einer Ansicht verhindert, dass die Moglichkeiten zur
Kooperation aus Art. 91 Abs. 3 GG durch entgegenstehendes Landesrecht ausge-

schlossen werden kénnen.'%”

lll. Kooperative Regelung der datenschutzrechtlichen Verantwortlichkeit

Fir kooperative Regelungen im IT-Bereich stehen der Verwaltung (neben zivilrechtlichen
Vertréagen im Einzelfall) die Instrumente des Staatsvertrags und der Verwaltungsvereinba-
rung zur Verfiigung (1). Auf der Bund-Lander-Ebene bildet der IT-Staatsvertrag auf
Grundlage von Art. 91c GG einen allgemeinen Rahmen fiir die Kooperation (2). Mit dem
IT-Staatsvertrag wurde der IT-Planungsrat als Koordinierungsgremium gegriindet, um u.a.

einzelne Projekte zu steuern und durchzufiihren (3).

1. Regelungsinstrumente: Staatsvertrag und Verwaltungsvereinbarung

Bund und Lander kdnnen Vereinbarungen in Form von Staatsvertragen und Verwal-

tungsabkommen schlieBen.

a) Abgrenzung

Grundsatzlich ist die Form des Staatsvertrags zu wahlen, wenn die geregelte Ma-
terie landesintern nur durch Erlass von Gesetzen umgesetzt werden kann. Ist hin-
gegen eine Umsetzung durch Rechtsverordnung oder Verwaltungsvorschrift
moglich, so ist grundsatzlich die Form der Verwaltungsvereinbarung (auch: Ver-
waltungsabkommen) einschléagig.’® Verwaltungsvereinbarungen sind ferner auch
immer dort mdglich, wo die zu regelnde Materie in die alleinige Zustéandigkeit der
Exekutive fallt. Somit sind Verwaltungsvereinbarungen auch moglich zur Umset-

zung bzw. Ausfiihrung des OZG.

196 \/gl. Art. 2 Abs. 2 HmbVerf,; Art. 96 BInVerf.
197 Gersdorf/Zaper, BeckOK Informations- und Medienrecht, 49. Ed., Art. 91c GG Rn. 19.1.
108 Schulz/Tallich, NVwZ 2010, 1338, 1339.
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b) Grenzen fiir das Handeln durch Verwaltungsvereinbarung

Verwaltungsvereinbarungen erlauben eine relativ kurzfristige Einigung zwischen
den Landern.'” Die Regelungsméglichkeiten der Exekutive unterliegen allerdings

verfassungsrechtlichen Grenzen.

Die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen greift in das

0

Grundrecht auf informationelle Selbstbestimmung'® ein und unterliegt damit

t""" und der Wesentlichkeitstheorie''?. Der Gesetzgeber

dem Parlamentsvorbehal
muss die wesentlichen Leitplanken selbst festlegen und kann dies nicht einer Ver-
waltungsvereinbarung Uberlassen. Durch die Verwaltungsvereinbarung kann da-
her nicht die datenschutzrechtliche Rechtsgrundlage fiir eine solche Datenverar-
beitung geschaffen werden; diese muss sich vielmehr aus Gesetz ergeben. Es ist
aber z.B. mdglich, im Falle der Auftragsverarbeitung Weisungen festzuhalten

(siehe IV.2.b)) oder im Fall der gemeinsamen Verantwortlichkeit die Regelungen

aus Art. 26 Abs. 1 DSGVO.

Aus dem Gesetzesvorbehalt'" folgt auch, dass die an einer Verwaltungsvereinba-
rung beteiligten Stellen nicht véllig frei in der Begriindung bzw. Festlegung der
datenschutzrechtlichen Verantwortlichkeit sein konnen. Jedoch eréffnen Art. 4
Nr. 7, Art. 26 und 28 DSGVO - in Verbindung mit den jeweils anwendbaren ge-
setzlichen Rechtsgrundlagen des deutschen Rechts — einen gewissen Handlungs-
spielraum, um Verantwortlichkeiten klarzustellen oder auch zuzuweisen. So wie
private Stellen in Vereinbarungen Art. 28 Abs. 3 DSGVO und Art. 26 Abs. 1 DSGVO
die Verantwortlichkeit regeln kénnen, kénnen dies — wenn eine Rechtsgrundlage
zur Verarbeitung besteht und ein entsprechender Spielraum er¢ffnet ist — auch

Behorden durch Verwaltungsvereinbarung tun (siehe zur

199 Béllhoff/Botta, NVwZ 2021, 425, 429.

170 Abgeleitet aus Art. 1 Abs. 1 GG iVm Art. 2 Abs. 1 GG und verankert in Art. 8 GRCh.
111 Diirig/Herzog/Scholz/Grzeszick GG Art. 20 Rn. 81

112 v. Miinch/Kunig/Kotzur GG Art. 20 Rn. 156-158

113 Diirig/Herzog/Scholz/Grzeszick GG Art. 20 Rn. 81
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Verwaltungsvereinbarung als ,anderes Rechtsinstrument” im Sinne von Art. 28

Abs. 3 DSGVO nachfolgend IV.2.b).

Ferner ist zu beachten, dass beim Durchreichen von Vorgaben hinsichtlich des
Datenschutzes bis zur kommunalen Ebene die kommunale Selbstverwaltungsga-
rantie nach Art. 28 Abs. 2 GG unter Umstanden ein Handeln durch oder auf Grund
eines Gesetzes erfordert. Diese Voraussetzung ist ggf. zu prifen, wenn eine Hand-
lungsform unterhalb des Gesetzes gewahlt wird (bzw. eine Verwaltungsvereinba-

rung im Gegensatz zu einem Staatsvertrag).

2. IT-Staatsvertrag

Art. 91c Abs. 2 GG sieht eine Vereinbarung zwischen Bund und Landern fir die Schaf-
fung der notwendigen Standards und Sicherheitsanforderungen fir die Kommunika-
tion zwischen deren IT-Systemen ausdriicklich vor. Dariiber hinaus stellt Art. 91c
Abs. 3 GG klar, dass das Recht zum Abschluss von Vereinbarungen auf staatlicher
Ebene nicht auf die Festlegung von Standards und Sicherheitsanforderungen fur die
Kommunikation beschrénkt ist, sondern auch den gemeinschaftlichen Betrieb von IT-

Systemen umfasst.

Vor diesem Hintergrund haben Bund und Lander den IT-Staatsvertrag'™ geschlossen
und damit u.a. den IT-Planungsrat eingerichtet (dazu naher unter 3). Der IT-Staatsver-
trag halt im Anhang (Ziffer A.1.a)) das ,gemeinsame Grundverstdndnis” fest, dass
Bund und Lander fiir das Verbindungsnetz gemeinsam zustandig sind und u.a. die
Anforderungen hinsichtlich des Datenschutzes gemeinsam festlegen. Unabhdngig
davon, ob es sich hierbei bereits um eine Bestimmung hinsichtlich der datenschutz-
rechtlichen Verantwortlichkeit handelt, ist davon auszugehen, dass sich diese Festle-
gung nur auf die Ebene des Verbindungsnetzes bezieht und nicht notwendig auf da-

rauf aufbauende Schichten und Dienste zu Ubertragen ist. Die datenschutzrechtliche

114 Vertrag Uber die Errichtung des IT-Planungsrats und Uber die Grundlagen der Zusammenarbeit
beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Landern — Vertrag
zur Ausfiihrung von Artikel 91c GG (Anlage des Gesetzes zum Vertrag Uber die Errichtung des IT-
Planungsrats und Uber die Grundlagen der Zusammenarbeit beim Einsatz der Informationstechno-
logie in den Verwaltungen von Bund und Léandern — Vertrag zur Ausfiihrung von Artikel 91c GG) (IT-
Staatsvertrag) vom 20.11.2009, neugefasst durch Bekanntmachung vom 13.12.2019.
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Verantwortlichkeit im Bereich von OZG-Diensten regelt der IT-Staatsvertrag selbst

also nicht (zur Méglichkeit der Regelung durch den IT-Planungsrat siehe sogleich).

Koordination durch den IT-Planungsrat

Der IT-Planungsrat wurde durch den IT-Staatsvertrag eingerichtet (s.o. 2). Seine Auf-
gaben sind in § 1 IT-Staatsvertrag definiert: (1.) Koordinierung der Zusammenarbeit
von Bund und Landern in Fragen der Informationstechnik, (2.) Beschluss fachunab-
hangiger- und Ubergreifender IT-Interoperabilitats- und IT-Sicherheitsstandards, (3.)
Steuerung der ihm zugewiesenen E-Government-Projekte und (4.) Ubernahme von
Aufgaben fir das Verbindungsnetz. Es kommt danach in Betracht, dass der IT-Pla-
nungsrat tber die Verteilung datenschutzrechtlicher Verantwortlichkeit bei OZG-Pro-
jekten im Rahmen seiner Zustandigkeiten nach 1. oder 3. entscheidet. Der IT-Pla-
nungsrat entscheidet nach § 1 Abs. 5 Satz IT-Staatsvertrag durch Beschluss oder Emp-

fehlung.

Hinsichtlich der Entscheidungsform des Beschlusses spricht die Systematik des IT-
Staatsvertrags allerdings nicht dafir, dass die Beteiligten, also Bund und Lénder, Be-
schliisse Uber datenschutzrechtliche Fragen vorgesehen haben. AuBer in § 1 Abs. 5
wird die verbindliche Form des Beschlusses im IT-Staatsvertrag nur in Bezug auf Ent-
scheidungen Uber IT-Interoperabilitdts- und IT-Sicherheitsstandards erwahnt. Nur
diesbezliglich sind sowohl die Voraussetzungen also auch die Rechtsfolgen von Be-
schlissen klar geregelt. Dies spricht dagegen, das Mittel des Beschlusses aul3erhalb

dieser Zustandigkeit einzusetzen.

In Betracht kommt aber das Aussprechen von Empfehlungen zur datenschutzrechtli-
chen Gestaltung, soweit datenschutzrechtliche Fragen unter die Aufgaben des IT-Pla-
nungsrates fallen. Dafir spricht, dass der/die Bundesbeauftragte flir den Datenschutz
an den Sitzungen des IT-Planungsrates nach § 1 Abs. 2 Satz 3 IT-Staatsvertrag bera-
tend teilnehmen kann. Es wére auBerdem denkbar, solchen Empfehlungen des IT-Pla-
nungsrates durch anschlieBende koordinierte Einzelakte der Lander eine dhnliche Wir-
kung zu verleihen wie Beschliissen. Die Rechtsnatur der Beschllsse des IT-Planungs-

rats wird zum Teil als Rechtsverordnung, zum Teil als Verwaltungsvorschrift
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eingeordnet.”’® Im letzteren Fall erfolgt die Umsetzung also durch (gedachte) gleich-
lautende Erlasse, d.h. Verwaltungsvorschriften. Solche Verwaltungsvorschriften kénn-
ten — eine entsprechende Koordinierung vorausgesetzt — im Anschluss an Empfehlun-

gen des IT-Planungsrats ausdricklich erlassen werden.

IV. Erganzende Vertiefung: Regelung der Auftragsverarbeitung - Vertrag und

~sonstiges Rechtsinstrument”

Im Regelfall beruht die Auftragsverarbeitung auf einem Vertrag zwischen dem Verant-
wortlichen und dem Auftragsverarbeiter. Alternativ zum Vertrag sieht die DSGVO vor,
dass die Verarbeitung durch einen Auftragsverarbeiter auch auf Grundlage eines ,ande-
ren Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten” erfol-

gen kann.

1. Vertrag (Art. 28 Abs. 3 Satz 1 Fall 1 DSGVO)

Im nicht-6ffentlichen Bereich nehmen Vertrage die dominierende Rolle als Grundlage
der Auftragsverarbeitung ein."’® Nach der Rechtsprechung kommt es auf die Rechts-
natur nicht an, insbesondere muss kein Auftrag nach § 662 BGB geschlossen werden,
solange der Auftragnehmer derart mit der Datenverarbeitung betraut wird, dass er
ohne eigenen Wertungs- und Entscheidungsspielraum fir den Auftraggeber tatig

wird."”

Entsprechende Vertrage nach Art. 28 DSGVO kénnen auch von und zwischen 6ffent-
lichen Stellen geschlossen werden. Dabei kann auf Mustervereinbarungen wie die
Standardvertragsklauseln der EU-Kommission nach Art. 28 Abs. 7 DSGVO (fur die Auf-
tragsverarbeitung in der EU) zurlickgegriffen werden. Ein Beispiel fir Vertrage zwi-
schen Behdrden ist die Muster-AVV der FITKO fir den FIT-Store, die ihrerseits auf den

EU-Standardvertragsklauseln beruht.''

"5 Vgl. Schulz/Tallich, NVwZ 2010, 1338, 1340.

116 Bertermann/Peintinger in Ehmann/Selmayr, 3. Aufl., Art. 28 DSGVO Rn. 18.

"7 VG Bayreuth, ZD 2018, 382, 382 (noch zum BDSG a.F., jedoch unter Beriicksichtigung der DSGVO).
118 Siehe https://www.fitko.de/fileadmin/user_upload/FIT-Store-Muster-AVV_20230927.docx.
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Nach dem deutschen Recht kann es sich bei Vereinbarungen 6ffentlicher Stellen nach

Art. 28 Abs. 3 DSGVO neben rein zivilrechtlichen Vertragen um 6ffentlich-rechtliche

Vertrége handeln (d.h. Vertrage zwischen mindestens einer Behdrde und einer ande-
ren Person zur Regelung 6ffentlich-rechtlicher Angelegenheiten mit AuBenwirkung)

oder um interne Verwaltungsvereinbarungen (d.h. Abkommen zwischen 6ffentlichen

Stellen zur Regelung ihrer Zusammenarbeit; ohne AuBenwirkung). Begrifflich wird
man alle dieser Formen unter den ,Vertrag” im Sinne des Art. 28 Abs. 3 DSGVO sub-
sumieren kénnen (wobei es im Ergebnis keinen Unterschied macht, wenn man etwa

Verwaltungsvereinbarungen stattdessen als ,anderes Rechtsinstrument” einordnet).

2. ,Anderes Rechtsinstrument” (Art. 28 Abs. 3 Satz 1 Fall 2 DSGVO)

Ein ,anderes Rechtsinstrument” muss — wie ein Vertrag — Bindungswirkung haben. Die
Bindung muss jedoch nach dem klaren Wortlaut von Art. 28 Abs. 3 Satz 1 DSGVO nur
den Auftragsverarbeiter gegeniiber dem Verantwortlichen treffen. Dazu passt, dass
der Katalog der Mindestinhalte nach Art. 28 Abs. 3 Satz 2 Buchst. a-h DSGVO nur
Pflichten des Auftragsverarbeiters gegenliber dem Verantwortlichen aufzahlt. In der
Praxis enthalten vertragliche Vereinbarungen zur Auftragsverarbeitung zwar in aller
Regel auch Pflichten des Verantwortlichen — erforderlich ist dies aber nach Art. 28 Abs.

3 DSGVO nicht."

Der Begriff ,Rechtsinstrument” ist im Ubrigen denkbar weit. Den Rahmen bilden das
Unionsrecht und das anwendbare mitgliedstaatliche Recht. Art. 28 Abs. 3 Satz 1
DSGVO wird insofern als Offnungsklausel fiir die Mitgliedstaaten verstanden, um ihre

rechtlichen Handlungsinstrumente selbst und autonom zu regeln.’°

Letztlich kommen zivilrechtliche und 6ffentlich-rechtliche Instrumente in Betracht,

wobei im Ergebnis jedenfalls nach deutschem Recht nur der zweite Fall relevant ist.

119 A.A. ohne Begriindung der EDSA, Leitlinien 07/2020, Version 2.0, 07.07.2021, Rn. 102: ,AuBerdem
mussen darin die Pflichten des Verantwortlichen niedergelegt werden.”

120 Spoerr in BeckOK Datenschutzrecht, 53. Ed., Art. 28 DSGVO Rn. 46a.
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a) .. Rechtsinstrumente” des Zivilrechts

Als zivilrechtliche Rechtsinstrumente werden in der Literatur ,einseitig ver-
pflichtende Rechtsinstrumente” genannt.’?’ Sucht man in der deutschen Zivil-
rechtsdogmatik geeignete Handlungsformen, so sind diese allerdings nicht zu fin-

den. Dies lasst sich wie folgt herleiten:

e Ausgangspunkt ist der Oberbegriff der Rechtshandlung (iwS). Dieser er-

fasst jedes erlaubte rechtswirksame Handeln.

e Als ,Rechtsinstrument” iSd DSGVO scheiden offensichtlich solche Rechts-
handlungen aus, bei denen der rechtliche Erfolg ohne Riicksicht auf den
erklarten Willen eintritt. Dies sind die sog. Rechtshandlungen ieS, d.h. die
rechtsgeschiftsidhnlichen Handlungen und die Realakte. Ubrig bleiben die

Rechtsgeschifte.

e Weiter scheiden von den Rechtsgeschaften als maogliches ,anderes
Rechtsinstrument” die mehrseitigen Rechtsgeschafte aus, namlich Vertrag
und Gesamtakt. Ein Vertrag ist gerade das, was dem ,anderen” Rechtsin-
strument begrifflich gegentbersteht. Ein Gesamtakt besteht aus mehre-
ren, aber nicht wechselseitigen, sondern auf das gleiche Ziel gerichteten
Willenserklarungen (z.B. gemeinsame Kiindigung von zwei Mietern) —
auch dieser Fall liegt bei Art. 28 Abs. 3 DSGVO fern, da Verantwortlicher
und Auftragsverarbeiter keine gleichgerichteten Erklarungen abgeben
und hierfir auch keine geeignete zivilrechtliche Form gegeben ist. Es blei-

ben die einseitigen Rechtsgeschifte.

¢ Einseitige Rechtsgeschafte bestehen aus einer Willenserklarung und wei-
teren Wirksamkeitsvoraussetzungen, die erforderlich sind, um den be-
zweckten Erfolg herbeizufiihren. Sie unterteilen sich in einseitige emp-
fangsbedurftige Rechtsgeschéfte (z.B. Kiindigung) und in streng einseitige

Rechtsgeschéfte (z.B. Auslobung, Testament). Entscheidend ist, dass

121 So Harting, ITRB 2016, 137, 139; Hartung in Kiihling/Buchner, 4. Aufl., Art. 4 DSGVO Rn. 63. Siehe
auch Jori in Spiecker gen. Dohmann/Papakonstantinou/Hornung/De Hert, Art. 28 GDPR n. 21 (,e.g.
unilateral declarations ... might also be considered as ,legal acts’).
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einseitige Rechtsgeschafte einem Typenzwang (numerus clausus) unter-
liegen. Eine Person kann weder sich selbst noch eine andere Person in
beliebiger Weise einseitig rechtlich binden, sondern nur, soweit ein ent-
sprechendes Rechtsgeschaft vom Zivilrecht vorgesehen ist. Dies ist anders
als bei Vertragen. Eine Entsprechung zur ,Vertragsfreiheit”’, bei der die
Parteien auch beliebige neue Vertrage (Inominatvertrage) erfinden und

wirksam schlieBen kdnnen, gibt es flr einseitige Rechtsgeschafte nicht.

e Fir die Herbeiflihrung einer Verpflichtung, wie sie Art. 28 Abs. 3 DSGVO

erfordert, fehlt es an einem geeigneten Typ im Kanon der einseitigen

Rechtsgeschéfte. Teilweise werden in diesem Zusammenhang Garantieer-
kldrungen'? oder (harte) Patronatserklarungen genannt. Beides sind je-
doch nach herrschender Auffassung im deutschen Recht lediglich Ange-
bote auf Abschluss eines Vertrages. Die entsprechenden Vertrage kom-
men mit der (oft konkludenten) Annahme zustande; ohne diese sind die
einseitigen Erklarungen nicht rechtlich bindend. Somit scheiden auch

diese Erklarungen als ,anderes Rechtsinstrument” aus.

Diese Analyse spricht dafur, dass ,andere Rechtsinstrumente” als Vertrage fiur die

Vereinbarung einer Auftragsverarbeitung jedenfalls im deutschen Zivilrecht der-

zeit nicht zur Verfligung_stehen. Soweit ersichtlich, gibt es in der Literatur auch

keinen Hinweis auf reale Anwendungsfille.

Dieses Ergebnis wird auch durch die teleologische Auslegung von Art. 28 Abs. 3
DSGVO gestitzt. Fir die Auftragsverarbeitung zwischen Privaten (bzw. privat
Handelnden) ist kein Bedurfnis zu erkennen, eine Bindung nach Art. 28 Abs. 3
DSGVO anders als durch Vertrag herbeizufiihren. In aller Regel wird zwischen Ver-
antwortlichem und Auftragsverarbeiter eine Leistungsbeziehung bestehen, die

ohnehin vertraglich geregelt ist.'?> Der Leistungsvertrag ist der geeignetere Ort,

122 o Harting, ITRB 2016, 137, 139.
123 Vgl. Hartung in Kiihling/Buchner, 4. Aufl., Art. 28 DSGVO Rn. 62.
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um Pflichten nach Art. 28 Abs. 3 DSGVO zu regeln, als eine (theoretische) einsei-

tige Erklarung.

Es sprechen schlieBlich gute Griinde dafir, dass der Begriff ,Rechtsinstrument”

auch in autonomer Auslegung insbesondere auf offentliche-rechtliche Hand-

lungsformen wie z.B. Gesetze abzielt.'** In der englischen Fassung heiBt es ,legal

act” (also Rechtsakt),’® was bereits eher auf hoheitliche Formen hindeutet (auch
wenn der Vertrag vom Begriff ebenfalls umfasst ist). Dementsprechend hat auch
die EU-Kommission in einer Antwort auf die Anfrage eines Mitglieds des Europa-
parlaments ausgefiihrt, ,[a] legal act may be an ordinance or other type of admin-
istrative decision whereby controllers vested in public authority may stipulate the

conditions for processing personal data on their behalf".’26

b) .Rechtsinstrumente” des 6ffentlichen Rechts

Wie gesehen scheiden als ,anderes Rechtsinstrument” iSv Art. 28 Abs. 3 DSGVO
zivilrechtliche Handlungsformen im deutschen Recht weitgehend aus und zwi-
schen Privaten genligt die Alternative des Vertrags. Das ,andere Rechtsinstru-
ment” zielt daher insbesondere auf Auftrage zwischen 6ffentlichen Stellen ab, wo
ein Vertragsschluss nicht immer blich ist;'?’ jedenfalls aber auf 6ffentlich-recht-

lich geregelte Auftragsbeziehungen.

Art. 28 Abs. 3 DSGVO stellt auBer der Bindungswirkung an das ,andere Rechtsin-

strument” keine Anforderungen.?® Auch der deutsche Gesetzgeber hat hierzu,

124 So auch Martini in Paal/Pauly, 3. Aufl,, Art. 28 DSGVO Rn. 26.

125 Die Vorgangernorm, Art. 17 Abs. 3 DSRL, verwendete im Englischen ,legal act” und im Deutschen
konsequent ,Rechtsakt”. Dass der Begriff im Fall von Art. 28 Abs. 3 DSGVO anders ins Deutsche
Ubersetzt wurde, ist ungliicklich und inkonsistent.

126 Answer given by Ms Jourova on behalf of the European Commission, 27.08.2018, abrufbar unter:
https://www.europarl.europa.eu/doceo/document/E-8-2018-003163-ASW _EN.html. Ubersetzung:
.Ein Rechtsakt kann eine Verordnung oder eine andere Art von Verwaltungsentscheidung sein, durch
die mit hoheitlichen Befugnissen ausgestattete Verantwortliche die Bedingungen fiir die Verarbeitung
personenbezogener Daten in ihrem Auftrag festlegen kénnen”

127\gl. Hartung in Kiihling/Buchner, Art. 28 DSGVO Rn. 63.

128 \/gl. EDSA, Leitlinien 07/2020, Version 2.0, Rn. 102: ... beispielsweise ein Rechtsinstrument nach
nationalem (Primar- oder Sekundéar-)Recht oder ein anderes Rechtsinstrument”.


https://www.europarl.europa.eu/doceo/document/E-8-2018-003163-ASW_EN.html
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soweit ersichtlich keine weiteren Einschrdankungen vorgenommen. Somit kommen
im Rahmen der jeweiligen Befugnisse diverse Handlungsformen der deutschen

Gesetzgebung und der Verwaltung als ,anderes Rechtsinstrument” in Betracht.

Maoglich ist etwa die Erteilung von Auftragen mittels Verordnung, Richtlinie oder
formellen Gesetz.'?® Hierfiir gibt es in der Praxis einige Beispiele. Zum Teil sind die
Regelungen allerdings nicht als alleinige Grundlage der Auftragsverarbeitung ge-
dacht, also erganzungsbedirftig. In diesen Fallen ordnen sie entweder nur die
Auftragsverarbeitung als solche an (ohne inhaltlich alle Punkte des Art. 28 Abs. 3
DSGVO zu regeln, was z.B. durch Verordnung oder Vertrag erfolgen kann) oder
geben nur den Inhalt eines noch abzuschlieBenden Vertrages vor, ohne die Auf-

tragsverarbeitung unmittelbar herbeizufihren.

Auch Verwaltungsvorschriften kénnen ein anderes Rechtsinstrument sein. Hierbei
handelt es sich um Binnenrecht der Verwaltung, durch das eine ibergeordnete

Behdorde eine nachgeordnete Behorde bindet.
Praxisbeispiele flir ,andere Rechtsinstrumente” sind:

e Gesetz/Verordnung: § 1 Abs. 1 Satz 2 AZR-G ordnet an, dass das Bun-
desverwaltungsamt das Auslanderzentralregister im Auftrag und nach
Weisung des BAMF fiihrt. Die AZRG-Durchfiihrungsverordnung, die vom
BMI auf Grundlage von § 40 Abs. 1 AZR-G erlassen wurde, enthélt ndhere

Vorgaben zur Datenverarbeitung.

e Rechtsverordnung: Die ,Corona-Verordnung Auftragsverarbeitung”'°

war eine Rechtsverordnung in Baden-Wirttemberg, die die Verarbeitung
personenbezogener Daten durch ein Kreisgesundheitsamt flir Gesund-
heitsamter und Ortspolizeibehérden im Auftrag angeordnet hat. Sie ent-

hielt alle Vorgaben nach Art. 28 Abs. 3 DSGVO.

129 Vgl. Hartung in Kihling/Buchner, Art. 28 DSGVO Rn. 63; Martini in Paal/Pauly, 3. Aufl,, Art. 28
DSGVO Rn. 26.

130 Abrufbar unter: https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/down-
loads/Downloads_Gesundheitsschutz/220621_SM-IM_CoronaVO_Auftragsverarbeitung_konsoli-
diert.pdf.
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¢ Gesetz/Verwaltungsvorschrift + Vertrag: Nach Art. 38 BayDiG findet
die Auftragsverarbeitung durch staatliche Stellen (des Freistaats Bayern)
fur offentliche Stellen auf Grundlage eines Vertrages statt. Der Vertrags-
inhalt wird durch Allgemeine Nutzungsbedingungen (ANB-AVV) vorge-
geben, die von der Staatsregierung erlassen werden, soweit die Parteien
nicht individualvertraglich abweichen. Hier kommen also Vertrag und ,an-

deres Rechtsinstrument” zusammen.

¢ Verwaltungsvorschrift: Die ,OSiP-Auftragsverarbeitungsrichtlinie” ist ein
gemeinsamer Runderlass verschiedener Ministerien in NRW (also eine
Verwaltungsvorschrift), mit der festgelegt wird, dass zwischen Behdérden,
die das IT-Verfahren ,OSiP” (Online-Sicherheitspriifung) nutzen, und dem
offentlichen IT-Dienstleister IT.NRW eine Auftragsverarbeitung nach Art.
28 DSGVO besteht. Der obligatorische Inhalt des Art. 28 Abs. 3 DSGVO ist
in der Vorschrift abgebildet.

e Satzung: Viele &ffentliche-rechtliche IT-Dienstleister sind als ASR oder
K6R organisiert. In beiden Fallen kdnnen sie per Satzung regeln, dass die
Anstalt bzw. der Verband als Auftragsverarbeiter fliir die Benutzer bzw.
Mitglieder agiert (z.B. in einer Benutzungssatzung). Beispiel hierfir ist die
ekom21 KOR, die die Auftragsverarbeitung in § 15 Abs. 3 ihrer Benut-

131

zungsordnung ™' iVm dem Entgeltverzeichnis regelt.

¢ Verwaltungsvereinbarung: Offentliche Stellen kénnen sich auch per Ver-
waltungsvereinbarung auf eine Auftragsverarbeitung einigen. Dies ent-
spricht allerdings weitgehend einem Vertrag (teils wird ausdriicklich die
Form des offentlich-rechtlichen Vertrags gewahlt), sodass es sich nicht un-

bedingt um ein ,anderes Rechtsinstrument” handelt.

3. Erforderlichkeit eines Uber-/Unterordnungsverhiltnisses

Die Natur der Beziehung zwischen Verantwortlichem und Auftragsverarbeiter liegt

darin, dass der Auftragsverarbeiter die Daten nur nach den Weisungen des Verant-

131 Abrufbar unter: https://www.ekom21.de/meta/agb/ekom21-benutzungsordnung-2023.pdf.
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wortlichen verarbeiten darf.*? Diesbeziiglich muss ein rechtlich verbindliches Wei-
sungsverhaltnis bestehen, welches entweder durch Vertrag (siehe 1.) oder durch ein
anderes Rechtsinstrument (siehe 2.) zustande kommt. Die Weisungsbefugnis des Ver-
antwortlichen in Bezug auf die Verarbeitung muss umfassend sein.'® Insoweit lasst
sich auch von einem Uber-/Unterordnungsverhéltnis sprechen.'** Dieses muss wirk-
sam begriindet werden, so dass der Verantwortliche rechtlich und faktisch in der Lage
ist, dem Auftragsverarbeiter verbindliche Weisungen zu erteilen.’*® Dieses Grundkon-
zept der Auftragsverarbeitung kann mit gegenldufigen hierarchischen Beziehungen
zwischen Verantwortlichem und Auftragsverarbeiter in Konflikt stehen. Besteht eine
solche gegenlaufige Hierarchie (z.B. im Konzern oder im Verwaltungsaufbau), ist da-

her rechtlich zu priifen, ob

- (1 ein Uber—/Unterordnungsverhéltnis Uberhaupt vertraglich oder sonst durch

Rechtsinstrument begriindet werden kann und

- (2) ob ein Auftragsverarbeitung in der vorliegenden Konstellation ausscheidet,
weil ihr Grundkonzept im Widerspruch zu der rechtlichen und tatsachlichen Situ-

ation steht.

Beide Fragen werden sowohl im nicht-6ffentlichen als auch im 6ffentlichen Bereich

diskutiert.

a) Nicht-6ffentlicher Bereich

Fir den nicht-6ffentlichen Bereich ist weitgehend anerkannt, dass eine Auftrags-
verarbeitung auch im Verhaltnis von beherrschender Gesellschaft (als Auftrags-
verarbeiterin) zur abhdngigen Gesellschaft (als Verantwortlicher) begriindet wer-
den kann. Selbst weitreichende konzernrechtliche Durchgriffs- und Leitungsbe-
fugnisse (auf Basis von Gesetz oder Beherrschungsvertrag) sollen einer solchen

Auftragsverarbeitung nicht entgegenstehen und nicht ausschlieBen, dass sich die

132 vgl. EDSA, Leitlinien 07/2020, V2.0, angenommen am 7. Juli 2021, S. 4.

133 BayLfD, Orientierungshilfe Auftragsverarbeitung, V2.0, 1. April 2019, S. 12.
134 Nickel, ZD 2021, 140, 142.

135 Nickel, ZD 2021, 140, 142.
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Konzernobergesellschaft vertraglich den datenschutzrechtlichen Weisungen der
Konzernuntergesellschaft unterwirft.”®® Zur Begriindung wird auf die Trennung
zwischen der gesellschaftsrechtlichen strukturellen Beziehung zwischen den Un-

ternehmen und der Verarbeitungskompetenz verwiesen.’’

b) Offentliche Verwaltung

Im Bereich der offentlichen Verwaltung, insbesondere bei der Datenverarbeitung
durch Behérden im ministeriellen Weisungsstrang, ist dies ggf. kritischer zu sehen.
Dort unterliegen die nachgeordneten Behorden regelmaBig der Fach- und
Rechtsaufsicht durch Ubergeordnete Behorden. Solche Ubergeordneten Auf-
sichtsbehdrden konnen ihren nachgeordneten Behérden Weisungen erteilen und
auf diesem Weg auch die Verarbeitungsprozesse beeinflussen.® Es bestehen da-
her Bedenken, ob eine nachgeordnete Behdrde Verarbeitungsprozesse im Wege
der Auftragsverarbeitung auf eine Gibergeordnete Behorde Ubertragen kann und

ob eine Auftragsverarbeitungsbeziehung praxisgerecht etabliert werden kann.®

Bedenken werden auBerdem vorgebracht fiir den Fall einer landerlbergreifenden
Auftragsverarbeitung. Da die Lander aufgrund ihrer Staatsqualitat Gber eine von-
einander abzugrenzende Hoheitsgewalt verfligen, sind ihre Behérden grundsatz-
lich nicht landertbergreifend weisungsbefugt und -gebunden. Nach einer Ansicht
kollidiert daher die Konstruktion der Auftragsverarbeitung im landertibergreifen-
den Kontext mit dem Staatsorganisationsrecht.® Dieses Argument erscheint al-
lerdings weniger zwingend als in dem oben genannten Fall der Fach- und Rechts-
aufsicht zwischen tber- und nachgeordneten Behdrden desselben Landes. Anders
als dort besteht im Verhaltnis von Behorden unterschiedlicher Lander keine ,ge-
genlaufige Hierarchie”, sondern lediglich ein organisationsrechtliches Trennungs-

gebot und damit eben zunachst Uberhaupt keine Hierarchie. Dass es Behdrden

136 Nickel, ZD 2021, 140, 142.

137 Petri in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Aufl.,, Art. 28 DSGVO Rn. 20.
138 Petri in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Aufl., Art. 28 DSGVO Rn. 25.
139 Petri in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Aufl.,, Art. 28 DSGVO Rn. 25.
140 B3llhoff/Botta, NVwZ 2021, 425, 428.
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damit untersagt ist, freiwillig ein Auftragsverarbeitungsverhaltnis einzugehen und
in diesem Rahmen landeribergreifend eine Datenverarbeitungsleistung als Auf-

tragsverarbeiter zu erbringen, erscheint nicht zwingend.

In jedem Fall bestehen aber beide genannten Unsicherheiten dann nicht, wenn
die Erbringung der Leistung durch einen privatrechtlich organisierten IT-Dienst-

leister erfolgt (z.B. durch eine GmbH).



