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.Verwaltungsmodernisierung. Mit Sicherheit.” — Die 6ffentliche Verwaltung im Dienst von Biirgerinnen und Biirgern sowie Unternehmennutzt zur
Aufgabenerflllung sichere und resiliente Informationstechnik. Der Einsatz moderner und bedarfsgerechter Sicherheitstechnologien gewahrleistet die Kontinuitat
der Verwaltungsverfahren auf allen staatlichen Ebenen. Dabei wird die Skalierbarkeit der Losungen an unterschiedlichen Rahmenbedingungen sichergestellt. Die dabei
verarbeiteten Daten sind jederzeit angemessen geschiitzt. Die Verwaltung orientiert sich an folgenden Leitprinzipien/Handlungsfeldern:

+ Die in derVerwaltung eingesetzte Informationstechnik ist durch (teil-/voll-) automatisierte Prozesse der Erkennung, Bewertung und Beseitigung
von Bedrohungen gekennzeichnet.

 Der Einsatzvon aufeinander abgestimmten Schutzmechanismen und -prozessen fihrt zu einer auf die jeweilige Bedrohungslage angepassten
Sicherheitsorchestrierung (SECaaS)*, die sich flexibel in unterschiedliche Verwaltungs-und IT-Strukturenintegrieren lasst.

* In der gesamten IT-Infrastrukturist das Modell der automatisierten und adaptiven Sicherheitimplementiert.

Sichere IT-Verfahren werden auf der Basis technologischer Entwicklungen laufend modernisiert.

Zero Trust Architekturen bilden eine Grundlage der Informationssicherheitin der Verwaltung. Die Umsetzung beriicksichtigt unterschiedliche
bestehende IT-Strukturen und ermoéglicht flexible, anpassbare Losungen.

Kritische IT-Verfahren werden durch eine quantensichere Verschliisselung geschiitzt. Dabei werden tbergreifende Strategien entwick elt, umeine
maoglichst breite und effiziente Implementierung sicherzustellen.

* Inder Verwaltung ist ein wirksames Risikomanagementimplementiert, auf dessen Grundlage Behdrdenleitungen angemessene
(Investitions-)Entscheidungen treffen konnen.

+ Die in derVerwaltung eingesetzte Soft- und Hardware wird nach dem Grundsatz,security by design’ entwickelt. Sicherheitstests sind kontinuierlich
in den Betriebsablaufintegriert undan unterschiedliche Kapazitaten und Anforderungen angepasst.

Prozesse der IT-Notfallpraventionund der IT-Notfallbewaltigung sichern die Resilienz, Robustheit und Ausfallsicherheit bzw. Wie derherstellung
kritischer IT-Verfahren (,Continuity of Government”).

+ Angepasste IT-Notfalltrainings sind als StandardmaBnahme auf allen staatlichen Ebenenimplementiert und gewéahrleisten eine praxisnahe
Umsetzung in unterschiedlich strukturierten Organisationen.

» Experimentierrdume fir Informationssicherheitin der Verwaltungtragen dazu bei, neue Technologien, Verfahrenund Methoden zu entwickeln,
zu testen und effizientin verschiedenen Verwaltungsumgebungen einzufiihren.

* In Experimentierrdumen werden Interdisziplinaritat und eine positive Fehlerkultur gelebt
Fachkréfte fir Informationssicherheitwerden gezielt zu Innovatoren und Designern fiir Informationssicherheit weiterentwickelt.

* Security as a Service
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