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GEHEIM UND digital?

Einblicke in den VS-IT-Showroom zur
Digitalisierung im Hochsicherheitsbereich TG TR

BSI, Referentin



Foderale Digitalstrategie

Digitale Digitale Digitale Datennutzun Informations-
Transformation Infrastruktur Anwendungen 9 sicherheit
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Wenn ich ,Verschlusssache” hore denke ich sofort: ...

,Mhhh... das habe ich doch
schon mal irgendwo gelesen.
Gibt es da nicht verschiedene

Einstufungsgrade wie z.B.
GEHEIM?“

,Verschlusssachen? Ist

das nicht das, was James

Bond immer in seiner
Aktentasche hat?”
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Die Fischsuppe

Eine fiktive Geschichte aus dem GEHEIM-Bereich...
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Geheimhaltungsgrade

Verschlusssachen werden entsprechend ihrer Schutzbedirftigkeit von einer Dienststelle oder auf deren

Veranlassung nach § 4 Absatz 2 Sicherheitsiiberpriifungsgesetz in folgende Geheimhaltungsgrade eingestuft:

STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige Interessen der

enntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines
en oder ihren Interessen schweren Schaden zufiigen kann,

VS-VERTRAULICH, jvenn die Kenntnisnahme durch Unbefugte flr die Interessen der Bundesrepublik Deutschland

oder eines ihrer L3 schadlich sein kann,

BRAUCH, wenn die Kenntnisnahme durch Unbefugte fir die Interessen der

Bundesrepublik DeutschT8 eines ihrer Lander nachteilig sein kann.
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Was sagt die Vorschriftenlage?

Kennzeichnung von VS
Nachweisfuihrung
Weitergabe von VS

Materielle SicherungsmaBnahmen

= vsa

Technische Sicherung

Einsatz von VS-IT

J i ¥ Q [l [
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Was uns bewegt

Veraltete Technologien

Inselldsungen

Fehlende Strukturen und Dienste

Bund-Lander-Kommunikation nur unzureichend abgedeckt

iiﬂ ii& ii& iiﬂ
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Der VS-IT-Showroom des BSI in Freital

 Etablierung eines VS-IT-Showrooms am Standort Freital

* Produkte und Systeme flr Geheimhaltungsgrad GEHEIM

* Die Ziele: « Zielgruppe:

* Geheimschutzberatende

* VS-IT-Nutzende

* Administratoren & Betreiber von VS-IT
« BSI-Mitarbeitende

 Bindeglied zwischen Herstellern und

Bedarfstragern sein

gegenseitiges Vertrauen schaffen

Bedarfe erkennen und analysieren

Bedarfstrager sensibilisieren

Starkung des Standorts Freital
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_Unsere” Produkte und Innovation-Hubs

s Sichere Netzwerke

mmm Cloud-Technologien

7N r
M7= SiNA w Iy STACKT

(i A Brand of Schwarz Digits

NATIONAL SECURE Cloud COMING
CLOUD SOON
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_Unsere” Produkte und Innovation-Hubs

|

CYBERUS X L4

TECHNOLOGY croxmox RS

Audio- und Videokommunikation
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_Unsere” Produkte und Innovation-Hubs

Dokumentenmanagementtools

Desk
SMINA /AXr==.  opendesk

Workflow COMING

SOON

o
= : it

KI-Anwendung Automatisierung / Monitoring Screensharing Actionbook
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Teststellungen

Produktanalyse & Produktkompatibilitat

Evaluierung & Zulassung

Pentesting

Release Candidates
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Innovation-Hubs

» Entwicklungsumgebung fiir Produkte & Dienste
* Raum fur Produkt(-weiter-)Entwicklung & Anforderungsaufnahme
» Austauschmadglichkeit Bedarfstrager — Hersteller — BSI am Produkt

» Entwicklung von Projektvorhaben
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VS-IT-Spielplatz

» Testaufbauten zum Angucken, Anfassen und Ausprobieren
« Zum Teil Remotezugriff-Moglichkeiten fir eigene Tests im Haus

» Breites erweiterbares Produktportfolio in Zusammenarbeit mit
Herstellern & Bedarfstragern

Moglichkeit zur Integration eigener Hard-/Software-Produkte
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Herausforderungen digitaler VS-Bearbeitung

Schnelle Verfiigbarkeit und sehr lange

RGP Absolute Vertraulichkeit @ 9 _ 9
”f'ﬁ S Aufbewahrungsfristen

,,,,,,,,,,,,,,, _ Absolute Nachvollziehbarkeit Schutz vor nachtraglicher Anderung
o (Authentizitit) Y 73 (Integritét)

A Erforderlichkeit der Trennung nach dem A . .

A . . Digital souveran

] Grundsatz Kenntnis nur, wenn nétig
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VS-IT-Produkte: elektronische VS-Registratur

Mit Zulassungsaussage Im Evaluierungsprozess

SINA VNI

Workflow
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LIVE DEMO

)
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Marianne Ziesmer
Referentin, BSI

marianne.ziesmer@bsi.bund.de
+49 (0)151 74398081

www.bsi.bund.de
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Noch Fragen

Diese Prasentation ist lizensiert unter Creative Commons Namensnennuna 4.0 International Public License (CC BY 4.0)
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