
Ralph Erhardt

Stadt Friedrichshafen

IT-Security-Awareness 

und Phishing-Simulation 

für eine Stadtverwaltung

Ein Ansatz, der funktioniert



Föderale Digitalstrategie
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Agenda

• Ausgangssituation 2024

• IT-Security-Awareness-Training

• Phishing-Simulation

• Fragen



Ausganssituation 2024

In die Jahre 

gekommenes 

Online-Training

Schlechte Werte bei 

Registrierung 

und Teilnahme

Negatives Feedback zur 

Phishing-Simulation



IT-Security-Awareness-Training



Anforderungen – IT-Security-Awareness-Training

1. Praxisnahe & modulare Inhalte – individualisierbar und passend für Kommunen

2. Didaktisch wertvoll und fundiert – Ansätze aus der Verhaltenspsychologie

3. Interaktive & abwechslungsreiche Formate – Videos, Story-Elemente und Gamification

4. Personalisierte Auswertung & Feedback – Fortschritt und Zertifikat

5. Messbarkeit & Reporting für Führungskräfte – KPIs und Berichte

6. Regelmäßige Wiederholung & Anpassung – Trainings basierend auf Lernstand



IT-Security-Awareness-Training von sosafe





Gamification

• Anwendung von 

spieltypischen Elementen

• Punkte, Badges (Abzeichen) 

und Challenges (Aufgaben)

• Fortschrittsanzeigen 

oder Level-Strukturen

• → Lernprozess interaktiv 

und motivierend



Sehr gute Registrierungsraten und toller Lernfortschritt



Phishing-Simulation



Anforderungen – Phishing-Simulation

1. Realistische, maßgeschneiderte Phishing-Mails

2. Regelmäßige, aber nicht überfordernde Durchführung

3. Messbarkeit & aussagekräftige Metriken

4. Sofortiges Feedback & begleitendes Lernen

5. Rechtliche & organisatorische Compliance



Phishing-Simulation von sosafe



Beispiele



Klick führt auf E-Learning Seite



Detaillierte Auswertung und niedrige Klickraten



Fragen ?



Ralph Erhardt

Amtsleitung/CDO

r.erhardt@friedrichshafen.de

www.friedrichshafen.de

+49 7541 203-51500



Noch Fragen

Danke!

?
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