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Ausganssituation 2024

KKKKKKKK

Sehr geehrte Damen und Herren,

eine durchaus ernst gemeinte Frage:

k Wollt Ihr mich verarschen?
Eindeutig eine Spam E-Mail, die wird von jedem
funktionierenden Filter abgefangen.

Das Lernziel

Formen der Benachteil

i 71+ 70 Und kommt mir nicht wieder mit eurem
- .
prs. e s Standardsatz wegen Spam E-Mails.

3
MaRnahmen des Arbeit

Ich erwarte endlich Ergebnisse bzw.

29 % 1 % ein Unterlassen der stindigen Priifungen.
¢« B8 O 1 | zgt Mit freundlichen GriiRen
In die Jahre Schlechte Werte bei Negatives Feedback zur
gekommenes Registrierung Phishing-Simulation
Online-Training und Teilnahme
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IT-Security-Awareness-Training
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Anforderungen - IT-Security-Awareness-Training

1. Praxisnahe & modulare Inhalte — individualisierbar und passend fir Kommunen

2. Didaktisch wertvoll und fundiert — Ansatze aus der Verhaltenspsychologie

3. Interaktive & abwechslungsreiche Formate — Videos, Story-Elemente und Gamification
4. Personalisierte Auswertung & Feedback — Fortschritt und Zertifikat

5. Messbarkeit & Reporting fir Fuhrungskrafte — KPIs und Berichte

6. Regelmalige Wiederholung & Anpassung — Trainings basierend auf Lernstand
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IT-Security-Awareness-Training von sosafe

—
FRIEDRICHSHAFEN Training Erfolge
=

Willkommen Ralph!

Sie sind etwas hinter dem
Zeitplan — aber keine Sorgen,
das kénnen Sie schnell und
einfach aufholen!

Ihre Erfolge

Level 7

320 von 1130

@00

lhr Lernpfad

_.
Verpflichtend @© ~5 Min. Verpflichtend @© ~3 Min.
Filesharing Schadsoftware
( ) 0% Starten C ) 0% Starten
LN N ]

Neugierig auf mehr? Hier finden Sie alle Lektionen.

Bibliothek [ Kompakttraining IT-Sicherheit  © ]

Alle Lektionen Verpflichtend Uberfllig

Bedeutung von Cyber-Sicherheit
(© 1 Min.

Richtiges Verhalten bei IT-
Sicherheitsvorfallen

4 Min.

Cyber-Attacken abwehren
@ 1 Min.

Abgeschiassen

]

Msgeschiossen

]

Abgeschiossen

]
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KOLLABORATIONSTOOLS

Richtige Nutzung

Clara kennt nun die Tools und weid um ihren Nutzen. Kennt sie aber auch deren Risiken? Jan
gibt ihr eine praktische Checkliste for die Zukunft.

Nutzung mit der zustdndigen Abteilung (Benutzerservice luK)
abstimmen
Vermeiden Sie es, eine parallele ,Schatten-IT" aufzubauen.

Dateien und Links tberprifen

Kontaktieren Sie den Absendenden einer Datei im Zweifel Ober ein anderes Medium, z. B. Telefon.

Programm nach Nutzung schtieBen
Microsoft Rernote Desktop z. B. lsst sich deakdivieren, solange Sie es nicht bendtigen.

Daten nicht Leichtfertig weitergeben

Prifen Sie immer genau, mit wem Sie Daten austauschen.

Name der Organisation auslassen

Wahlen Sie stattdessen ein Codewort als Namen aus.

00 00
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Gamification

* Anwendung von
spieltypischen Elementen

* Punkte, Badges (Abzeichen)
und Challenges (Aufgaben)

» Fortschrittsanzeigen
oder Level-Strukturen

« - Lernprozess interaktiv
und motivierend

Erfahrungspunkte erhalten

Level 7

+100 EP
S
420/1130 EP

Super, weiter geht's!

Lernerfolge

Belohnungen

H

Herausforderungen

LIC
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Registrierungsrate

95.61%

1.153 / 1.206

@ Anteil der bereits registrierten Nutzenden im Vergleich zur méglichen Gesamtzahl.

Startrate

95,19%

1.148 / 1.206

@ Anteil der Nutzenden, die mindestens ein Modul begonnen haben.

Sehr gute Registrierungsraten und toller Lernfortschritt

Lernfortschritt
/
83,9%
gut dabei
@ Im Zeitplan

Weniger als 30 Tage in Verzug
' Weniger als 90 Tage in Verzug
@ Mehr als 90 Tage in Verzug

69,8%
141%
6,6%
9,5%
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Phishing-Simulation
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Anforderungen - Phishing-Simulation

1. Realistische, malBgeschneiderte Phishing-Mails

2. RegelmaBige, aber nicht tberfordernde Durchfihrung
3. Messbarkeit & aussagekraftige Metriken

4. Sofortiges Feedback & begleitendes Lernen

5. Rechtliche & organisatorische Compliance
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Phishing-Simulation von sosafe

O sosafe Phishing-Simulationstyp
Waéhlen Sie die Art der Simulation aus.
Einfach O Gezielt © Verhaltensbasiert
Einfache Simulation Umfassende Individualisierung Adaptives Lernen
Betreff *
. 5 Deutsch
phlShlng Kritischos Sicherheitsproblen
B I YU H WHW

Simulation

Profilbasierte Simulation

v Finance IT-Management

v Leadership Human Resources

Packaging Bio Chemicals

Hallo  vorname

wir habenam  sieben Tage vor dem heutigen Datum  ein kritisches Sicherheitsproblem
in unserem Netzwerk festgestellt, das umgehend lhre Aufmerksamkeit erfordert.

Bitte klicken Sie unten auf den Link, um den Update-Prozess auf Inrem Gerat zu starten:

< Hier klicken

i Gefalschter Anhang

O

Mit freundlichen GrlBen,
Ihr IT-Support-Team
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Beispiele

Fehler bei der Lohnabrechnung - Machricht (HTML)

Datei Nachricht Hilfe PDF-XChange Q) Was méchten Sie tun?
o e Benutzerdefiniert ~ 55, m E ) Antworten
Varschlage ~ % Allen antwort
Standort  Am aktuellen ? % . Loschen Archivieren Bz =
&ffnen  Standort anlegen Workflows ~ — Weiterleiten o
enaio ] Loschen Antworten

Fehler bei der Lohnabrechnung

Doris Schneider <doris.schneider@friedrichshafen.de =
An

386 KB == 255 KB

Abrechnung Januar.xlsx _ EE Korrektur Abrechnung Juni.xlsx _

Sehr geehrte Frau

es tut mir leid, aber leider hat sich bei lhrer Lohnabrechnung vom Juni ein Fehler eingeschlichen.

Der Betrag, der Ihnen falschlicherweise zu viel Giberwiesen wurde, wird mit der nachsten Abrechnung korrigiert. Eine Testabrechnung lhrer nachsten Lohnabrechnung befindet sich im Anhang.

Bei Fragen stehe ich lhnen gerne zur Verfigung!

Mit freundlichen GriiRen
Doris Schneider

Personalamt, Abt. Beziigeabrechnung
Riedleparkstralfe 1
88045 Friedrichshafen

E Termin erstellen - El?l Ftl }::' A}) 5%

Y 411/komm.ONE...

Verschieben | Markierungen | Bearbeiten Laut Ubersetzen Zoom
— An Vorgesetzte(n) - - -
vorlesen ~
Quick5teps ] Sprache Sprache Zoom o

Q

6) Antworten «) Allen antworten — Weiterleiten e

Do 29.01.2026 08:23
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Klick fiihrt auf E-Learning Seite

—
O Sosafe FRIEDRICHSHAFEN
Gluck gehabt! Dies hatte eine Phishing-Mail sein kénnen...
@ K i net> BGE
Die E-Mail, auf die Sie soeben geklickt haben, ist Teil einer autorisierten Simulation von Cyberangriffen im Auftrag der P\ ) ool Mo 1604
Stadt Friedrichshafen. Ziel ist es, lhnen zu zeigen, worauf Sie achten miissen, um derartige Attacken erkennen und
verhindern zu kénnen. Imitierter Absender m
» Es besteht keine Gefahr fiir Sie, Ihre Daten oder Ihr Endgerat - die Simulation dient lediglich zu Schulungszwecken Die hier genutzte Domain soll Ihre Krankenkasse imitieren und
« Es werden keine individuellen Daten (z. B. ob Sie auf einzelne Mails klicken) an Ihren Arbeitgeber zurtickgemeldet ist aus diesem Grund so generisch wie maglich gewahlt.
+ Klicken Sie auf Erklarung starten, um konkrete Hinweise zu der von Ihnen geklickten Mail angezeigt zu bekommen Cyberkriminelle erhoffen sich durch breft gestreute Angriffe,
maglichst viele Personen anzusprechen. Bleiben Sie wachsam,
wenn Sie unspezifische Mails erhalten.

Wir empfehlen, Ihren Lernerfolg und den Inhalt der Phishing-Mails nicht mit Kolleginnen und Kollegen zu teilen. So haben
alle Teilnehmenden die Chance, von der Phishing-Simulation zu profitieren.

o
Y Al v

Sehr geehrter Herr Siller,

... aber es hatte Sie Millionen kosten kénnen.

wir sind stolz darauf Sie auch diese Jahr dariber informieren zu dirfen, dass wir zum 3. Mal
in Folge als beste Krankenkasse ausgezeichnet wurden!

1 von 5 Sicherheitsverletzungen beginnt mit Phishing

Ein einziger Klick kann ausreichen, um einen schwerwiegenden Sicherheitsvorfall
auszulésen. Kontinuierliches Bewusstsein ist Ihre starkste Verteidigung. Verpassen Sie nicht
diesen kritischen Moment, wahrend er noch frisch in Ihrem Gedachtnis ist - starten Sie jetzt
Ihre E-Learning-Lektion, um sich gegen sich entwickelnde Bedrohungen zu wappnen.
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Detaillierte Auswertung und niedrige Klickraten

Klickrate

10,6%

1177 [ 11.069

Klickrate
nach psychologischer Taktik in %

Autoritat
Druck / Angst °
2
D
ka
£
Finanzieller Anreiz -

Hilfsbereitschaft

Klickrate

nach technologischem Vektor in %

Anhang
o
Domain-Squatting Mail-Address-Spoofir
o
L J

o w
Eingabemaske Link-Ausfihrung
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Ralph Erhardt
Amtsleitung/CDO

r.erhardt@friedrichshafen.de
+49 7541 203-51500

www.friedrichshafen.de
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Noch Fragen

Diese Prasentation ist lizensiert unter Creative Commons Namensnennuna 4.0 International Public License (CC BY 4.0)



	Folie 90
	Folie 91: Föderale Digitalstrategie 
	Folie 92
	Folie 93: Ausganssituation 2024
	Folie 94
	Folie 95: Anforderungen – IT-Security-Awareness-Training
	Folie 96: IT-Security-Awareness-Training von sosafe
	Folie 97
	Folie 98: Gamification
	Folie 99: Sehr gute Registrierungsraten und toller Lernfortschritt
	Folie 100
	Folie 101: Anforderungen – Phishing-Simulation
	Folie 102: Phishing-Simulation von sosafe
	Folie 103: Beispiele
	Folie 104: Klick führt auf E-Learning Seite
	Folie 105: Detaillierte Auswertung und niedrige Klickraten
	Folie 106
	Folie 107
	Folie 108

