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1. Digitalisierungsstrategie
digital.LAND
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Digitalisierungsstrategie digital. LAND

Hier geht's zur

Website FURA%LE.
;;?Dlgltal}

www.digital-laend.de

GRUNDLAGENe——————-
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-

2. Digitale Verwaltung und Ki '
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Kl fiir die Landesverwaltung

« Bedarf an KI-Anwendungen bzw. Integration in

bestehende Anwendungen steigt.
« Die Kl-Assistenz ,F13" steht der gesamten /)o-/_oo|°

Landesverwaltung Baden-W(urttemberg zur o O—O
Verfligung, ist Open Source und wird bereits O? ol A OO —O
nachgenutzt. O O—— O
« Baden-Wirttemberg baut eine o- O
: o o i
ressortibergreifend nutzbare, modulare é—o ?C

Plattform fur KI-Anwendungen auf, deren o——0
grundlegende Architektur ,KIVA.arc” bereits auf m
OpenCode veroéffentlicht wurde O-\ 5
» Ziel ist es, gemeinsame Kl-Standards zu
erarbeiten und KI-Entwicklungen gemeinsam,

bund-/landeribergreifend zu gestalten.
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.i1-Kfz 4”: Die Fokusleistung aus Baden-Wiirttemberg

o Projektsta rt: Se ptem ber 2021 Meine Onlineantrage < Kraftfahrzeug zulassen oder ummelden
. Fertigstellung i-Kfz 4: September 2023 Kraftfahrzeug zulassen oder ummelden
Amt fur 6ffentliche Ordnung. Kfz-
(l n kra ftt rete n d e r Zulassungsstelle ° -
milemha&nsmknlm?stu@n ) STU”GART ‘ &'
Fahrzeugzulassungsverordnung) eyt it fesbadk e
« ,intime and budget” pesaiceArgon o P
. Vorteile: N Fahrzeugdaten
Bitte geben Sie lhre Fahrzeug-ldentifizierungsnummer (FIN) ein* Infe
L4 "kein Gang zur Beharde mehr" @ Kennzeichen Die FIM finden Sie in lhrer Zulassungsbescheinigung
- .sofortiges Losfahren” O e o
- ,geringere Gebiihren” () st
« Aktuell nutzen bereits 141 Zulassungsbehdrden OL
(von bundesweit 411) in 12 Landern den Ok
Onlinedienst aus Baden-Wirttemberg. e o - |
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3. Cybersicherheit
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Cybersicherheit — aktuelle Lage

Busse fahren - Service eingeschrankt
Cyberangriff: Hacker legen Verkehrsgesell- = sarirun

schaft Main-Tauber lahm Cyberattacke auf Karlsruh-er .
Schulen: Hacker fordern Bitcoin

Hackerangriff in Baden-Wurttemberg

* DATA BREACH *** DATA BREACH *

Cyberangriff: Fernwartungssoftware-

Anbieter Teamviewer 111 CYBER I!!
Bund ite Attack f Stadt A"ACK
Bestatigt: Prorussische Hacker * DATA BREACH *+* DATA BREACH *
fur Cyberangriff auf Stadt Stutt- —
gart verantwortlich S

L | Cyberangriff bei Varta -
Bitkom Umfrage: Cybercrime "’
verursacht Schaden von 179 Mrd. € Produktlon heruntergefahren
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Kl-Assistent SIEM im landeseigenen Rechenzentrum BITBW

Der Kl-Assistent...

lauft On-Premises mit europaischen LLM.

bietet kontextsensitive Unterstiitzung durch natirliche Sprache und liefert umsetzbare Ratschlage
in Bereichen wie Security, Observabilitat und Datenanalyse.

automatisiert repetitive Aufgaben wie Alert-Triage und Incident-Response-Vorbereitung, reduziert
den manuellen Aufwand und beschleunigt Reaktionszeiten.

unterstitzt durch Integration von Expertenwissen und Kl-gestutzter Analyse bei der Erkennung von
Anomalien und Bedrohungsmustern, reduziert False Positives und verkurzt die Verweildauer
potentieller Angreifer.
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Leistungsportfolio der Cybersicherheitsagentur (CSBW)

Pravention

Themen- und anlassbezogene Sensibilisierungsaktionen
In 2025 Schulungen mit mehr als 3.000 Teilnehmenden

Detektion

mehr als 900 untersuchte Falle im Jahr 2025, z. B.
* in Landkreisen, Stadten und Gemeinden

* in der Landesverwaltung

* bei Hochschulen und Universitaten

* bei Unternehmen

Reaktion

Mobile Incident Response Team (MIRT)
Cyber-Ersthilfe BW rund um die Uhr erreichbar
Seit Ende 2024 Schwachstellenscans fir 6ffentliche Stellen

TOP 5 DER ERFASSTEN ANGRIFFSARTEN 2025

&)

® Passwort-
Kompromittierung

® Phishing

® Ransomware

® Schwachstelle

m Betrug mit gefalschten
Internet-Shops
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erSicherheitsCheck fiir KM

Sicherheitslicken
schlieBen

Benutzerzugange
absichern

Datensicherung
durchfiihren

Gefahrenbe-

wusstsein schaffen

Netzubergange
absichern

Schadprogramme
abwehren

Notfallplan
erstellen

Inventarisieren &
Dokumentieren

SICHERHEITSLUCKEN
SCHLIESSEN

SOFTWAREAKTUALISIERUNGEN
(UPDATES UND PATCHES)

[ Legen Sie cinen Update-Prozess fest und benennen Sie eine verantwartliche Person.

Aktivieren Sie moglichst die automatischen Aktualisierungsfunktionen.

Ermitteln Sie Hard- und Software, die manuell zu aktualisieren sind
updates vom Hersteller zur Verfagung stehen

(dh. keine Sicherhsitsupdates mehr erhaltiich), durch neus Produkde.

O
O
O
O
[m]
O

GyberSichereitsCheck-Basismasnanmen.
1 | Sicherheitslacken schiieBer

2| Banutzarzugange absicharm

3| Datensicherung durchiahren

4| Gefahrenbewusstsein schaffen

5| NetzObergange absichern

8| Schadprogramme abwehren

7 | Notfallplan erstallen

8| Inventarisieren und Dokumentieren

Aktualisieran Sie alls Anwendungan sobald ein Update oder Patch varfagbar ist.

Aktualisieren Sie Betriebssysteme und Anwendungssoftware, sobald Sicherheits-
Ersetzan Sia Systame, dis nicht mahr vom Hrsteller unterstotzt werdan

Konnan Sia das Systam nicht arsetzen, dann isoliaren Sia es (z.B. mittals Firewall).

NOTFALLKONTAKT '
CYBER-ERSTHILFE BW @

@ Gyberersthilfe@cybersicherheit bwi da

CSBWW CYBER

SICHERHEITSLUCKEN
SCHLIESSEN

AUTHENTISIERUNGSDATEN TRENNEN

Software-Updates und -Patches sind ein Grundpfeiler der Cyber-
sicherhait und ein Erfolgsrazapt gagen Cybarangritfa. Zu spat odar
nicht installierte Updates sind ein haufigar Grund for galungens
Cyberangriffe auf kleine und mittlere Unternehmen.

WEITERFUHRENDE INFORMATIONEN

Varschaffen Sie sich einen vollstandigen Uberblick der gesamtan im
Unternehmen eingesetzten Software (Inventarisierung siehe Basis-
maBnahme B). Prafen Sie, ob neue Softwareversionen mehr Schutz
biaten_Updates und Patchas dorfen sich nicht nur auf das Betrisbs-

system Sie sollten alle Anwendur n,
also auch Offica-  ERP, Controlling, 3
Rechnungsprogramme u.a. Hierfar ist vorab eir ia

SICHERHEITS

BADEN-WURTTEMBERG

FALLBEISPIEL

Ein Untarnehmen erfahrt ven
einer kritischen Sicherheitslocke
in Microsoft Exchange, spielt
aber das Sicherheitsupdate nicht
zaitnah ein. Die Tater nutzen die
Sicherheitslucke bereits nach
zwei Tagen aus und verschlos-
seln alle Dateien auf Servern und
Arbeitsplatzrechnern. Die Lose-
galdforderung betragt 250.000&
in Bitcoin.

FOLGEN

Verlust aller digital gespaicher-
ten Unterlagen inklusive der
Sicharungen

Erhabung erforderlich.

[El55Rs[E  Falls Sis sinen Dienstlaister beauftragt haben, stellen
N3 Sievertraglich sicher, dass er auch tatsachlich alle in

Massive d des
Geschaftsbetriebs ggt. inklusive
finanziellem Schadien, Ruckgriff
auf Papierunteriagen erforder-

i Inrem Unternehmen verwendeten IT-Sy ctuali-
[ siert. Haben Sie keinen Dienstlaister beauftragt, dann
weisen Sie jemandem die Aufgabe eindeutig zu
BS1 - Cybarsicherhait far KMU - Dia TOP 14 Fragan,

Kann eine Schwachstalle nicht durch Softwareupdates
gese 1 werden, sir

notwendig.

BSI - Management von Schwachstellen und
Sicherheitsupdates, siehe Punkt 4

tt c-kmu de/b1-02 him|

Management von Schwachstellen und Sicherheits-
updates. Empfeniungen far kleine Untemehmen und
Selbststandige.

| - Verotfentlichungen zur Cybersicherheit

Updates aktiviert sind
BS| - Softwareupdates - ein Grundpfeiler der
O} 1 IT-Sicherheit
htt e

[E#%F[E Profen Sie, ab auf Inren Garaten automatischa
z]
¢l

kmu de/bi1-04 htm

lich! Erheblicher perscneller
Aufwanc: manualr Notberieb,
Neuaufsetzen der internen IT-
Infrastruictur.
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Threat Intelligence: Dark- and Clearnet Monitoring

« Permanente Uberwachung des Darknets
» Besonderer Fokus auf Leaks und Hackerforen

« Sammlung von loCs fir die (auch technische) Abwehr
aktueller Angriffs-Kampagnen

* Erhebung und Bewertung von Schwachstellen

« Lander- und behérdenlbergreifender Austausch

«  Uberwachung von Domains und Credential-Leaks
» Fokus auf Infrastruktur der staatlichen Verwaltung

-~ Bei Bedarf mehrfach taglich direkte Warnung
betroffener Unternehmen, Behorden, Hochschulen und
weiterer Einrichtungen iiber Funde aus dem Monitoring

CYBER SECURITY
IMDEDICTIORS OF /n

@ & )F COMPROIUS

DAMK(NERE

RANSOMWARE

¥ INDEDICIONS OF
OF COMPIDNASE i -

- .
ACTIVE MONITORING ACWEP“""C
: SECURITY
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Geschatzte Kosteneinsparungen durch Monitoring
(Q3 2024 bis Q3 2025): 21 Mio € (1)

Kategorie Geschatzte Gesamtkosten

Domain-Missbrauch 102.040,00 €
DDoS-Angriffe 510.000,00 €
Leaks 11.011.000,00 €
Sicherheitswarnungen 9.450.000,00 €
Gesamtsumme 21.073.040,00 €
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Cybercrime-Bekampfung:
Beispiel ,,Operation Dawnbreaker”

«  HIVE": Ransomware-as-a-Service Anbieter THIS HIDDEN SITE HAS BEEN SEIZED

°
» Zahlreiche Angriffe gegen Unternehmen und Kritische Infrastruktur, 0 Hlve
Geféhrdung von Menschenleben und Schaden in Milliardenhdhe The Police Headquarters Reutlingen, Criminal Investigation Department Esslingen

seized this site as part of a coordinated law enforcement action taken against Hive Ransomware.

* Gemeinsame Ermittlungen der Kriminalpolizei Esslingen mit
auslandischen Dienststellen

- Zerschlagung der Infrastruktur der Gruppierung Anfang 2023,
Festnahme mehrerer Tatverdachtiger Ende 2023 im Ausland

» Aktueller Erfolg: Bundesweiter Schlag gegen Underground
Economy Szene durch Cybercrime-Zentrum BW und PPen
Offenburg/Reutlingen
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4. Bundeseinheitliche Justizcloud
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Justizcloud-Zielbild
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Die Justiz befindet sich mitten im digitalen Transformationsprozess,
und die Justizcloud bildet eine wesentliche Saule der Digitalisierung

nergiepotenziale

Modernisierungs- un

n

In Ablosung

Jedes Land
macht alles
selbst

Bundeseinheitliche

Individuelle Entwicklungsverbunde

twicklungsverbiinde & Innovationsvorhaben
(z.B. Eureka, eAkten) (z.B. GeFa, AuRegis, Justizcloud)

Yo\
“\5‘.\9
\;?:I;%aus‘“‘e

Gemeinsame
Technologien fiir eine
unabhangige und
zukunftsfahige Justiz

Entwicklungsstufen der Justiz-IT Uber die Zeit
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Die Justizcloud-Plattform wird als souverane Private Community
Cloud auf Basis bestehender physischer Infrastruktur aufgespannt

Schematische Bestandsumge-
Darstell -
arietng bungen je Land

Justizcloud Virtuelle Private Community Justizcloud
Anwendungs-

. SaaS: Bundeseinheitliches Justiz Anwendungsgefige
entwicklung

Interne Doméane Externe Domane Bestandsanwen-

Int. IAM ] Justiz- Z0V, Externes dungen im Land
SAMOA | GeFa | AuRegis | BKen, ... Portal | RAST | C/IAM (EB,eAkten)

Entwicklerarbeits-

s <_ -
KSouvera_n?I platz (CI/CD) PaaS: Bundeseinheitliche Justizcloud Plattformdienste
Public Cloud

Admin IAM Ticket, .. ll Integrations-/API-Plattform [j«——  INtegration/
Kommunikation

laaS: Standardisierte virtuelle Infrastruktur

Umgebungen — Betriebs-/ Containerplattform

Gespanntes gemeinsames Justiznetzwerk*

°

. o | i
sororestis ZB ITDZ Wiederverwendung physischer Infrastruktur datap

o serun von IT-Dienstleistern (Auswahl)

¢ ¢
rr BBW [7/D l#h

noim

<4—» Justiz-eigenes Netzwerk <€—¥ Zugriff iber API |r___] Zukunftige Ausbaustufe |AM: Benutzer- & Berechtigungssystem z.B. SAMOA *Justiznetz SD-WAN in den Netzen des Bundes
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Die Justizcloud-Einheit tibernimmt Verantwortung fir die Plattform
und buindelt technische sowie personelle und finanzielle Ressourcen

Vereinfachte

8 . . Darstellung
2 E-Justice Strukturen (E-Justice-Rat, BLK, etc.)
L
o
S
2 ﬁoﬁ Strategisches
e 20 Anforderungsmanagement
&
Ji
(70}
Justiz
Architekturboard
. 00o
o Entwicklungs-/ 000  Auslagerungsmanagement
S Betriebsverblinde
o
T N
o
-E Standardisierte
© . . .
= Justizcloud-Einheit Beschaffung,
o z.B. via
(@) govdigital eG
IT-DLLand 1 ------ IT-DLLand 2 ------ IT-DL n ---;\A-_t-l-_-d--:
itglieder

000 .
000 Gremium
=02

Auszug

Aufgaben der Justizcloud-Einheit

Ubernimmt hoheitliche Aufgaben

Stimmt sich mit der BLK und deren
AGs strategisch ab

Bundelt das Cloud-Know-How

Normiert Plattformtechnologien und
betreibt Plattformdienste fur die Justiz

Betreibt das Justiznetz und
koordiniert Infrastrukturbedarfe
mit IT-Dienstleistern

Realisiert Volumenrabatte durch
einheitliche Beschaffung

Bedarf eines Staatsvertrags
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Projekt & Netzausbau
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In der Aufbauphase wird das Justizcloud-MVP aufgebaut,
danach kann horizontal und vertikal skaliert werden

Aufbauphase (2025-2026) 2027 - 2030

Ausbau und Skallerung in Wellen

Freigabe Anschubfinanzierung .\ ,\

aus BMJV-Haushaltsmitteln Ll
?Aufbau und Pilotierung (BY, NI, BW)
.\ Q1/27: MVP-Justizcloud und

N/ Ende der Anschubfinanzierung

2026

Stab|I|S|erung ,\

Transformation Entwicklungsverbunde

Horizontale und vertikale Skalierung
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Der Justizcloud-PLA hat fur die ersten MVP-relevanten Leistungspakete
Angebote offentlicher IT-Dienstleister fiir die Justiz ausgewahlt

datapErt

d Loggmg & Monitoring
d SIEM/SOC
0 Informationssicherheits-Tool (GRC)

O Entwicklungsplattform
O Infrastrukturknoten
(Dataport-Housing)

O Infrastrukturknoten
1 PostgreSQL-Datenbank

B[l BW

1 Betriebsplattform
[ Infrastrukturknoten

SIEM/SOC: Security Information & Event Management / Security-Operations-Center | GRC: Governance, Risk, Compliance

r
d-trust.
D ZertiﬁkatSdienSt % | fﬁurngee;?isgﬁiilatlfunkder Behdrden und
Organisationen mit Sicherheitsaufgaben
0  Netzbereitstellung
P Justizcloud
— Gemeinsame Technologien
ausgewahilt

- Virtuelles Team uber ganz
Deutschland

- “Best of Breed”-Losungsansatz
fur die Justiz

- Weitere Leistungspakete
im Projektverlauf

L ]
Bayerisches eee
Landesamt
flr Steuern

O Infrastrukturknoten
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Mit GeFa, Openshift, GitLab und Elastic hat der PLA standardisierende
Produktentscheidungen fur das Justizcloud-MVP getroffen

Red Hat OpenShift als Kubernetes-

GeFa als Pilotfachverfahren fir Justizcloud-Vision Distributi
|GeFa]  das Justizcloud-MVP bestimmt. Gemeinsame Technologien fiir eine ot i Betriebenlattf
unabhangige und zukunftsféhige Justiz ur Betriebsplatiiorm
GitLab Self-Managed als Betriebsplattformanbieter und
v standardisierte S T ST bumgen e Land B BW damit auch als
Entwicklungsplattform Anwendungs" . 1. Infrastrukturknotenanbieter

entwicklung

Bestandsanwen-
dungen im Land
(2 B. eAkten)

ZB 2. Infrastrukturknotenanbieter

m Entwicklungsplattformanbieter

fi-trust. Anbieter flr den bundes-

einheitlichen Zertifikatsdienst

Integration/
Kommunikation
)

HZD 3. Infrastrukturknotenanbieter

:

‘. N - O Bayerisches ass .

jimpz  Weleewendwmophysecherinfasnke  gacapSr BJEW e 4, Infrastrukturknotenanbieter
- lir Steuern

Abb.: Justizcloud-Zielbild

HZD Anbieter fiir den bundes- uatapért Anbieter flur betriebskritische

einheitlichen PostgreSQL- & elastic Services (SIEM/SOC, Logging &
Datenbankservice sy MONItOring, GRC) v.a. Elastic-Stack

Initialer Aufbau des Justiz-
“ Netzes in BW, BY, NI
wg. GeFa-Roadmap.

Produktentscheidungen
Deutschland-Stack konform

BY: Bayern, NI: Niedersachsen, BW: Baden-Wuerttemberg | SIEM/SOC: Security Information & Event Management / Security-Operations-Center | GRC: Governance, Risk, Compliance
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https://technologie.deutschland-stack.gov.de/
https://technologie.deutschland-stack.gov.de/
https://technologie.deutschland-stack.gov.de/

Das Zielbild sieht den stufenweisen Netzausbau vor, um die
gleichberechtigte Teilhabe aller Lander und Resilienz sicherzustellen

Kreuz-vermaschtes, resilientes, skalierbares SD-WAN

Aufbau mit BDBOS — Ubergabe an Justizcloud-Einheit
mit Staatsvertrag

Stufenweise Anbindung aller Justiz-IT-Dienstleister
an das Justiz(cloud)netz:
B voraussichtlich im MVP
B mogliche Ausbaustufe 1
maogliche Ausbaustufe 2

105 Im Ausbauzustand hat jedes Land einen Justiznetzanschluss, einige sind Knotenanbieter.

. Bisher festgelegte Infrastrukturknoten inkl. Netzanschluss Netzanschlisse
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Detaillierung des Justiznetzes und der dafiir notwendigen
dezentralen Infrastruktur hat begonnen - u.a. Austausch mit DVC
im TK6

Bestandsumge-
bungen je Land

Schematische Darstellung

Justizcloud Virtuelle Private Community Justizcloud
Anwendungs-
entwicklung

SaaS: Bundeseinheitliches Justiz Anwendur,

Bestandsanwen-
dungen im Land
(z. B. eAkte, KP)

A

Interne Domane

IrgeArl\r}l.cl)AAM GeFa AuRegis | BKen, ...

Entwicklerarbeits
-platz (CI/CD) PaaS: Bundeseinheitliche Justizg

Datenplattform Mon./Lo¢

v
Integration/

Kommunikation
A

Betriebs-/ Containerplattform Admin |

laaS: Standardisierte virtuelle

1 Wiederverwendung physischer Infrastruktur 8= o | ) #’
Bavyerisches 15 _ . D
e B | [ !IbZ von IT-Dienstleistern (Auswahl) | datsport BIIBW ° [4D Ieli
<—» Justiz-eigenes Netzwerk ~ <€—» Zugriff Gber API |::' Zukinftige Ausbaustufe |AM: Benutzer- & Berechtigungssystem z.B. SAMOA *Justiznetz SD-WAN in den Netzen des Bundes
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Beim Aufbau des JC-MVPs haben wir den ersten gemeinsamen
Schliisselmoment erreicht — weitere sind bis zum Go-Live geplant

Q1/2026 Ende Q3/2026 Q1/2027
Justizcloud fiir GeFa nutzbar Prod-GeFa-Deployment Go-Live erster Gerichte
GeFa kann zum ersten Mal auf maglich Die ersten Gerichte kdnnen

die Entwicklungsumgebung GeFa wird das erste Mal nach GeFa produktiv nutzen
zugreifen Produktion ausgebracht

4 - J J 7 J

Verwaltungsvereinbarung Das Justiznetz steht Der Staatsvertrag

ist unterzeichnet Die Netzverbindung zwischen ist gezeichnet

Verwaltungsvereinbarung von Baden-Wdrttemberg, Bayern und Rechtliche Grundlage zur
allen 16 Landern gezeichnet; Niedersachsen ist geschaltet Grindung der Justizcloud-
essent. Leistungspakete Einheit besteht
vergeben Mitte Q2/2026
Q4/2025 TBD
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Stefan Krebs

ClO/CDO - Beauftragter der Landesregierung
fur Informationstechnologie

Stefan.Krebs@im.bwl.de
+49 (0) 711 231-5200

www.digital-laend.de

Jan Spoenle

Richter am Oberlandesgericht

Leiter des Aufbaustabs der Justizcloud-Einheit
Jan.Spoenle@cloud.justiz.de

+49 (0) 711 33501-930
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Noch Fragen

Diese Prasentation ist lizensiert unter Creative Commons Namensnennuna 4.0 International Public License (CC BY 4.0)
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