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1. Digitalisierungsstrategie 

digital.LÄND



Digitalisierungsstrategie digital.LÄND

Hier geht‘s zur 

Website 

und hier direkt zu

www.daten-bw.de 

http://www.daten-bw.de/
http://www.daten-bw.de/
http://www.daten-bw.de/


2. Digitale Verwaltung und KI



KI für die Landesverwaltung

• Bedarf an KI-Anwendungen bzw. Integration in 

bestehende Anwendungen steigt.

• Die KI-Assistenz „F13“ steht der gesamten 

Landesverwaltung Baden-Württemberg zur 

Verfügung, ist Open Source und wird bereits 

nachgenutzt.  

• Baden-Württemberg baut eine 

ressortübergreifend nutzbare, modulare 

Plattform für KI-Anwendungen auf, deren 

grundlegende Architektur „KIVA.arc“ bereits auf 

OpenCode veröffentlicht wurde 

• Ziel ist es, gemeinsame KI-Standards zu 

erarbeiten und KI-Entwicklungen gemeinsam, 

bund-/länderübergreifend zu gestalten.



„i-Kfz 4“: Die Fokusleistung aus Baden-Württemberg

• Projektstart: September 2021

• Fertigstellung i-Kfz 4: September 2023

(Inkrafttreten der 

Fahrzeugzulassungsverordnung)

• „in time and budget“

• Vorteile:

• „kein Gang zur Behörde mehr“

• „sofortiges Losfahren“

• „geringere Gebühren“

• Aktuell nutzen bereits 141 Zulassungsbehörden 

(von bundesweit 411) in 12 Ländern den 

Onlinedienst aus Baden-Württemberg.



3. Cybersicherheit



Cybersicherheit – aktuelle Lage

Bitkom Umfrage: Cybercrime 

verursacht Schaden von 179 Mrd. €



Der KI-Assistent…

• läuft On-Premises mit europäischen LLM.

• bietet kontextsensitive Unterstützung durch natürliche Sprache und liefert umsetzbare Ratschläge 

in Bereichen wie Security, Observabilität und Datenanalyse.

• automatisiert repetitive Aufgaben wie Alert-Triage und Incident-Response-Vorbereitung, reduziert 

den manuellen Aufwand und beschleunigt Reaktionszeiten.

• unterstützt durch Integration von Expertenwissen und KI-gestützter Analyse bei der Erkennung von 

Anomalien und Bedrohungsmustern, reduziert False Positives und verkürzt die Verweildauer 

potentieller Angreifer.

KI-Assistent SIEM im landeseigenen Rechenzentrum BITBW



Leistungsportfolio der Cybersicherheitsagentur (CSBW)

Prävention

• Themen- und anlassbezogene Sensibilisierungsaktionen

• In 2025 Schulungen mit mehr als 3.000 Teilnehmenden

Detektion

• mehr als 900 untersuchte Fälle im Jahr 2025, z. B.

• in Landkreisen, Städten und Gemeinden

• in der Landesverwaltung

• bei Hochschulen und Universitäten

• bei Unternehmen

Reaktion

• Mobile Incident Response Team (MIRT)

• Cyber-Ersthilfe BW rund um die Uhr erreichbar

• Seit Ende 2024 Schwachstellenscans für öffentliche Stellen



CyberSicherheitsCheck für KMU

Sicherheitslücken 

schließen

Benutzerzugänge 

absichern

Datensicherung 

durchführen

Gefahrenbe-

wusstsein schaffen

Netzübergänge 

absichern

Schadprogramme 

abwehren

Notfallplan 

erstellen

Inventarisieren & 

Dokumentieren



Threat Intelligence: Dark- and Clearnet Monitoring

• Permanente Überwachung des Darknets 

➢ Besonderer Fokus auf Leaks und Hackerforen 

• Sammlung von IoCs für die (auch technische) Abwehr 

aktueller Angriffs-Kampagnen  

• Erhebung und Bewertung von Schwachstellen 

• Länder- und behördenübergreifender Austausch 

• Überwachung von Domains und Credential-Leaks 

➢ Fokus auf Infrastruktur der staatlichen Verwaltung

→ Bei Bedarf mehrfach täglich direkte Warnung 

betroffener Unternehmen, Behörden, Hochschulen und 

weiterer Einrichtungen über Funde aus dem Monitoring



Geschätzte Kosteneinsparungen durch Monitoring 

(Q3 2024 bis Q3 2025): 21 Mio € (!)

Kategorie Geschätzte Gesamtkosten

Domain-Missbrauch 102.040,00 €

DDoS-Angriffe 510.000,00 €

Leaks 11.011.000,00 €

Sicherheitswarnungen 9.450.000,00 €

Gesamtsumme 21.073.040,00 €



Cybercrime-Bekämpfung: 

Beispiel „Operation Dawnbreaker“

• „HIVE“: Ransomware-as-a-Service Anbieter 

• Zahlreiche Angriffe gegen Unternehmen und Kritische Infrastruktur, 

Gefährdung von Menschenleben und Schäden in Milliardenhöhe

• Gemeinsame Ermittlungen der Kriminalpolizei Esslingen mit 

ausländischen Dienststellen

→ Zerschlagung der Infrastruktur der Gruppierung Anfang 2023, 

Festnahme mehrerer Tatverdächtiger Ende 2023 im Ausland

• Aktueller Erfolg: Bundesweiter Schlag gegen Underground 

Economy Szene durch Cybercrime-Zentrum BW und PPen 

Offenburg/Reutlingen



4. Bundeseinheitliche Justizcloud



Justizcloud-Zielbild



Die Justiz befindet sich mitten im digitalen Transformationsprozess, 

und die Justizcloud bildet eine wesentliche Säule der Digitalisierung
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Entwicklungsstufen der Justiz-IT über die Zeit  

Jedes Land
macht alles 

selbst

Individuelle 
Entwicklungsverbünde

 (z.B. Eureka, eAkten)

Bundeseinheitliche  
Entwicklungsverbünde 
& Innovationsvorhaben

(z.B. GeFa, AuRegis, Justizcloud)

Gemeinsame 

Technologien für eine 

unabhängige und 

zukunftsfähige Justiz

In Ablösung



Die Justizcloud-Plattform wird als souveräne Private Community 

Cloud auf Basis bestehender physischer Infrastruktur aufgespannt

Justiz-eigenes Netzwerk Zugriff über API Zukünftige Ausbaustufe IAM: Benutzer- & Berechtigungssystem z.B. SAMOA *Justiznetz SD-WAN in den Netzen des Bundes

Bestandsumge-

bungen je Land
Virtuelle Private Community JustizcloudJustizcloud 

Anwendungs-

entwicklung

Souveräne 

Kommerzielle 

Public Cloud

Umgebungen

Gespanntes gemeinsames Justiznetzwerk*

IaaS: Standardisierte virtuelle Infrastruktur

Wiederverwendung physischer Infrastruktur 
von IT-Dienstleistern (Auswahl)

Integration/

Kommunikation

Bestandsanwen-

dungen im Land
(z.B. eAkten)

SaaS: Bundeseinheitliches Justiz Anwendungsgefüge

Interne Domäne

GeFa AuRegis BKen, ...
Int. IAM
SAMOA

Externe Domäne

Justiz-
Portal

ZOV, 
RAST

Externes
C/IAM

…

Schematische 

Darstellung

PaaS: Bundeseinheitliche Justizcloud Plattformdienste

Entwicklerarbeits-

platz (CI/CD)

Justiz Repo

Datenplattform

Betriebs-/ Containerplattform Integrations-/API-Plattform

KI-PlattformMon./Log., SIEM, etc.

Admin IAM Ticket, …



Die Justizcloud-Einheit übernimmt Verantwortung für die Plattform 

und bündelt technische sowie personelle und finanzielle Ressourcen

Aufgaben der Justizcloud-Einheit

• Übernimmt hoheitliche Aufgaben 

• Stimmt sich mit der BLK und deren 

AGs strategisch ab

• Bündelt das Cloud-Know-How

• Normiert Plattformtechnologien und 

betreibt Plattformdienste für die Justiz

• Betreibt das Justiznetz und 

koordiniert Infrastrukturbedarfe 

mit IT-Dienstleistern

• Realisiert Volumenrabatte durch 

einheitliche Beschaffung

• Bedarf eines Staatsvertrags

Auszug
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Projekt & Netzausbau



In der Aufbauphase wird das Justizcloud-MVP aufgebaut, 

danach kann horizontal und vertikal skaliert werden 

Aufbauphase (2025-2026)

Strategie und 

Analyse

2027 – 2030 

2024 Initiierung und Vorbereitung

Ausbau und Skalierung in Wellen2026

Aufbau und Pilotierung (BY, NI, BW)

Stabilisierung

Q1/27: MVP-Justizcloud und 

Ende der Anschubfinanzierung

Transformation Entwicklungsverbünde

Horizontale und vertikale SkalierungPilotverbund GeFa

Freigabe Anschubfinanzierung 

aus BMJV-Haushaltsmitteln



Der Justizcloud-PLA hat für die ersten MVP-relevanten Leistungspakete

Angebote öffentlicher IT-Dienstleister für die Justiz ausgewählt

❏ Infrastrukturknoten

SIEM/SOC: Security Information & Event Management / Security-Operations-Center | GRC: Governance, Risk, Compliance

❏ Infrastrukturknoten

❏ PostgreSQL-Datenbank

❏ Betriebsplattform

❏ Infrastrukturknoten

❏ Entwicklungsplattform

❏ Infrastrukturknoten

(Dataport-Housing)

❏ Logging & Monitoring 

❏ SIEM / SOC

❏ Informationssicherheits-Tool (GRC)

❏ Zertifikatsdienst

❏ Netzbereitstellung 

− Gemeinsame Technologien 
ausgewählt

− Virtuelles Team über ganz 
Deutschland

− “Best of Breed”-Lösungsansatz 
für die Justiz

− Weitere Leistungspakete 
im Projektverlauf



Mit GeFa, Openshift, GitLab und Elastic hat der PLA standardisierende 

Produktentscheidungen für das Justizcloud-MVP getroffen

3. Infrastrukturknotenanbieter

4. Infrastrukturknotenanbieter

Initialer Aufbau des Justiz-

Netzes in BW, BY, NI 

wg. GeFa-Roadmap.

GeFa als Pilotfachverfahren für 

das Justizcloud-MVP bestimmt.

GitLab Self-Managed als 

standardisierte 

Entwicklungsplattform 

Red Hat OpenShift als Kubernetes-

Distribution 

für Betriebsplattform

Betriebsplattformanbieter und 

damit auch als 

1. Infrastrukturknotenanbieter

Entwicklungsplattformanbieter
2. Infrastrukturknotenanbieter

Anbieter für betriebskritische 

Services (SIEM/SOC, Logging & 

Monitoring, GRC) v.a. Elastic-Stack

Anbieter für den bundes-

einheitlichen PostgreSQL-

Datenbankservice

Anbieter für den bundes-

einheitlichen Zertifikatsdienst

Abb.: Justizcloud-Zielbild

BY: Bayern, NI: Niedersachsen, BW: Baden-Wuerttemberg | SIEM/SOC: Security Information & Event Management / Security-Operations-Center | GRC: Governance, Risk, Compliance

Produktentscheidungen 

Deutschland-Stack konform 

Justizcloud-Vision
Gemeinsame Technologien für eine 

unabhängige und zukunftsfähige Justiz

https://technologie.deutschland-stack.gov.de/
https://technologie.deutschland-stack.gov.de/
https://technologie.deutschland-stack.gov.de/


Das Zielbild sieht den stufenweisen Netzausbau vor, um die 

gleichberechtigte Teilhabe aller Länder und Resilienz sicherzustellen

Bisher festgelegte Infrastrukturknoten inkl. Netzanschluss

Kreuz-vermaschtes, resilientes, skalierbares SD-WAN

Aufbau mit BDBOS – Übergabe an Justizcloud-Einheit 

mit Staatsvertrag

Stufenweise Anbindung aller Justiz-IT-Dienstleister 

an das Justiz(cloud)netz:

Im Ausbauzustand hat jedes Land einen Justiznetzanschluss, einige sind Knotenanbieter.

• voraussichtlich im MVP 

• mögliche Ausbaustufe 1

• mögliche Ausbaustufe 2

Netzanschlüsse



Detaillierung des Justiznetzes und der dafür notwendigen 

dezentralen Infrastruktur hat begonnen - u.a. Austausch mit DVC 

im TK6

Justiz-eigenes Netzwerk Zugriff über API Zukünftige Ausbaustufe IAM: Benutzer- & Berechtigungssystem z.B. SAMOA *Justiznetz SD-WAN in den Netzen des Bundes

Bestandsumge-

bungen je Land
Virtuelle Private Community JustizcloudJustizcloud 

Anwendungs-

entwicklung

Souveräne 

Kommerzielle 

Public Cloud

Umgebungen

Gespanntes gemeinsames Justiznetzwerk*

IaaS: Standardisierte virtuelle Infrastruktur

Wiederverwendung physischer Infrastruktur 
von IT-Dienstleistern (Auswahl)

Integration/

Kommunikation

Bestandsanwen-

dungen im Land

(z. B. eAkte, KP)

Schematische Darstellung

SaaS: Bundeseinheitliches Justiz Anwendungsgefüge

Interne Domäne

GeFa AuRegis BKen, ...
Intern.IAM
SAMOA

Externe Domäne

Justiz-
Portal

ZOV, 
RAST

Externes
CIAM

…

PaaS: Bundeseinheitliche Justizcloud Plattformdienste
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-platz (CI/CD)

Justiz Repo

Datenplattform

Betriebs-/ Containerplattform Integrations-/ API-Plattform

KI-PlattformMon./Log., SIEM, etc.

Admin IAM Ticket, …



Beim Aufbau des JC-MVPs haben wir den ersten gemeinsamen 

Schlüsselmoment erreicht – weitere sind bis zum Go-Live geplant

Q1/2027 

Go-Live erster Gerichte

Die ersten Gerichte können 

GeFa produktiv nutzen

Das Justiznetz steht

Die Netzverbindung zwischen 

Baden-Württemberg, Bayern und 

Niedersachsen ist geschaltet

Mitte Q2/2026

Ende Q3/2026 

Prod-GeFa-Deployment 

möglich

GeFa wird das erste Mal nach 

Produktion ausgebracht 

Verwaltungsvereinbarung 

ist unterzeichnet

Verwaltungsvereinbarung von 

allen 16 Ländern gezeichnet; 

essent. Leistungspakete 

vergeben

Q4/2025

Der Staatsvertrag 

ist gezeichnet

Rechtliche Grundlage zur 

Gründung der Justizcloud-

Einheit besteht

TBD

Q1/2026

Justizcloud für GeFa nutzbar

GeFa kann zum ersten Mal auf 

die Entwicklungsumgebung 

zugreifen



Stefan Krebs

CIO/CDO – Beauftragter der Landesregierung
für Informationstechnologie

Stefan.Krebs@im.bwl.de

www.digital-laend.de

Jan Spoenle

Richter am Oberlandesgericht
Leiter des Aufbaustabs der Justizcloud-Einheit

Jan.Spoenle@cloud.justiz.de

+49 (0) 711 231-5200 +49 (0) 711 33501-930



Noch Fragen

Danke!

?
Diese Präsentation ist lizensiert unter Creative Commons Namensnennung 4.0 International Public License (CC BY 4.0)
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