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Use Case ,, Abschluss Studium und Bewerbung“

Mitarbeiter Prufungsamt erstellt Hochschulzeugnis

Login mit 2FA in Hochschulsoftware zur
Zeugniserstellung

Erstellung des Hochschulzeugnisses als PDF und in
maschinenlesbarer Form

Anbringen des qualifizierten elektronischen
NI ES
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Use Case ,, Abschluss Studium und Bewerbung“

Ubermittlung des Zeugnisses an den Studenten,
etwa per Download oder Postfach-Losung

Student bewirbt sich bei erhofftem neuen
Arbeitgeber

Ladt Bewerbungsunterlagen und digitales
Hochschulzeugnis in Bewerbungsportal hoch

gaéggdﬂfgi Neuer Arbeitgeber kann das digitale Zeugnis

eca
66ch

manuell, aber auch automatisch validieren
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Use Case Fazit

Fazit: E

die Hochschule kann ihren Absolventen einen weiteren modernen, digitalen Dienst anbieten

@

111
111

e der Student erhalt sein digitales Zeugnis schneller als friher
e Student als auch Arbeitgeber konnen sich sicher sein das das digitale Zeugnis authentisch ist und nicht
modifiziert wurde

e der neue Arbeitgeber kann dem Bewerber schneller als bisher eine (hoffentlich positive) Rlickmeldung

geben
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Elektronisches Siegel ==

,Elektronische Siegel sollten als Nachweis daflir dienen, dass ein elektronisches Dokument von
einer juristischen Person ausgestellt wurde, und sollten den Ursprung und die Unversehrtheit des Dokuments
belegen.”

III

,Fortgeschrittenes elektronisches Siegel” ist ein elektronisches Siegel, das die Anforderungen des Artikels 36
erfullt.”:

e eindeutige Zuordnung + ldentifizierung des Siegelerstellers

e elektronischen Siegelerstellungsdaten (...) mit einem hohen Mal3 an Vertrauen

* nachtragliche Veranderung der Daten kann erkannt werden

III

,Qualifiziertes Zertifikat flir elektronische Siegel” ist ein von einem qualifizierten Vertrauensdiensteanbieter

ausgestelltes Zertifikat fir elektronische Siegel, das die Anforderungen des Anhangs Il erfullt.”

FACHKONGRESS
DES IT-PLANUNGSRATS



S.9

Elektronisches Siegel

e Hat das Siegel ein gultiges Format? J

<
e |st das digitale Zertifikat des Siegelnden vorhanden?

J
e |st das digitale Zertifikat aus 2. glltig — ist es nicht zuriickgezogen, ist es unterhalb einer

vertrauenswurdigen ,Wurzel“? )

<
e Kryptographische Prifung —d.h. Prifung der Integritat des gesiegelten Dokuments

J

)
e Prufung weiterer Siegeleigenschaften, z.B. entspricht es dem Stand der Technik

J

(frei nach ETSI EN 319 102)
FACHKONGRESS
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Digitaler Bildungsnachweis

Beispiel hier mit ungiltigem elektronischen Siegel

Unterschriften X
[(=] - Alle prifen .
trumitpren ¢ Testschule
Fach e b i Cat zu Demonstrationsowecken
by I —— | T
Unterschrift ist ungdltig: == . = ==
FreTo e racren: ¢
Dokument wurde nach dem Unterzeichnen verdndert oder beschadigt. b bl s B =i
Crieass Toagrie achloals das | d T Sher das L d
Die ldentitdt des Unterzeichners ist unbekannt, weil sie sich nicht in der | et s o T3 e e
Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signie Digitale Test-Zeugnisausfertigung zum
L . e o ) ZEUGNIS
v Unterschriftsinformationen :Mmm;.;_l ui‘:_:‘:m. o . S DER ALLGEMEINEN HOCHSCHULREIFE
Zertifikatdetails... « |TTTTT
s il s TUST PN Frau Silke E _ TESTPERSON
Zuletzt gepriift: 2023.11.03 16:44:03 +01'00' — rau Sike -
i . . T b puhnsna s B fr] G0 b Drandars
Feld: Signaturel (Unsichtbare Untersrhrif e e
</xsc:schule> P
<xsc:block-iii>
<xbd:npte>1,8</ inote>
<y¥bd:wXrtbezeichgung>Zwei Komma Acht</xbd:w
</xsc:durchZ\hnittgyfote> R fm———— B
<xso: gesam‘tpun . 1> — M—iuTinﬁ-mr.r.mhanﬂ-m?-—y
<xbd:punkte>451</xbd: punkte> - T ek Aty
<xbd:bewertungsschemaPunkte> i TR o s o g RS 3 1

<xbd: schemalURI> .}
<code>http://www.xbildung.de/def/xb
</code> ~. FACHKONGRESS

S. 10 </%bd:schemaURT> 060000000000 00¢
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Digitaler Bildungsnachweis

Beispiel hier mit ungultigem elektronischen Siegel — XML Ansicht vergroRert

<?xml version="1.0"2>
<xsc:schueler.abiturzeugnis.0002 xzmlns:xsi="http://www.w3.o0rqg/2001/XMLS
http://xschule.digital/def/xschule/0.4/xsd/xschule.xsd" xzmlns:xbd="http
gmlns:xoev-lc="http://xcev.de/latinchars/1l 1/datatypes" xmlns:xsc="http
<xsc:titel>Zeugnis der allgemeinen Hochschulreife</xsc:titel>
<xbd:ausstellung>
<xbd:datum>2022-12-16</xbd:datum>
<xbd:ort>Musterhausen</xbd:ort>
</xbd:ausstellung>
<xbd:gueltigkeitszeitraum>
<xbd:sprache>
<xsc:allgemeineAngaben>
<¥Xsc:schueler>
<xsc:schule>
<xsc:block-iii>
<xsc:durchschnittsnote>
<xbd:note>1,8</xbd:note>
{xbd:wortEEEE!chnung}Zwai Komma Acht</xbd:wortbezeichnung>
</wsc:durchschnittsnote>
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Digitaler Bildungsnachweis, heute und morgen

bspw. von
Bildungseinrichtung zu
Bildungseinrichtung

S. 12

\4

in Erstellung:
BSI TR-03178 Digitale
Bildungsnachweise

elektronisches
Siegel +
Siegeldienst

XBildung

Bildungs-
nachweis

r?azlcdhuvcgiss- Bildungs- & Too]
| EUDI-Wallet EE@
register oo
Single Digital elDAS 2.0 Bildungseinrichtung zu
Gateway Arbeitgeber
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Digitale Identitat

,Digitale Identitidten gewinnen im
Kontext der Digitalisierung
zunehmend an Bedeutung. Sie
ermdoglichen den Zugang zu digitalen
Diensten, vereinfachen Transaktionen
und gestalten Online-Interaktionen
~—effizienter und sicherer.” (BMI)

-

\-\__ Elektronische Identitéiten
4 (elDs) erméglichen einen
digitalen Identitdtsnachweis, z.
B. gegeniiber Diensteanbietern
im Internet oder bei
Grenzkontrollen. Fiir deren
sichere Umsetzung werden
geeignete elektronische
Ausweisdokumente mit der
dazugehdrigen elD-

,Die elektronische
Identifizierung (elD) ist eines
der Instrumente, um einen
sicheren Zugang zu Online-
Diensten zu gewdhrleisten und
elektronische Transaktionen
sicherer durchzufiihren.”
(Europdische Kommission)

Infrastruktur benétigt.” (BSI),/""
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Digitale Identitat

Vertrauensinfrastruktur
und eine angemessene
Einbindung in die
jeweiligen Fachverfahren
bzw. Zielsysteme

sichere Identifizierung
und Authentisierung =2

Digitale Bildung erfordert
sichere und verlassliche

Identifizierungsverfahren IS EES eTErE

Sicherheitsniveaus
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Digitale Identitat Beantragung des

digitalen
Zeugnisses

A &

« |dentitidtsnachweis durch elDs (z.B. gegeniiber Diensteanbietern im Internet) '3{'111% H'
e Fir eine sichere Umsetzung: geeignete elektronische Ausweisdokumente i;?‘ﬁ‘ | gff}
mit der dazugehorigen elD-Infrastruktur
e Szenario Beantragung des digitalen Zeugnisses: R
e Antragsstellung fllyi@"?i
* Online-Ausweisfunktion als Authentisierungsmittel, um die Identitat [ el
nachzuweisen
* Hohes Vertrauensniveau ab 16 Jahren — Online-Ausweisfunktion
e Nach erfolgreicher Authentisierung = Antrag auf digitales Zeugnis = Ubermittlung des Online-Dienstes
der Antragsdaten auf sicherem Weg an die Bildungseinrichtung
FACHKONGRESS
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Digitale Identitat

e Erstellung eines digitalen Zeugnisses und Ubergabe an den Zeugnisempfinger:
1. Download Uber einen Webportal, nach erfolgreicher Authentisierung
2. Ubermittlung an Postfach des Nutzerkontos des Zeugnisempfiangers
3. Ubermittlung des digitalen Zeugnisses in eine Wallet
e |dentifizierung und Authentisierung vor Erhalt des digitalen Zeugnisses mit dem jeweiligen maoglichen
Vertrauensniveau (VN):
e Nutzername/Passwort: VN normal
e Elektronischer Identitatsnachweis (Online-Ausweisfunktion - eventuell in Verbindung mit einem
Nutzerkonto des Bundes oder eines Bundeslandes): VN hoch

e EUDI-Wallet, online ausweisen mit der EUDI-Wallet: geplant - VN bis hoch

FACHKONGRESS
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OZG und Bildungsraum

e 14 grole Themenfelder im OZG — Themenfeld ,,Digitale Bildung”
e Zustandigkeit fur die Leistungen des Bildungsbereichs
e foderale Struktur
e liegt auf Ebene der Bundeslander und Kommunen
e Federfiihrendes Bundesressort = Bundesministerium fiir Bildung und Forschung (BMBF)

e Linderebene = Sachsen-Anhalt

FACHKONGRESS
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OZG und Bildungsraum

* Themenfeld Bildung: Schule, Studium, Berufsausbildung und Weiterbildung
e Leistungen von Bildungszugangen, -abschliissen und Berufsausbildung
e reichen bis hin zur Anerkennung von auslandischen Berufsqualifikationen
* sowie der Aufnahme an den verschiedenen Schulformen
e 0ZG-Leistungen im Themenfeld Bildung = Bearbeitung in sieben Umsetzungsprojekten
 Themenfeld Bildung deckt etwa 340 LeiKa-Leistungen ab
e Umsetzung dieser OZG-Leistungen = Kooperation zwischen den Bundesldandern
e Leistungen konnen durch andere Lander oder Kommunen ebenfalls genutzt werden:

* Anbindung mittels standardisierter Schnittstellen an ,,Mein Bildungsraum*“
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OZG und Bildungsraum

e Mein Bildungsraum - digitalen Vernetzungsinfrastruktur fiir Bildung

* Vernetzt bestehende digitale Bildungsangebote und Verwaltungsablaufe aus dem Bildungssektor
miteinander = digitaler Bildungsraum und sichere Zu- und Uberginge

e Vernetzungsinfrastruktur verbindet bestehende Plattformen, Lernmanagementsysteme und digitale
Bildungsangebote
e Keine neuen Bildungsinhalte sondern Anbindung der Bildungsplattformen

e Vereinfachung der Verwaltungsprozesse in der Bildung

F.A.CHKUNGRESS
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OZG und Bildungsraum

e Ziel der Vernetzungsinfrastruktur:
e Zentrale Nutzung der digitalen Bildungsangebote und dazugehorigen Verwaltungsleistungen fir
Lernenden und Lehrenden aus allen Bildungsbereichen und in allen Lebensphasen
e Dadurch: Wissen und Informationen stehen zentral zur Verfiigung
e Digitale Zugange zu Bildungsangeboten vereinfachen
e ,Mein Bildungsraum“ ermoglicht tber die Ablage-App die verschlisselte Ablage der eigenen Zeugnisse,

Zertifikate sowie eigene Daten und Lernstande
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OZG und Bildungsraum

& Zeugnisse

Bildungsangebote Wallet Bildungsartefakte

070

Learn

Management
Datenraum Bildung System

TR-03177 TR-03177

TR-03177 TR-03177 TR-DBWB.
Datenraum Ablage Schaufenster gipiis[iel= TR

|ldentitaten Digitale
| | | Bildungs-

TR-03177 ,Nationale Bildungsplatform” hachweise

Rahmendokument
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Quellen und Lesestoff

L

e ETSIEN 319 102-1 Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and

e Regulation (EU) No 910/2014: http://data.europa.eu/eli/reg/2014/910/0j

Validation
e BSI Leitlinie fur digitale Signatur-, Siegel-, Zeitstempelformate sowie technische Beweisdaten (Evidence

Record): https://www.bsi.bund.de/dok/TR-03125

e BSI Handreichung ,Digitale Zeugnisse”: https://www.bsi.bund.de/dok/digitale-bildungsnachweise

* BSI Elektronische ldentitaten: https://www.bsi.bund.de/dok/6615870

e BMI Personalausweisportal: https://www.personalausweisportal.de/

e Das Themenfeld Bildung im OZG-Kontext: https://ozg.sachsen-anhalt.de/umsetzung-im-land/themenfeld-

bildung

e Mein Bildungsraum: https://www.meinbildungsraum.de/

FACHKONGRESS
DES IT-PLANUNGSRATS


http://data.europa.eu/eli/reg/2014/910/oj
https://www.bsi.bund.de/dok/TR-03125
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https://ozg.sachsen-anhalt.de/umsetzung-im-land/themenfeld-bildung
https://www.meinbildungsraum.de/

Kontakt

Sascha Neinert
Jasmina Cejvanovic

Bundesamt fiir Sicherheit in der Informationstechnik

Referat DI 15 — elD-L6sungen fir die digitale Verwaltung
E-Mail: referat-dil5@bsi.bund.de
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fir lhre

Aufmerksamkeit.

Diese Prasentation ist lizensiert unter ,,Creative Commons Namensnennung 4.0 International Public License (CC BY 4.0)“
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