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CyberSecurity - wirksamer, effizienter,
souveräner gestalten – Innovationen
und Chancen aus F&E-Projekten

CyberSecurity-Verbund LSA

Prof. Dr. Hermann Strack,
Dr. Sandro Wefel,
Dr. Robert Altschaffel
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CyberSecurity-Verbund LSA

Bündelung von wiss. Security-Kräften LSA (EFRE, Digitale Agenda LSA):

netlab (Hochschule Harz, FB Automatisierung und Informatik) 

• CyberSec-LSA-HS-Harz: Komponenten-basierte Security-Integrationen per 

Security-By-Design/Management für Wirtschaft und Verwaltung

• Prof. Dr. Strack & Team

ITSecLab (Institut für Informatik der Universität Halle-Wittenberg)

• CyberSec-LSA-MLU: Embedded-System-Security und Kryptographie

• Prof. Dr. Molitor,  Dr. Wefel  & Team

Arbeitsgruppe Multimedia and Security (Otto-von-Guericke-Universität Magdeburg) 

• CyberSec-LSA-OVGU-AMSL: Security-by-Design-Orchestrierung

• Prof. Dr. Dittmann, Dr. Altschaffel & Team

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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AGENDAStrategische Impulse –

CSI-Liste
Sicherheitsniveau erhöhen –

in (IT-)Strukturen und Bewusstsein

01

Sicherheitseffizienz++

– Nutzer/Admin entlasten statt belasten

02

Härtung ²: Applikationen & Infrastrukturen 

gemeinsam, mit Standards DE/EU

03

Souveränität und Transparenz stärken04

…  nachfolgend Beispiele - innovative                 

Technik bis zu F&E 

„Gib mir einen Punkt, wo 
ich hintreten kann, und 
ich bewege die Erde“
Archimedes, 3. Jh. v. Chr.
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Security by Design & Management – mit CyberSecurity-Verbund LSA 

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !

Quelle: BSI IT-Grundschutz, Security by Management  Quelle: ENISA 2019, Security by Design

Umsetzung CSI-Liste u.a.: NBP, Ransomware, Trustsistor, … 
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Gesicherte Digitalisierungen/Infrastrukturen  
- Projektinnovationen – zum Transfer

HRK Modus

Ransomware-Workshop mit Kommunen 2021

Wirtschaftsschutztag/Workshop

Nationale Bildungsplattform Infrastruktur:
BMBF: Bechtle, Dataport, Univention, HS-Harz;

assoz.: MLU, OVGU, HISPKI-Workshop

eNotar
Zeugniskopie-Beglaubigung 2022, ABI LSA
Innovation Netzwerksicherheit

eID Schaufenster 2020 BMWI/Mf LSA
https://www.shield24.de/

[Hühn et. al. 20]

Tagung CyberSecurity-Verbund Sachsen-Anhalt 11/2022
– Innovationen, Schutz und Chancen im CyberSpace
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Student 
Journey

HEI 
Zulassung
en EDU*)

zentral: SfH

verteilt:
SIS

Student
Mobility

Credentials, 
Diplomas, 

Certificates*)

eInternships

Infrastruktur
(Auswahl)

eID
eIDAS

OZG-Konten
XHEIE

EDCI

(Your)Credentials

Verifiable
Credentials, 
W3CEMREX

TS (sign,seal...)

Security LoA High für Student Mobility

Nationale Bildungsplattform NBP

Online Access Law Single Digital Gateway

ETSI
eIDAS

Legal Requirements
& Standards

eNotar

eID-Projekte (ab 2012, HS 
Harz)
Projekte mit eIDAS (ab 2017):
• TREATS (EU CEF, LSA)
• StudIES+ (EU CEF, LSA)
• SHIELD (BMWi, LSA)
• NBP Infra. KOLIBRI (BMBF)
• CyberSec-LSA/Booster 

(EFRE, LSA)

Kontexte, Ziele und Fragestellungen
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Nationale Bildungsplattform (NBP) KOLIBRI - Big Picture: User Journey

Schulabschluss Hochschule WeiterbildungNBP
Service

NBP
Service

Dienste d. Schule
Chat, Video,

LMS,
Fileshare

Dienste der HS
Einbindung

Katalogdienste
der NBP

Dienste der WB
Einbindung 

Katalogdienste 
der NBP

Service
• Pseudo./ ID Verk.
• Notarielle Services
• weitere Userdienste

Service verknüpfen
• Pseudonym/ ID Verk.
• Notarielle Services
• weiter Userdienste

OZG
Bafög

OZG 
Weiterbildung

Agentur für Arbeit

Moodle
SH Portal

Bestehende Spezifikationen analysieren / integrieren/ ergänzen / erweitern / abbilden 
specifications

Spezifikation

Container 
Inhalte, 
(Zeugnisse)

Identity Man.
UCS LDAP OZG Konto Active 

Directory

* Personalausweis identifizieren

Portal Dienste

User Experience

User Journey
(von der Schule
zur beruflichen 
Weiterbildung)

Hochschulkonto eIDAS eTOR

LMS
HPI

HS Verwaltung
HIS

LMS,
WB,Portal

BIRD 
(BMBF)

EMREX             eInternship

• Crossover/Konnektion, Zugang und Austausch für Bildungsträgersysteme
• Sicherheit, Datenschutz und Standards (anpassungsfähig, interoperabel)

[BSI19b], [BSI21],

[Stra22a], [Stra22b]
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LoA High – Level 

of Assurance High: 

Sicherheitsstufen 

Authentisierungen

Anbindung von

OZG-Nutzerkonten 

mit LoA-Stufung 

(High, Substantial, 

Low)

Erhaltung und 

Markierung von 

LoA bei Zugang 

und Workflow

Nationale Bildungsplattform (NBP) KOLIBRI - Screenshot
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NBP KOLIBRI –
Architektur-Überblick

• Security & Privacy by Design

• ID-Broker innen, IDPs extern

• LoA „High“ für eID/OZG-Login

• SSO zu externen  HEI/EDU Anbietern

• (Metadata-) Konnektor, BIRD (BMBF)

• eIDAS Wallet eProsecal

• eNotar-Extensions
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eNotar: Beglaubigung & Work/Dok.-Flow mit eID/QeS/TS

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Erfolgreiche EMREX-Tests mit 

UNIT/SIKT Norwegen und UNI 

Warschau, Polen

Sicherheitsmanagement++

• EMREX/ELMO Security – Plan zu 

Security AddOns [Stra22]

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !

EMREX, eIDAS and eNotar – Security for Student Mobility
– Zeugniskopie-Beglaubigung Martineum Halberstadt
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VPN

Internet

Fernwartung 
/ Admin

Updates Firewalls

Kommune

Authentifizierung 
& Autorisierung 
High - z.B. eID

Admin-Plattformen
Clients

Clients

Server / 
Geräte

Server / 
Geräte

Ransomware-Schutz: Admin-Zugang eID/“hoch“

CyberSec-LSA-Workshop mit MF LSA und Kommunen
„Cybersicherheit und CyberSecurity-Verbund LSA“, 
Online @ Hochschule Harz, 2021
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Ransomeware-Schutz

Separierung & eID/“hoch“ 

für Admin-Zugänge
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F&E: von Zero Trust zum – „Trustsistor“-Konzept
Anforderungen und Beschränkungen:

• bisher: “statischer” Domain-Schutz durch Datendioden und Firewalls 

• Nachteil: nur "geografische" Domains (classified), keine Appl.-
Domains, keine vertrauenswürdigen Handshakes/MLS-Ebenen

• Anforderung: mehrschichtiger Schutz gegen multiple Angriffs-Layer, 
Appl.-orientierte Trust-Domains anbieten

• Idee: Durchflussteuerung anhand Vertrauensattributen an den 
Protokoll-Flüssen/Layer 

“Trustsistor” Grundkonzept

• “Trustsistor” Konzept: Durchflusssteuerung anhand dynamisch als
vertrauenswürdig “gefärbter” IP-Flüsse, basierend auf 
kryptografischen (notariell beglaubigten) Vertrauensattributen

• Vertrauensattribute für verpflichtende Identifikation- und Zugriffs-
verwaltung (IAM) von Stakeholder-Domains, 
Externalisierung von Trust-Relationen

• Erweiterungen der Projekte StudIES+/NBP KOLIBRI: eIDAS & IAM 
basierter Schutz auf Prozess- und Dokumentfluss-Ebene, LoA “high”

Datendiode

. . . 

Multi Layer Angriffe

CSI Ampel
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[Stra22]

[Stra23]

F&E: Trustsistor-Konzept – Details

• Trust Attribute Injection ermöglicht die 

Einfärbung und Kennzeichnung von 

vertrauenswürdigen IP-Flows durch Attribute 

(TSP) (statt nur "klassifizierter" Domains)

• Mandatory Policies / Trust Attribute Bindings 

durch TPM, Protokoll-Umsetzung z. B. IPv6

• Kontrolle der Vertrauensattribute: 

innerhalb/außerhalb der Zieldomäne, multi

level/lateral extensions

• Vertrauensverstärkung durch Kombination 

verschiedener Anbieter von Vertrauens-

attributen (unterschiedliche Zwecke)

• Next Level: Trustsistoren-Netzwerke, 

Integration Supply-Chain
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Vortrag BSI LSA Roadshow Kommunen 23.08.2022

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !

. . .
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11. Fachkongress des IT-Planungsrats
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Härtung von Applikationen und 
Infrastrukturen

Innovationen für 
Angriffsdetektion/-response

mit Machine Learning

H I E R  D E R  T I T E L D E R  P R Ä S E N TAT I O N

18
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Unser Ziel

Allgemein: Verbesserung der Datensicherheit

• Unterstützung von Bedarfsträgern bei der 

Verbesserung der „Datensicherheit“ auf Ebene der IT-

Infrastruktur und durch organisatorische Maßnahmen

(Hilfe zur Selbsthilfe)

• Eindämmung der Gefährdung vernetzter Systeme:

Embedded Devices, IoT, I(I)ot, Firmen-/ 

Verwaltungsnetze durch zielorientierte Auswertung 

von Netzwerkverkehr hinsichtlich Schadprogrammen

• Praktikable Werkzeuge für IT-Administration

• Sensibilisierung und Weiterbildung der Belegschaft

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Vernetzte IT-Infrastruktur -
Rückgrat der Digitalisierung

und Bedrohung für die Sicherheit?

• zunehmender Einsatz vernetzter Systeme

Intelligente Beleuchtungssysteme, Sicherheitssysteme, 

Klimatisierung, Smartmeter, WallBoxen, SmartTV

• Geräte unterliegen im Schnitt 5.200 Angriffen jeden 

Monat, 2017 Anstieg an IoT-Angriffen 600%

Größte Gefahrenquellen

• Schadsoftware:

• BYOD - Bring Your Own Devices

• Email-Anhänge oder Datenträger (USB-Sticks)

• IoT-Geräte etc. - Kommunikation mit Herstellercloud

Quelle: Symantec Internet Security Threat Report Volume 24

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Rechnernetze

zunehmend Ausgangspunkt für Angriffe auf IT-Infrastruktur und -Dienste

Quelle: LoRa WAN: Protokoll-Sicherheit-Anwendung - iot-design.de + Semtech GmbH
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Rechnernetze – Trafficanalyse per Hand

Auswertung des Datenverkehrs: Suche nach bösartigen oder versteckten Inhalten 
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Rechnernetze – Trafficanalyse - Maßnahmen

Auswertung des Datenverkehrs: Suche nach bösartigen oder versteckten Inhalten – Unterscheidung der Inhalte - Filterung

[Kar22]

[Knö22]
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Honeypot

• Honeypot ist „Falle“ für Angreifer

• Honeypot zeichnet alle Interaktionen mit dem System 

auf

• Netzwerkdaten

• eingeschleuste Maleware

• eingegebene Logindaten

• Archive zur späteren Auswertung

• Vorteil: Die Daten können unverschlüsselt 

aufgezeichnet werden

• Vorteil: Es fallen ausschließlich Angriffsdaten an

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Rechnernetze – Trafficanalyse mit KI-Methoden - Maßnahmen

Auswertung des Datenverkehrs: Erlernen des normalen Verkehrs, Auswertung ungewöhnlichen Verhaltens

[Kar22]

[Knö22]
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Mitschnittanalyse

Auswertung des Datenverkehrs: Suche nach bösartigen oder versteckten Inhalten – Unterscheidung der Inhalte

https://cloud.cslsa.de/index.php/f/273576

https://cloud.cslsa.de/index.php/f/273576
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Souveränität und Transparenz 
stärken

H I E R  D E R  T I T E L D E R  P R Ä S E N TAT I O N

27
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Offene Schnittstellen / APIs weiterer Dienste

Mehr Unabhängigkeit von 
Herstellerlösungen

Allgemein: Verbesserung der Datensicherheit

• Schaffung von alternativen Angeboten auf Basis von 

FOSS

• Verwendung von ausgesuchter Software hinsichtlich 

Datensparsamkeit, Datensicherheit, On-Premise 

Einsatz  
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11. Fachkongress des IT-Planungsrats
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Situation

Gesteigerte Sensibilität für Relevanz verschiedener Querschnittsziele

• Datensicherheit

• Technischer Datenschutz

• Datensparsamkeit

• Digitale Souveränität

• Nachhaltigkeit

• Betreffen verschiedene Akteure: Verwaltungen, Kommunen, Behörden, aber auch Privatpersonen ...

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Kompetenzvermittlung und Kompetenzaufbau

Wie können wir Kompetenzen vermitteln?

• Demonstratoren & Evaluationsinstanzen: Sichere und ressourcensparsame OS zum Anfassen

• Erforschung und Erarbeitungen von Möglichkeiten für Fort- und Weiterbildungen sowie Vorträge für 

Bedarfsträger

• Souveräne und nachhaltige Digitalisierungsprojekte für Bedarfsträger mit wissenschaftlicher Begleitung 

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Demonstratoren/Evaluationsinstanzen 

Wie können wir Kompetenzen vermitteln? Demonstratoren für verschiedene Systeme

• Digital souverän (lokal betrieben – keine Abflüsse an Dritte!)

• Datenschutzfreundlich / Datensparsam

• IT-Sicher

• Open Source

• Als Technologiedemonstratoren - Zum Ausprobieren und Anfassen

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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BigBlueButton

Videokonferenzsoftware

• Open Source

• Auf Bildung ausgerichtet

• Lokal gehostet

• Datensparsam/Datenschutzfreundlich

• Wird innerhalb der Lehre verwendet

• Diversen Interessenten für Evaluation zur Verfügung 

gestellt

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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OpenSourceCloud

Demonstrator für eine souveräne, privatssphären-
schützende, IT-sichere, forensisch vorbereitete Cloud-
Umgebung

• Verschiedene Use-Cases:

Cloud-basierter Speicher für Dateien/Daten
Hosting für Webseiten mit Backend
Web/Server-Anwendungen (zum Beispiel 
Audio/Videokonferenz)
Datenbankspeicher

• Wichtigste Aspekte:

Sammeln und Weitergabe von Erfahrungen
Kontakt mit der Community
Erforschen von Ansätzen zur Bewertung der 
gewünschten Querschnittsziele
OpenBSD, FreeBSD, BISDN Linux, Debian Linux

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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OpenSourceCloud

Demonstrator für eine souveräne, privatssphären-
schützende, IT-sichere, forensisch vorbereitete Cloud-
Umgebung

• Hardware:

3 Cloud Nodes (ARM64)
1 Storage Node (ARM64)
1 Syslog Node (ARM64)
3 Firewalls (ARM64)

3 Switches

• Software:

OpenBSD, FreeBSD, BISDN Linux, Debian Linux

• Wissenschaftlicher Artikel: Get it running - A sovereign Open Source 

and server environment in hard and software as a basic setup to enhance IT security, 

privacy and sustainability"- Stefan Kiltz, Robert Altschaffel, Jana Dittmann Otto-von-

Guericke University Magdeburg, Magdeburg, Germany 

https://mediatum.ub.tum.de/1685828

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Weitere Beispiele

Demonstrator für eine souveräne, privatssphären-
schützende, IT-sichere, forensisch vorbereitete Cloud-
Umgebung

• Kommunikationsplattformen (Matrix, Mastodon)

• Betriebssysteme und Systemumgebungen

• Integration und Anbindung verschiedener Dienste und 

Demonstratoren

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Fort-/Weiterbildungen und 
Vorträge

Zu verschiedenen Querschnittszielen der digitalen 
Agenda

• Sensibilisierung technischer 

Datenschutz/Datensicherheit

• Datensparsamkeit

• Digitale Souveränität

• Nachhaltigkeit

• Digitale Inklusion

• Unterschiedliche Formate: Vorträge, Workshops (mit 

praktischen Anteil)

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Digitalisierungsprojekte

Wissenschaftliche Begleitung für die Sicherheit, Datensparsamkeit und Nachhaltigkeit von 
Digitalisierungsprojekten

• Unterstützung bei Konzeption und Umsetzung

• Betrachtung des technischen Datenschutzes, Datensparsamkeit, der Datensicherheit und der Nachhaltigkeit

• Dafür wenn nötig auch forensische Untersuchung von Software und Hardware

• Stetiger Austausch mit verschiedenen Akteuren zur Stärkung der Community

• Auch Kontakt mit Softwareherstellern zur Klärung von Detailfragen oder für Verbesserungsvorschläge

Open Source und Open Data Ansprechpartner

• Open Source- und Open Data-Kooperationsraum in Kooperation mit MID Sachsen-Anhalt

Adresse:  LSA-OpenSource-OpenData-Contact {at} iti.cs.uni-magdeburg.de

Betreff:   [LSA-OpenSource-Contact]

Ve r w a l t u n g  d i g i t a l  – M e n s c h  m a c h t ´ s !
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Fragen, Kontakte, F&E-Kooperationen, Fort-/Weiterbildung

Dr. S. Wefel

Martin-Luther-Universität, Halle-
Wittenberg
Institut für Informatik
Tel: +49 345 5524725
Mail: sandro.wefel@informatik.uni-
halle.de

https://www.informatik.uni-halle.de/ti/

Prof. Dr. H. Strack

Hochschule Harz, FB AI, netlab
Tel: +49 3943 659 307
Mail: hstrack@hs-harz.de

http://netlab.hs-harz.de/research/

Dr. R. Altschaffel

Otto-von-Guericke-Universität
Fakultät für Informatik

Tel: +49 391 5756048
Mail: robert.altschaffel@iti.cs.uni-
magdeburg.de

https://omen.cs.uni-
magdeburg.de/itiamsl/home/index.html

www.cslsa.de

http://www.cslsa.de/
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