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CyberSecurity - wirksamer, effizienter,
souveraner gestalten — Innovationen

und Chancen aus F&E-Projekten

CyberSecurity-Verbund LSA

EUROPAISCHE UNION

E FRE Prof. Dr. Hermann Strack,

. . Dr. Sandro Wefel,
uropaischer Fonds fur
regionale Entwicklung Dr. Robert Altschaffel
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Digitale Zukunft gestalten

CyberSecurity-Verbund LSA

BlUndelung von wiss. Security-Kraften LSA (EFRE, Digitale Agenda LSA):

netlab (Hochschule Harz, FB Automatisierung und Informatik)

CyberSec-LSA-HS-Harz: Komponenten-basierte Security-Integrationen per

Security-By-Design/Management fur Wirtschaft und Verwaltung

Prof. Dr. Strack & Team

ITSecLab (Institut fur Informatik der Universitat Halle-Wittenberq)
CyberSec-LSA-MLU: Embedded-System-Security und Kryptographie

Prof. Dr. Molitor, Dr. Wefel & Team

Arbeitsgruppe Multimedia and Security (Otto-von-Guericke-Universitat Magdeburg)
CyberSec-LSA-OVGU-AMSL: Security-by-Design-Orchestrierung

Prof. Dr. Dittmann, Dr. Altschaffel & Team
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A Hochschule Harz
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CYBER | SEC
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Verwaltung digital — Mensch macht’s!
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Strateg iSChe Im pu ISe - Sicherheitsniveau erhdhen —
CS'-LiSte in (IT-)Strukturen und Bewusstsein

Sicherheitseffizienz++
,Gib mir einen Punkt, wo

ich hintreten kann, und

ich bewege die Erde”
Archimedes, 3. Jh. v. Chr.

— Nutzer/Admin entlasten statt belasten

Hartung 2. Applikationen & Infrastrukturen

gemeinsam, mit Standards DE/EU

Souveranitat und Transparenz starken

e nachf ol ge-nndovaBvwei s pi el
&

Verwaltung digital — Mensch macht’s!
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Security by Design & Management — mit CyberSecurity-Verbund LSA

Deployment
and integration

acceptance o Planung
v Maintenance
& @ and disposal
Verbesserung Umsetzung
SDLC (ACT) (DO)
EEE
. EEN
o 5;1”1”5 o « Erfolgskontrolle
requirements (‘CHEC K}

Quelle: ENISA 2019, Security by Design Quelle: BSI IT-Grundschutz, Security by Management

Development/
Implementation

Software
design

Umsetzung CSI-L1 st e u. a. : NB P, Ransomwe
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EUROPAISCHE UNION

EFRE

Européischer Fonds flr
regionale Entwicklung

CYBER | SEC Gesicherte Digitalisierungen/infrastrukturen
VERBUND LAND SACHSEN-ANHALT — PrOJEKtinnOvatiOnen _ Zum Transfer

Tagung CyberSecurity-Verbund Sachsen-Anhalt 11/2022

— Innovationen, Schutz und Chancen im CyberSpace eNotar
Zeugniskopie-Beglaubigung 2022, ABI LSA

und Handelskammer
u

Handwerkskammer
Halle (Saale)

r
ﬁf

@ SH I E LD Innovation Netzwerksicherheit MAGDEBURG
el o ; T Wirtschaftsschutztag/Worksho
elD Schaufenster 2020 BMWI/Mf LSA vt JI* " e " jﬂfm 8/ P
https://www.shield24.de/ \“\ (‘ e
bedarfsgerecht
[Hihn et. al. 20] Pa i‘;p(z;fg(,h UZG
* ) . Sichere & Onlmezugangsgesetz
\ rechissichere
= Integration
SACHSEN-ANHALT Lebenslanges " A alidung

Lernen Ertwick lung

. Meine /%)

Ransomware-Workshop mit Kommunen 2021 #Z \Hochschule

XHigherEducationInstitutionExchange (XHEIE)

Nationale Bildungsplattform Infrastruktur: HRK
TS!?TW??: BMBF: Bechtle, Dataport, Univention, HS-Harz; 1 L.)
PKI-Workshop assoz.: MLU, OVGU, HIS HRK Modus

& B0, x
P28/l MARTIN-LUTHER-UNIVERSITAT
VAR HALLE-WITTENBERG

/ OTTO VON GUERICKE
@ NIVERCITRT A Hochschule Harz O CYBER | SEC
' M A G D E B U R G VERBUND SACHSEN-ANHALT
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Kontexte, Ziele und Fragestellungen
] . N ope elD-Projekte (ab 2012, HS
Student Security LoA High fir Student Mobility Harz) jekte |
Journey Projekte mit elDAS (ab 2017):
zentral: STH Student o Credentials, + TREATS (EU CEF, LSA)
I\/Iobilitmnternships Diplomas, * StudIES+ (EU CEF, LSA)
HEI verteilt: = Certificates™ * SHIELD (BMWi, LSA)
SIS '  NBP Infra. KOLIBRI (BMBF)
Zulassurlg |  CyberSec-LSA/Booster
en EDU ) (EFRE, LSA)
Coj_ﬁna__l_f_)cec_l___ by _Fhe European U nig__lj__
Infrastruktur Nationale Bildungsplattform NBP Connecting Europe Facility
(Auswahl) elDAS EDCI Verifiable N
elD TS (Slgniseal.”) XHEIE Credentials, eNotar
07G-Konten EMREX W3C (Your)Credentials ﬁ

Legal Requirements I ﬁ ETSI
& Standards OZG Online Access Law EI DAS SDG Single Digital Gateway

TR, S / OTTO VON GUERICKE o ,
DN MARTIN-LUTHER-UNIVERSITAT gh UNIVERSITAT A Hochschule Harz CYBER|SEC ~ verwaltung digital — Mensch macht’s!
CY €S A LLEAWITTENBERG YINGANLIY z Hochschule fir angewandte Wissenschaften  \(hs (11/  VERBUND SACHSEN -ANHALT
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dataport @univention 4 pochschule Harz &

Nationale Bildungsplattform (NBP) KOLIBRI - Big Picture: User Journey
User Journey
(von der Schule Schulabschluss NBP Hochschule NBP Weiterbildung
zur beruflichen : :
N Service Service
Weiterbildung) l Servi l Service verknupfen l
Dienste d. Schule ervice Dienste der HS * Pseudonym/ ID Verk. Dienste der WB

e Pseudo./ ID Verk.

Portal Dienste Chat, Video, | .
 Notarielle Services

LMS,
Fileshare

Einbindung * Notarielle Services Finbindung

i e weiter Userdienste .
e weitere Userdienst Katalogdienste Katalogdienste

OZ? Weiterbildung
BalOg | personalausweis identifizieren | Agentur fir Arbeit

Spezifikation Bestehende Spezifikationen analysieren / integrieren/ erganzen / erweitern / abbilden

User Experience

Container
Inhalte,
(Zeugnisse) Moodle S Verwaltung LMS,

SH Portal HIS WB,Portal

UCS LDAP OZG Konto Hochschulkonto  elDAS eTOR Active
Identity Man. :
EMREX elnternship Directory
L , . . . [BSI19b], [BSI21],
frsame ¢ Crossover/Konnektion, Zugang und Austausch fir Bildungstragersysteme [Stra22a], [Stra22b]

und Forschne  Sicherheit, Datenschutz und Standards (anpassungsfahig, interoperabel)
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Nationale Bildungsplattform (NBP) KOLIBRI - Screenshot

LoA High — Level NBP Portal Q
of Assurance High: = &

EUROPAISCHE UNION

SN EFRE

Européischer Fonds flr
regionale Entwicklung

LI

L

S | Ch e r‘h e |tSSthe N Meine Dienste Ihre Authorisierungsstufe ist: hoch
Authentisierungen

Anbindung von

OZG B N Utzerkonten NBP Dienste HS Harz VBM

mit LoA-Stufung
(High, Substantial, -

Dienste fur Externe 4

Low) \ \ A 2

eProsecal elnternshi Koll I
Home Home Home

eTOR

Home

YourCredentials

HISINOne *®

Home

.
-

Markierung von | e | e | s Lo e mmuuces oo
LOA bel Zugang eProsecal eTor YourCredentials elnternship eKolloquium/ EDCI Nextcloud CSLSA Stud.IP
2021
und Workflow
eHiwi EMREX NCP eProsecal SARE T/
Home Home Home S l
ik eKolloquium/ EDCI r
myUniHelps - eHiwi EMREX eProsecal OZG
NM Digitaler Kollogiumantrag HS Harz L
/ OTTO VON GUERICKE o ,
8 % MARTIN-LUTHER-UNIVERSITAT g UNIVERSITAT A Hochschule Harz CYBERISEC ~ verwaltung digital - Mensch macht’s!
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NBP KOLIBRI —

Architektur-Uberblick

Security & Privacy by Design
ID-Broker innen, IDPs extern

LoA ,High" fur eID/OZG-Login

SSO zu externen HEI/EDU Anbietern

(Metadata-) Konnektor, BIRD (BMBF)

elDAS Wallet eProsecal

eNotar-Extensions

7 €3 HALLE-WITTENBERG

IR MARTIN-LUTHER-UNIVERSITAT

#moderndenken

_—

external clients -

.

NBP L
KOLIBRI 1. HTTPS
Portal | v |
database —— Start Page
Keycloak as an 2- OpenID
ID Broker —
3. choose IDP Data Wallet
P [IDP] [IDP] Connector
1 2 ...
\ A
OZG user School
account —— Board
(service (SAML) School
account Board
Saxony- e h (OpenlD)
arz
Anhalt) (EID) yourCredentia|S r=-
BIRD | VIDIS
IDM NBP own IDM
openLDAP
connected via
SAML (optional)

Governmental Infrastructure

OTTO VON GUERICKE

UNIVERSITAT

MAGDEBURG

A Hochschule Harz
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*
* 4k

Central
Services

Nextcloud

Matrix/Elements

gwfi -;.E |

education login

Y

"BILDUNGSLOGIN VBM"

BIRD Data Wallet

Services of
connected IDP's

Moodle (dPlaton)

"HPI Schul-Cloud"
("dBildungscloud")

0ZG services (e.g. Bafdg |
digital)

HS Harz eID/eIDAS &

-----------------

. [ % N services (eNotar,
B - yourCredentials, eProsecal,

)

%

.\‘\\"\_\ '_f'/::

Governmental Applications

CYBER | SEC

VERBUND SACHSEN-ANHALT

EUROPAISCHE UNION

9

Europdischer Fonds fir
regionale Entwicklung

Bundesministerium
fiir Bildung
und Forschung

EMREX,
SDG
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eNotar: Beglaubigung & Work/Dok.-Flow mit elD/QeS/TS

Schuler / Student

e
\-e'-—
ﬂ%‘

Schulbeauftre:gter

Zeugnis
vorlage

Hacking blocked

” (no elD)

A

T o
LE/ Remote eSign/elDAS . HEI Application

—_— \ L Personalausweis

mit Online-Auswelsfunktion

beglaubigte eZeugniskopie
10

Verwaltung digital — Mensch macht’s!
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Digitale Zukunft gestalten

EMREX, eIDAS and eNotar — Security for Student MoDbility
— Zeugniskopie-Beglaubigung Martineum Halberstadt

etionalBogain (National Gantact Point =N DOmEID I_E‘ Erfolgreiche EMREX-Tests mit
Q UNIT/SIKT Norwegen und UNI

Caricle Warschau, Polen

Additional Login required

NPC returns requested data Student

Sicherheitsmanagement++
EMREX/ELMO Security — Plan zu
Security AddOns [Stra22]

/

Submission Graduation-Certificate—| N
Q

X~
DAS | e
School / EDU ﬁ e-Notar

1 € (Digital Notarization) Log In

o

4 I
HEI s 23 —
Graduation-
Graduation- Certificate R
Certificate 1) ’ — >
Graduation- \\
Certificate Q
NS
U J EMREG
University, Hochschulstart
hochschul
start.de &
, ._ OTTO VON GUERICKE o ,
11 A NSRS MARTIN-LUTHER-UNIVERSITAT g UNIVERSITAT A Hochschule Harz CYBER|SEC ~ verwaltung digital — Mensch macht’s!
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Ransomware-Schutz: Admin-Zugang elD/ “ hoc h “

Kommune
Clients E

Admin-Plattformen %

Internet

Server / Em
-

Fernwartung VPN Gerate &

/ Admin I
Updates

Firewalls

CyberSec-LSA-Workshop mit MF LSA und Kommunen -
,Cybersicherheit und CyberSecurity-Verbund LSA", Gerate

Online @ Hochschule Harz, 2021
is (L)jT[Ij0| (,02 ; ;iRTlX(TE A Hochschule Harz
& ' MAGDEBURG Hochschule fur angewandte Wissenschaften
%,

- N
12 1’%21 MARTIN-LUTHER-UNIVERSITAT 1 | CYBER|SEC
W S HALLE-WITTENBERG W [0/ veRBND ScHSENANHALT
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- -| Demilitarisierte Zone .
. 7 i L Netzwerkmanagement - Logging e
- : Ports 1 .. n/ Administration und Monitoring
™ & -+ - & LY i +#
1 i ri L % in !;
e ar I er l I I l e . iiF' R uber das Managemenineiz kann jede ‘., P
R4 L 2‘_'5_# Metzwerkkomponente administriert werden % 3 1
il e e eI r ————— Ml E N N N aN aF EE AN B B BN B BN R R aE B aBE O aE B B B -l
En u mn ! o o L ! p) \ i
& : & : & : I ¢ B l
fir Admin-Zugange s 2 L e :
L ﬁ;r' o t*’ ‘ | - Netzsegment
) . "Netzsegmen |
) ) ol g | Manageme'nt
e 1 ’ i I __________ |
I I
. Firewall A # Router 3 I 1
. p 2
Aulienanbindung (Perimeter) v (intemes Netz) : :
r ) : 3 -I i
= Admin — > 2R - .
: Switch 2 L
Netzsagment J o .’ Netzsegment Netzsegment “ ) f f ) f ) .
Leftungsneiz 7 . ’ . * Leitungsnetz 2 AdminTools Inte.rne Admi“zgne
C L . Backbone Zone p—— .
! Pl Pl Admin 1 e
.’ .’ 1L=IH ;
Internet - , 4 e _____Netzsegment . ;
Admin K 7 AUmift < —— Administrator ==L Fido 2
Lt L Admin 2
Router 1 S - ~ Rouer 2 ] Switch 3 (physischer PC netiab)
(Eingang) . X (interngs rﬁnen"segmem .
s s Mitarbeiter
L ) L ) -
‘ . 7 7 ~7 7 7 7 IEA19Win10Dataport .
’ ; ’ (Windows 10 VM)
User . ’ . [
L e 7 1 ‘ ) l' r——
. S 2 — I o IEA19Win10Dataport2
. . . L3 2. H ~ IEA19KolibriAdmintools — windows 10 viv) .
L L L . -~ (Server VM mit netlab-Applikation) :
& g & ’ .-"--. _‘E = = = . = = = = =
L e L Switch 4 Mitarbeiter - L e L L L L
& i o~ I""" l: i & i r i e i - rd
OTTO VON GUERICKE
13 MARTIN-LUTHER-UNIVERSITAT UNIVERSITAT A Hochschule Harz CYBERISEC ~ verwaltung digital — Mensch macht’s!
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F&E: von Zero Trustzum —, Tr ust sKoszepd r “

Anforderungen und Beschrankungen:
bisher: “statischer” Domain-Schutz durch Datendioden und Firewalls \—1 CSI Ampel

Nachteil: nur "geografische" Domains (classified), keine Appl.- = @ F Niveau
Domains, keine vertrauenswurdigen Handshakes/MLS-Ebenen = J @ P -

\ @) I Effizienz
Anforderung: mehrschichtiger Schutz gegen multiple Angriffs-Layer, e N @ V Hartung
Appl.-orientierte Trust-Domains anbieten Multi Layer Angriffe Y@ P Souveranitit

ldee: Durchflussteuerung anhand Vertrauensattributen an den
Protokoll-FlUssen/Layer

“Tr ust s@rndkonzept

“Trustsistor’” Konzept: Durchflusssteuerung anhand dynamisch als
vertrauenswurdig “gefarbter” IP-Fllsse, basierend auf
kryptografischen (notariell beglaubigten) Vertrauensattributen

Vertrauensattribute fur verpflichtende Identifikation- und Zugriffs-
verwaltung (IAM) von Stakeholder-Domains,
Externalisierung von Trust-Relationen

Erweiterungen der Projekte StudiIES+/NBP KOLIBRI: elIDAS & IAM
basierter Schutz auf Prozess- und Dokumentfluss-Ebene, LoA “high”

/ / OTTO VON GUERICKE
VAN S MARTIN-LUTHER-UNIVERSITAT yh UNIVERSITAT & Hocuscilie Harz CYBER | SEC
el .“:-1-,1._-,, HALLE-WITTENBERG MAGDEBURG VERBUND SACHSEN-ANHALT

%,

Datendiode
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F&E: Trustsistor-Konzept — Detalls

Trust Attribute Injection ermoglicht die
Einfarbung und Kennzeichnung von
vertrauenswurdigen IP-Flows durch Attribute | | e ™

e : / \
(TSP) (statt nur "klassifizierter" Domains) _ Server
Trustsistor , )
Mandatory Policies / Trust Attribute Bindings | — Ei
i 0 == ||o == |
durch TPM, Protokoll-Umsetzung z. B. IPv6 & S— =
Kontrolle der Vertrauensattribute: AN | I
innerhalb/auBerhaI_b der Zieldomane, multi Trust Attribute Gontrol st Admin
level/lateral extensions | local
Vertrauensverstarkung durch Kombination ; Client N\ J
verschiedener Anbieter von Vertrauens- Trust Attribute Injection ' '
attributen (unterschiedliche Zwecke) ' | |
Next Level: Trustsistoren-Netzwerke, SR Trust Attribute Trust-Admin
: : Provider remote [Stra22]
Integration Supply-Chain (Stra23]

15

AR B, ) & OTTO VON GUERICKE
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Vortrag BSI LSA Roadshow Kommunen 23.08.2022
\ . : — 3
* ‘ Bundesamt
“k= N fur Sicherheit in der
Informationstechnik
Roadshow
Kommunen
13:00 Uhr Keynote - Arne S5chénbohm, Prasident des B51
13:15 Uhr Keynote - Bernd Schlémer, CIO des Landes 5achsen-Anhalt
16:05 Uhr Vortrag ,Sicherheit und Innovation: Portalzugange, Workflows, Netze und Admin®
- Hochschule Harz, CyberSec LSA
16 ifg £ MARTIN-LUTHER-UNIVERSITAT

vz CEEY  HALLE-WITTENBERG

/ OTTO VON GUERICKE ,
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Verwaltung digital

% EUROPAISCHE UNION
Europdjsch nnds fir
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SACHSEN-ANHALT

#fmoderndenken

Mensch macht’s!

11. Fachkongress des IT-Planungsrats

25 MARTIN-LUTHER-UNIVERSITAT

, A OTTO VON GUERICKE
a3 'l UNIVERSITAT
s wae®  HALLE-WITTENBERG " MAGDEBURG

A

A Hochschule Harz CYBER | SEC
VERBUND SACHSEN-ANHALT



Hartung von Applikationen und
Infrastrukturen

Innovationen fur
Angriffsdetektion/-response
mit Machine Learning

18
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Unser Ziel

Allgemein: Verbesserung der Datensicherheit
Unterstltzung von Bedarfstragern bei der

g GitLab

@ element

@ BigBlueButton-

Verbesserung der ,Datensicherheit” auf Ebene der IT-
Infrastruktur und durch organisatorische Mal3hahmen
(Hilfe zur Selbsthilfe)

Eindammung der Gefahrdung vernetzter Systeme:
Embedded Devices, loT, I(l)ot, Firmen-/
Verwaltungsnetze durch zielorientierte Auswertung ?9?
von Netzwerkverkehr hinsichtlich Schadprogrammen .
Praktikable Werkzeuge fur IT-Administration

Sensibilisierung und Weiterbildung der Belegschaft

19 WS MARTIN-LUTHER-UNIVERSITAT

OTTO VON GUERICKE
) 63, UNIVERSITAT A Hochschule Harz CYBER | SEC Verwaltung digital — Mensch macht s!
S HALLE-WITTENBERG

( ‘ M A G D E B U R G VERBUND SACHSEN-ANHALT
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Vernetzte IT-Infrastruktur -
Ruckgrat der Digitalisierung

und Bedrohung fur die Sicherheit?

zunehmender Einsatz vernetzter Systeme

Intelligente Beleuchtungssysteme, Sicherheitssysteme,
Klimatisierung, Smartmeter, WallBoxen, SmartTV
Gerate unterliegen im Schnitt 5.200 Angriffen jeden
Monat, 2017 Anstieg an loT-Angriffen 600%

Quelle: Symantec Internet Security Threat Report Volume 24

Grofte Gefahrenquellen

Schadsoftware:
BYOD - Bring Your Own Devices
Email-Anhange oder Datentrager (USB-Sticks)

loT-Gerate etc. - Kommunikation mit Herstellercloud

/ OTTO VON GUERICKE
( UNIVERSITAT A Hochschule Harz ' CYBER|SEC  verwaltung digital — Mensch macht’s!
A‘ MAG DE BU RG up | (Ir ewandte ssenscharten VERBUND SACHSEN-ANHALT

/

2 MARTIN-LUTHER-UNIVERSITAT
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Rechnernetze

zunehmend Ausgangspunkt far Angriffe auf IT-Infrastruktur und -Dienste

Concentrator Network Application
End Nodes /Gateway Server Server
(L
track?ée é ..‘ (( l )) S

S&

smoke alarm m

water [5
meter
trash container m /
vending e
machine 1 =
£

-
=

()
o

C————————————

AES Secure Data/Control

gas monitoring ()

AES Secure Payload/Application Data

Quelle: LoRa WAN: Protokoll-Sicherheit-Anwendung - iot-design.de + Semtech GmbH
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Rechnernetze — Trafficanalyse per Hand

Auswertung des Datenverkehrs: Suche nach bosartigen oder versteckten Inhalten

Concentrator Network Application @ clastic
End Nodes /Gateway Server Server
= . Dashboard FWIDS - full [ASA] Full screen Share Clone & Edit
t =] ™ Sedarcn RuwL Eg Jan I, ZUZI W 1£:0/7:08.4U0 = MAr D, ZUZLL W U4.£1.00.014 neire
tracking B Sy
@ + Add filter
smoke alarm Entries

water
i ((|)) S
trash container L é___.—-—'"—-_— u ~ .
] \ - — = T — — — EEEEE——,,
T _— TopAccesses Geolocation SourcelP
vending .
machine . - Top values of si ~ Top values of si -~ Top values ofd -~ Top values ofd -~ Top values of p ~ Count of recorc - [+] <=
TOJ. [BRLOT =T, LAYAYAv | l\.p T
“ e GREENLAND
gas monitoring () 1885. 44239 141 10002 tcp 1 ;
185, 44239 141 10003 tcp 1 )
/‘I
185. 44239 Other 10158 tcp 156 £
252 13e1.na7eee 185. 44239 Other 5329 tep 156 DN
‘ 704 ICELAND
185. 44239 Other 5864 tep 155 AR AN RUSSIA
ANADA NORWAY
TopConnections UNITED
KINGDOM
Top values of src_ij -~ Top values of dst_ij ¥ Top values of dst_p - Top values of proto ~ ' Count of record:
FRANCE ; KAZAKHSTAN MONGOLIA
Other Other Other tcp 143,967,038 ITALY
UNITED v - KYRGYZSTAN
STATES SPAIN TURKEY .
185, BOCEEIET Other Other tcp 27,490,346 — SR CHINA
MOROCCO IRAN
PAKISTAN
Other Other 8291 tcp 25,092,455 LIBYA EGYPT ::;\_,am .
MEXICO CUBA f
Other Other Other udp 24,883,174 OMANI R TNDIR gt i Rogus
GUATEMALA MALI CHAD YEMEN X i < o
Other Other 8728 tc 24,674,842 1IN ic Maps ServicerifSpgMapTiles (7, OpenStreetMap contributors %
P : VENEZUELA Gll:“:\n NIGERTA SRILANKA
Firewall by Protocol Firewall Top Device
700,000 e tcp O 700,000 ® dn| 0
600,000 600,000 cp 0
500,000 500,000 ® prd 0
400,000 400,000 @ blz 0
300,000 300,000 @ ste 0
200,000 200,000 ® se 0
100,000 100,000 ® ste 0
0 P R SN 0 - - — - ——a—e- - PRSI SRS
t 5 ® stz 0
2021-01-01 2021-04-01 2021-07-01 2021-10-01 2022-01-01 2021-00-01 2021-04-01 2021-07-01 2021-10-01
per 7 days per 7 days
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Rechnernetze — Trafficanalyse - Mal3nahmen
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Auswertung des Datenverkehrs: Suche nach bosartigen oder versteckten Inhalten — Unterscheidung der Inhalte - Filterung

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking E
=

water
meter

trash container

smoke alarm

3

vending |
machine [ K Q==

gas monitoring

10Ny

[

TN

[Kar22]
[KnG22]
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Digitale Zukunft gestalten

Zugrelfender Computer

Netzwerkdaten
Netzwerk
daten

Yy B
> U

Router Daten der
Login Honeypot N 7a

Versuche

\/ Maleware

N

4

Maleware Archiv

Logindaten
Verzeichnis
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Honeypot

Honeypot ist ,Falle” fur Angreifer
Honeypot zeichnet alle Interaktionen mit dem System
auf

Netzwerkdaten

eingeschleuste Maleware

eingegebene Logindaten
Archive zur spateren Auswertung
Vorteil: Die Daten konnen unverschlusselt
aufgezeichnet werden

Vortell: Es fallen ausschliel3lich Angriffsdaten an

VERBUND SACHSEN-ANHALT
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Rechnernetze — Trafficanalyse mit KI-Methoden - Mal3nahmen

Auswertung des Datenverkehrs: Erlernen des normalen Verkehrs, Auswertung ungewohnlichen Verhaltens

.....

Honeypot

[Kn622]
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Mitschnittanalyse

Auswertung des Datenverkehrs: Suche nach bosartigen oder versteckten Inhalten — Unterscheidung der Inhalte

Activities ¢) Firefox Web Browser v FriNov 18 12:36PM e

S ) Hello PcapController! X +

<« C @ O A& 14148942

Web Pcap Analyse und Statistic (webPAS)

NETZWERKMITSCHNITT _ .
= . Dashboard Pcap-flow -~ Fullscreen  Share  Clone & Edit
Source of DNS Requests Comparison of number of received and created flows per vendor
Dateien auswahlen
& Number of created and rec...
Hchladen und analysieren unknown
18.6472.83 ‘
) et | Total number of stored
- 1864103118
| I0 Statistics 8 £ T .
| _g 2 Shenzhen Turbosight Technology Ltd ‘ u n Id I reCt I O n a | fl OWS
| Duration: 312.891197 secs | z 3
| Interval: 30 secs o I
l | Broadcast
| Col 1: COUNT(frame) frame | Amount of transferred bytes
| 34.216.3.78
| | | Other L
35.59MB
4425 : Other Mellanox Technologies, Inc. I .
4490 |
4510 | O 10 20 30 40 50 60 70 80 80 100 10 120 130 0 20 40 60 a0 100 120 M40 180 Amount of transferred
4482 |
| 120 = 156 | 4353 | Number of DNS Requests Number of ted and received flows per vendor bytes
| 150 < 180 | 5004 |
| 180 <= 210 | 5518 |
DNS Requests Number of transferred packets Destination ports

| 210 = 240 | 5779 |
| 240 < 2706 | 4747 |
| 276 < 300 | 6561 |

— 135 51 832
® 1,900 H
! ekt
Finished processing 51905 packets. L. _— 5, .
Number of created unidirectional flows: 351 FlOWS Contalnlng DNS Number Of transferred

Number of TCP flows: 64
Number of UDP flows: 287

The average flow contains 147 packets and transports 106325.86 Bytes. req uests paCketS

Ergebnisse im Kibana Dashboard anzeigen )
53 80.36%
B - - .

53
® 443
® 30

https://cloud.cslsa.de/index.php/f/273576
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SACHSEN-ANHALT

— @ element
= @BigBlueButton“

= {g GitLab

Mehr Unabhangigkeit von £ ROCKETCHAT = Yo

Herstellerlosungen

Nextcloud

Allgemein: Verbesserung der Datensicherheit P Collabora Online
:: ONLYOFFICE ’ Development Edition
Schaffung von alternativen Angeboten auf Basis von @ @
FOSS

o _ Offene Schnittstellen / APIs weiterer Dienste
Verwendung von ausgesuchter Software hinsichtlich

Datensparsamkeit, Datensicherheit, On-Premise

Einsatz
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Gesteigerte Sensibilitat fur Relevanz verschiedener Querschnittsziele
Datensicherheit
Technischer Datenschutz
Datensparsamkeit
Digitale Souveranitat
Nachhaltigkeit
Betreffen verschiedene Akteure: Verwaltungen, Kommunen, Behorden, aber auch Privatpersonen ...
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Kompetenzvermittilung und Kompetenzaufbau

Wie konnen wir Kompetenzen vermitteln?

Demonstratoren & Evaluationsinstanzen: Sichere und ressourcensparsame OS zum Anfassen
Erforschung und Erarbeitungen von Moglichkeiten fur Fort- und Weiterbildungen sowie Vortrage fur
Bedarfstrager

Souverane und nachhaltige Digitalisierungsprojekte fur Bedarfstrager mit wissenschaftlicher Begleitung

R, E, 0TTO VON GUERICKE o )
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Demonstratoren/Evaluationsinstanzen

Wie konnen wir Kompetenzen vermitteln? Demonstratoren fur verschiedene Systeme

Digital souveran (lokal betrieben — keine Abfllisse an Dritte!)
Datenschutzfreundlich / Datensparsam

IT-Sicher

Open Source

Als Technologiedemonstratoren - Zum Ausprobieren und Anfassen

J OTTO VON GUERICKE ,
63 UNIVERSITAT A Hochschule Harz CYBERISEC  verwaltung digital — Mensch macht’s!
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BigBlueButton

Videokonferenzsoftware B
Open Source " = ::v:::‘..l:_‘“-ht’_':_'...-
Auf Bildung ausgerichtet :::' T
Lokal gehostet e it i Welcorme To BigBhieBulton
Datensparsam/Datenschutzfreundlich o=
Wird innerhalb der Lehre verwendet
Diversen Interessenten flr Evaluation zur Verfigung
gestellt
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Digitale Zukunft gestalten

OpenSourceCloud

Demonstrator fur eine souverane, privatsspharen-
schutzende, IT-sichere, forensisch vorbereitete Cloud-

Umgebung

Verschiedene Use-Cases:

Cloud-basierter Speicher fur Dateien/Daten
Hosting fur Webseiten mit Backend
Web/Server-Anwendungen (zum Beispiel
Audio/Videokonferenz)

Datenbankspeicher

Wichtigste Aspekte:

Sammeln und Weitergabe von Erfahrungen
Kontakt mit der Community

Erforschen von Ansatzen zur Bewertung der
gewunschten Querschnittsziele

OpenBSD, FreeBSD, BISDN Linux, Debian Linux

UNIVERSITAT
MAGDEBURG

OTTO VON GUERICKE
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OpenSourceCloud

Demonstrator fur eine souverane, privatsspharen-
schutzende, IT-sichere, forensisch vorbereitete Cloud-
Umgebung

Hardware:

3 Cloud Nodes (ARM64)

1 Storage Node (ARMG64)
1 Syslog Node (ARMG64)

3 Firewalls (ARM64)

3 Switches

Software:
OpenBSD, FreeBSD, BISDN Linux, Debian Linux

Wissenschaftlicher Artikel: cetit running - A sovereign Open Source

and server environment in hard and software as a basic setup to enhance IT security,

privacy and sustainability"- Stefan Kiltz, Robert Altschaffel, Jana Dittmann Otto-von-
Guericke University Magdeburg, Magdeburg, Germany
https://mediatum.ub.tum.de/1685828
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# Startseite

@mammut
Profil bearbeiten

Weltere Beispiele v

Demonstrator fur eine souverane, privatsspharen-
schutzende, IT-sichere, forensisch vorbereitete Cloud-
Umgebung

Kommunikationsplattformen (Matrix, Mastodon)
Betriebssysteme und Systemumgebungen
Integration und Anbindung verschiedener Dienste und

Demonstratoren

Tastenkombinationen - Konto & Sicherheit -
Uber diesen Server - Profilverzeichnis - Mobile
Apps - Nutzungsbedingungen - Entwickler -
Dokumentation - Abmelden

Mastodon ist quelloffene Software. Du kannst
auf GitHub unter mastodon/mastodon
(v3.5.2) dazu beitragen oder Probleme
melden.

OTTO VON GUERICKE
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HALLE-WITTENBERG MAGDEBURG

@ 3h

Wir fordern und fordern junge Talente: ' Mit dem Best-Student-Award
zeichnen wir Studierende aus, die mit ihren Ideen zur Verbesserung der
Informationssicherheit beitragen. Zudem bieten wir flexible Wege zum
Studienabschluss.

Mehr dazu:

BSI @bsi@social.bund.de

DeutsiMland
Digital<Sicher-BS1

Best-Student-Award
Die Nominierten

O N 6

Jan Merlia Stottmeister Benedikt Bastio Lutse Docenbusch

0%

BSI
19. Deutscher @

IT-Skcherheitskongress

™0 9 %

Bundesamt fiir Strahlenschutz @strahlenschutz@social.bund.de @ 21h*

Heute ware der Entdecker der ¢ 178 Jahre alt geworden -
Gluckwunsch.

Technisch hat sich seit ¢ |s Zeiten viel getan, z. B. sind die
Strahlendosen erheblich gesunken. Mit welchen Dosen man heutzutage
noch rechnen muss, findet man hier:

=) : Die Strahlendosen sind seitdem

= erheblich geringer geworden:

Hautdosis

bei Rontgen-
aufnahmen des
Beckens im
Vergleich.

e

T

Die Gerate sind inzwischen
rundherum abgeschirmt,
so dass wirklich nur der zu

CYBER | SEC

VERBUND SACHSEN-ANHALT
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A Mitteilungen

# Entdecken

% Lokal

@ Foderation

@ Direct messages
% Favoriten

M Lesezeichen

i= Listen

£ Einstellungen

% Folgende und Gefolgte

Verwaltung digital — Mensch macht’s!
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Fort-/Weiterbildungen und CYBER | SEC
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Zu verschiedenen Querschnittszielen der digitalen

Agenda CYBER
Sensibilisierung technischer SECURITY -
Datenschutz/Datensicherheit TARIHIND

.'l\.1| li k .
* 1181

. N B
m U-‘_?'

)
: Y“ | ‘}[l
AY } iV |

Datensparsamkeit

Digitale Souveranitat 22 11 22
. . 13:30-17:00

Nachhaltigkeit A

HS HAR7
it Inklusion WERNIGERODE, HS HAR?
Unterschiedliche Formate: Vortrage, Workshops (mit AUDIMAX
oraktischen Anteil) ANMELDUNG UNTER WWW.CSLSA.DE/ANMELDUNG

A Hochschule Harz

LORDRAIO M LN .N‘ o=
* % .
- MARTIN I LITHER ( s ONIYERSITAT
SACHSEN-ANHALT Curvpmncte Favs bor UNNFRSITAT ' MASOE RS
ARG nat e §rewi canIng HALLE WITTENSERY §

Vo ) & OTTO VON GUERICKE o )
DTS MARTIN-LUTHER-UNIVERSITAT 13 UNIVERSITAT A Hochschule Harz CYBERISEC ~ verwaltung digital - Mensch machts!
ey WAEEY HALLE-WITTENBERG " MAGDEBURG VERBUND SACHSEN-ANHALT




o0 E

_ \.@J
!i-gli;lelzk!g;:g‘gsrat SACHSEN-ANHALT #moderndenken

Digitalisierungsprojekte

Wissenschaftliche Begleitung fur die Sicherheit, Datensparsamkeit und Nachhaltigkeit von

Digitalisierungsprojekten

Unterstltzung bel Konzeption und Umsetzung
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EFRE 38
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Betrachtung des technischen Datenschutzes, Datensparsamkeit, der Datensicherheit und der Nachhaltigkeit

Dafur wenn notig auch forensische Untersuchung von Software und Hardware

Stetiger Austausch mit verschiedenen Akteuren zur Starkung der Community

Auch Kontakt mit Softwareherstellern zur Klarung von Detallfragen oder fur Verbesserungsvorschlage

Open Source und Open Data Ansprechpartner

Open Source- und Open Data-Kooperationsraum in Kooperation mit MID Sachsen-Anhalt

Adresse: LSA-OpenSource-OpenData-Contact {at} iti.cs.uni-magdeburg.de

Betreff: [LSA-OpenSource-Contact]
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Fragen, Kontakte, F&E-Kooperationen, Fort-/Weiterbildung

CYBER | SEC E E

VERBUND LAND SACHSEN-ANHALT -

WWW.cSlsa.de E
Prof. Dr. H. Strack Dr. S. Wefel Dr. R. Altschaffel
Hochschule Harz, FB Al, netlab \I\//Ivﬁgteip]bLeurther-Universitét, Halle- Otto-von-Guericke-Universitat
Tel: +49 3943 659 307 Institut fUrgInformatik Fakultat fur Informatik
Mail: hstrack@hs-harz.de Tel: +49 345 5524725 o Tel: +49 391 5756048
f|\1/|6|l|”: aandro.wefel@|nformat|k.un|- Mail: robert.altschaffel@iti.cs.uni-
http://netlab.hs-harz.de/research/ afie.de magdeburg.de

https://www.informatik.uni-halle.de/ti/ |
https://omen.cs.uni-

magdeburg.de/itiamsl/home/index.html

SR i, / OTTO VON GUERICKE
b d MARTIN-LUTHER-UNIVERSITAT gh UNIVERSITAT A Fochschule Harz CYBER | SEC
W € L ALLE-WITTENBERG VNI AIEc 2 (ochschule fur angewandte Wissenschaften  \w (1 /  VERBUND SACHSEN -ANHALT

%,

39



http://www.cslsa.de/

bl E ;
IT-Planungsrat 3 =

- SACHSEN-ANHALT #moderndenken
Digitale Zukunft gestalten SACHSEN-ANHALT

Literatur

[BSI119a] BSI (2019),Blockchain sicher gestalten - Konzepte, Anforderungen, Bewertungen, https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain _Analyse.pdf
[BSI119b] BSI (2019), Abschlussbericht Projekt 374 - Sicherheitsuntersuchung ausgewahlter Blockchain-Anwendungen, https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Studie-374.pdf

[BSI21] BSI (2021), Eckpunktepapier fur Self-sovereign Identities (SSI) - unter besonderer Beriicksichtigung der Distributed-Ledger-Technologie (DLT),
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Eckpunkte SSI_DLT.pdf

[ENISA19] ENISA (2019), Good Practices for Security of 10T - Secure Software Development Lifecycle, https://www.enisa.europa.eu/publications/good-practices-for-security-of-iot-1/

[HUhn20], Hahnlein, Detlef; Huhnlein, Tina; Hornung, Gerrit; Strack, Hermann (2020): Towards Universal Login. In: Lecture Notes in Informatics (LNI) (Open Identity Summit 2020), S. 193-200. DOI: 10.18420/0is2020_18.
[Kar22], Karius, S., Kndchel, M. & Wefel, S., (2022). Datasets for Training and Validating Advanced Flow-Based Network Traffic Classifiers under Real-World Conditions. To be published in APCC 2022.

[Kn622], Kn6chel, M., Karius, S. & Wefel, S., (2022). Analysing Attackers and Intrusions on a High-Interaction Honeypot System. To be published in APCC 2022.

[Kn621], Kndchel, M., Karius, S. & Wefel, S., (2021). Developing a Web-based Training Platform for IT Security Education. In: Kienle, A., Harrer, A., Haake, J. M. & Lingnau, A. (Hrsg.), DELFI 2021. Bonn: Gesellschaft ftr
Informatik e.V.. (S. 223-228).

EUROPAISCHE UNION

EFRE

Europdischer Fonds flr
regionale Entwicklung

[Kusb21] Kusber, T.; Schwalm, S.; Korte, U.; Shamburger, K, (2021). Records Management and Long-Term Preservation of Evidence in DLT. In Rol3Bnagel, H., Schunck, C. H. & Mo6dersheim, S. (Hrsg.), Open Identity Summit
2021. Bonn: Gesellschatft fur Informatik e.V..

[PM Kol 22], Pressemitteilung Kolibri 2022, https://www.bechtle.com/ch/ueber-bechtle/news/unternehmensmeldungen/pressemeldungen/2022/konsortium-um-bechtle-praesentiert-prototyp-fuer-nationale-bildungsplattform

[Stral9a], Strack, Hermann (2019): elD/elIDAS-Anwendungen — grenziberschreitende Sicherheit und Interoperabilitat fir Blrger, Hochschulen, Verwaltungen und Wirtschaft (EU). In: Jorge Marx Gomez, Andreas Solsbach,
Thomas Klenke und Volker Wohlgemuth (Hg.): Smart Cities/Smart Regions — Technische, wirtschaftliche und gesellschaftliche Innovationen, Bd. 32. Wiesbaden: Springer Fachmedien Wiesbaden, S. 391-401.

[Stral9b], Strack, Hermann; Otto, Oliver; Klinner, Sebastian; Schmidt, André (2019): eIDAS elD & eSignature based Service Accounts at University environments for cross boarder/domain access. In: H. Rol3nagel, S. Wagner und
D. Huhnlein (Hg.): Proceedings of the Open Identity Summit 2019. Bonn, S. 171-176. Online verfugbar unter https://dl.gi.de/handle/20.500.12116/20986.

[Stral8], Strack, Hermann; Schmidt, André; Schmidsberger, Falk; Wefel, Sandro (2018): eIDAS based Applications at University Management. In: EUNIS 2018 Congress - Proceedings. Paris.

[Stral7], Strack, Hermann; Wefel, Sandro; Molitor, P.; Rackers, M.; Becker, J.; Dittmann, J. et al. (2017): elD & elDAS at University Management - Chances and Changes for Security & legally Binding in cross boarder
Digitalization. In: EUNIS 2017 — Shaping the Digital Future of Universities: European University Information Systems Organization (EUNIS), S. 133-141.

[Stra22a], Strack, H., Karius, S., Gollnick, M., Lips, M., Wefel, S. & Altschaffel, R., (2022). Preservation of (higher) Trustworthiness in IAM for distributed workflows and systems based on elDAS. In: Rol3nagel, H., Schunck, C.
H. & Modersheim, S. (Hrsg.), Open Identity Summit 2022. Bonn: Gesellschaft flr Informatik e.V.. (S. 125-130).

[Stra22b], H. Strack, M. Gollnick, S. Karius, M. Lips, S. Wefel,R. Altschaffel, G. Bacharach, M. Gottlieb, H. Pongratz, W. Radenbach and A. WalRmann, (2022).Digitization of (Higher) Education Processes: Innovations, Security and
Standards. In proceedings of EUNIS 2022 and EasyChair.

[Stra22c] Strack, H. (2022): Kontext Cybersecurity und Standards (wie eIDAS) im Bildungswesen. In: Herausforderungen und Losungsansatze im Umgang mit elektronischen Identitdtsnachweisen im Hochschulumfeld. Whitepaper.
BigPicture-Initiative OZG Bildungswesen (NRW/ bundesweit), S. 28-51. Online verfiigbar unter https://hss-opus.ub.ruhr-uni-bochum.de/opus4/frontdoor/index/index/docld/9318.

[Stra23] Strack, H.; Gollnick, M.; Karius, S.; Kopitz, R.; Wefel, S. (to be published in 2023): Multilevel Trustworthiness for improved Process and Network Security in Critical Infrastructures and Domains. In: proceedings of ICTA-
EMoS, Springer Nature.

P / OTTO VON GUERICKE
40 4% MARTIN-LUTHER-UNIVERSITAT i 8 UNIVERSITAT A Hochschule Harz CYBER | SEC
L HALLE-WITTENBERG ‘ " M A G D E B U R G H( 3Cl ur ¢ ewanate ssenschafrten VERBUND SACHSEN-ANHALT



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Studie-374.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Eckpunkte_SSI_DLT.pdf
https://www.bechtle.com/ch/ueber-bechtle/news/unternehmensmeldungen/pressemeldungen/2022/konsortium-um-bechtle-praesentiert-prototyp-fuer-nationale-bildungsplattform
https://dl.gi.de/handle/20.500.12116/20986.
https://hss-opus.ub.ruhr-uni-bochum.de/opus4/frontdoor/index/index/docId/9318

