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Digitale Zukunft gestalten

Ein Hauch von
James Bond

Das Rote Telefon und die Modernisierung
der VS-Kommunikation

Frank Frih
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2 Verwaltung digital — Mensch macht’s!



,WIr mussen uns darauf vorbereiten,
dass Krisen, wie wir sie zum jetzigen
Zeltpunkt erleben, leider eher zur
Normalitat der nachsten Jahre
gehOren werden®.

FRANK-WALTER STEINMEIER
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Digitale Zukunft gestalten

* Resilienz
 Flexibilitat und

« Kommunikation

sind zu den wichtigsten
Bestandteilen einer erfolgreichen
Krisenstrategie geworden.

Verwaltung digital — Mensch macht’s!
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Aktualitat von krisenfester Kommunikation

Veraltete
Kommunikationsmittel

FlUr VS-VERTRAULICH oder
hoher

Schnelle und sichere
Kommunikation
notwendig

Behorden

newsletter

Digitaler Staat und Cyber Security

€0,13] Gefahr durch Cyber-Attacken
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B Meldung Zusammenarbeit fiir Kommunikation
(BS) Ob als Kommunikation auf dem sondern geht mit einer Dual-Vendor-
. . Schlachtfeld oder auch im privaten auf der  tegie auf Nummer sicher: “Mit der Strat|
Mehr;usammenarbelt mit Couch: Alle Gesprache, die nicht im 6ffent-  wollen wir garantieren, dass wir in die

Ukraine-Krieg / ,,Das Risiko wdchst
jeden Tag‘: Angst vor dem GAU in
Europas grofRtem Atomkraftwerk

Russland hat das AKW bereits im Marz besetzt — inzwischen gerat es verstarkt unter Besc

Die Ukraine und Russland werfen sich seit Wochen gegenseitig vg
Kernkraftwerk zu beschieBen und damit eine atomare Katas
Lander und die EU veroffentlichten eine Erklarung, in de

russischen Truppen von dem Kraftwerk forderten. J

b er aktuellen Weltlage wird es jedoch immer

len, sollten un-  besonders kritischen Umfeld fir alle
die sie fUhren. gewappnetsind.” Dabei setze man auf
iir Ausnahmen  pelte Sicherheit, bekriftigte der IT-Expg
ckung von Ver-  Das Projekt wird unterstiitzt vom Ess

abe ausgerechnet bei Egyedy und seiner Abi
egt auch daran, dass er fUr die verschlisselt]
pn der 240 Auslandsvertretungen zusténdig
isher gesicherte Videocalls fihren wollten, |
ungen gegeben, aber keine systematische L
essorts miteingebunden werden konnten”,

n der Botschafterinnen und Botschafter vo| 53mMstag, 19.02.2022 1011

Die Blackout-Analyse: Um Deutschland zu
IR treffen, braucht Putin keine Panzer

UKRAINE-KRIEG

Die Viren-Waffe: Diese Gefahren drohel
Deutschland durch russische

Cyberattacken

Kremlnahe Hacker bereiten womoglich gerade einen grofien
Angriff vor - der auch Energienetze und Industrieanlagen

nte. Die Bedrohungslage erreicht eine
Ebene.

CYBERSICHERHEIT

Geheimschutz: Wenn der
Kanzler zum Videocall ins
Verteidigungsministerium
muss

seite o/2  Zu vieles ist noch analog

Dass die Aufgabe ausgerechnet bei Egyedy und seiner Abteilung
gelandetist, liegt auch daran, dass er fir die verschlisselte
Kommunikation der 240 Auslandsvertretungen zusténdig ist. ,\Wenn
Botschaften bisher gesicherte Videocalls fihren wollten, hat es fur sie
zwar Einzelldsungen gegeben, aber keine systematische Losung, bei der
auch andere Ressorts miteingebunden werden konnten”, erklart Egyedy.
LAngesichts der aktuellen Weltlage wird es jedoch immer wichtiger, die
Einschatzungen der Botschafterinnen und Botschafter vor Ort schnell,
ressortibergreifend und gesichert gegen unliebsame Mithérer zu teilen®

Deshalb solle das System fiir verschlisselte Videocalls nun sowohl die
Auslandsvertretungen als auch die Ministerien quasi in einem Rutsch
angebunden werden — willkommen im Jahr 2022,

FUr ressortubergreifende VS-
Kommunikation

Verwaltung digital — Mensch macht’s!
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Die Auslands-IT Im

Auswartigen Amt Q B %
7, WIR N
o g [VIP|\
. = TR —
IM UBERBLICK —
Die Auslands-IT ist neben Berlin und Bonn an uber 20 Globale Krisen- Sichere VIP-Betreuung
Auslandsvertretungen mit technischen und personellen unterstitzung Kommunikation

Ressourcen vertreten.
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Weltwelte Weltwelter
Datenhoheilt Service

Das Auswartige Amt unterhalt ein leistungsfahiges
Virtual Private Network, welches weltwelt mehr als

1.000 Server und ca. 12.800 PC-Arbeitsplatze umfasst

Verwaltung digital — Mensch macht’s!



=
(Y D
!;Ii:al'elzk!g::tg:"gsrat SACHSEN-ANHALT #moderndenken

Resilienz und moderne
VSK

WAS BEDEUTET RESILIENZ?

Widerstandskraft gegen auf3ere Einflisse

Bewahrung der Handlungsfahigkeit in
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Aus Krisen lernen

Wie operationalisieren wir Resilienz?

Foto von the blowup auf Unsplash

7 Verwaltung digital — Mensch macht’s!
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Operationalisierung von
Resilienz

WIE DIE AIT DEN GEHEIMSCHUTZ DIGITALISIERT
Gewahrung der Schutzziele von IT: Verfugbarkeit,

Integritat, Vertraulichkeit

Zeltgemal3e und ausfallsichere Technologie

Bereitstellung essenzieller Kommunikationsdienste:

Audio- und Videokommunikation, Bearbeitung und
Verteilung von Daten

Bau ausfallsicherer, GEHEIM zugelassener
Rechenzentren.

Eine resiliente IT-Organisation

Verwaltung digital — Mensch macht’s!
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Behordentbergreifende
Umsetzung

ONE SIZE FITS ALL
Schnell funktionelle Losungen schaffen

Ubergreifende Arbeitsteams: Behorden, Knapp 300

Privatwirtschaft, Kryptohersteller, Consulting Beteiligte in der r' R-VSK
. . . . . MaBnahme R_VSK AUS[ﬂndS'IT

Agile und iterative Entwicklung der Dienste und

Produkte

Souverane und ausfallsichere IT-Infrastruktur

Ressortubergreifende

Verschlusssachenkommunikation

Verwaltung digital — Mensch macht’s!
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Schliel3ung der Versorgungsliucke Geheimkommunikation

IT-Konsolidierung Bund

Betriebskonsolidierung BMF & Dienstekonsolidierung BMI

Schutzbedarf: Normal Schutzbedarf: Hoch

VSA: Offen VSA: Offen
Behorde Behdrde

|IT-Dienstleister: ITZBund

10

Schutzbedarf: Hoch
VSA: bis VS-NfD

Behorde

Schutzbedarf: Sehr Hoch
VSA: bis GEHEIM

Behorde

Auslands-IT

Verwaltung digital — Mensch macht’s!
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Ressortubergreifende

Verschlusssachen

Kommunikation

Verwaltung digital — Mensch macht’s!
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Vortelle der Digitalisierung des Geheimschutzes

Ebenentbergreifende direkte Vernetzung aller wichtigen Akteure

Hohe Ausfallsicherheit, Skalierbarkeit und Sicherheit der
Kommunikationsdienste

Starkung Digitale Souveranitat durch Nutzung OpenSource und
nationale Hersteller

Zentraler Betrieb und Weiterentwicklung der komplexen Infrastruktur
durch Bund

Geringer Aufwand fur neue Nutzer:
bestehende und funktionierende Losung

Verwaltung digital — Mensch macht’s!
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Das Rote Telefon per Dual
Vendor

Arbeitsplatzlosung

Zonierung

g Adhoc Telefonkonferenzen

(Inkl. Anschluss Spinne und Headset)

Touch

Einwahl in Telefonkonferenzraume

Notléschung

13

Verwaltung digital — Mensch macht’s!
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R-VSK

I-VSK

Regierungsflieger

% Bundes-

verwaltung

o N

Landesbehodrden

F-VSK

L

M

KRITIS

Ext. Dienst-
leister

Verwaltung digital — Mensch macht’s!
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Nachste Schritte fur Betelligung der Lander
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Landesbehorden

Einrichtung Bund-Lander-Projektgruppe

-
T,
=
—Y| Bedarfsanalyse der Bedarfe der Lander Roll-Out an Lander
=1 Lander beauftragt kommuniziert begonnen
>

2022 2023 2024

15

Landesbehoérden Landesbehdrden

Roll-Out an Lander
abgeschlossen

2027

Verwaltung digital — Mensch macht’s!
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Vision

MEDIENBRUCHFREIE BEARBEITUNG VON VS

Wir stellen eine hochsichere und resiliente Plattform
bereit, mit deren digitalen Diensten Menschen weltweit

effizient Im nationalen Interesse zusammenarbeiten

konnen.

Foto von Drew Dizzy Graham auf Unsplash
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