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Management Summary

Die elDAS-Verordnung (EU) 2024/1183 verpflichtet alle EU-Mitgliedstaaten, bis spatestens
24.12.2026 eine staatlich anerkannte European Digital Identity Wallet (EUDI-Wallet) bereitzu-
stellen; die Nutzung durch Blrgerinnen und Blrger ist freiwillig. Mit dem Go-Live der staatli-
chen EUDI-Wallet im Januar 2027 missen 6ffentliche Stellen die EUDI-Wallet in digitalen Ver-
waltungsverfahren als Identifizierungs- und Authentifizierungsmittel akzeptieren, sofern in den
jeweiligen Diensten eine starke Nutzerauthentifizierung erforderlich ist. Eine Verpflichtung fir
die Verwaltung zur Ausstellung oder Entgegennahme von Nachweisen der EUDI-Wallet be-
steht hingegen nicht. Vor diesem rechtlichen Hintergrund beschreibt das vorliegende Konzept
das Zielbild, wie die EUDI-Wallet in Verwaltungsverfahren eingebunden werden kann. Es ver-
folgt einen zweistufigen Ansatz, der kurzfristig die fristgerechte Erfillung der Mindestanforde-
rungen sicherstellt und mittel- bis langfristig ein integriertes Zielbild mit direkter Verwaltungs-
anbindung etabliert. Eine native Einbindung der EUDI-Wallet wird perspektivisch préaferiert,
da je nach Verwaltungsverfahren zusatzliche Automatisierungs- oder Prozessvorteile durch
eine direkte Integration der EUDI-Wallet entstehen. Voraussetzung sind dafir unter ande-
rem die technische Befahigung von Onlinediensten und Fachverfahren.

Kurzfristig wird die rechtskonforme Identifizierung und Authentifizierung Gber die EUDI-Wal-
let durch die weiterentwickelte BundID sichergestellt, die geplant ab dem Januar 2027 eine in-
direkte Anbindung an die EUDI-Wallet flir angeschlossene Dienste erméglicht. Ergédnzend kon-
nen ausgewahlte Verwaltungsnachweise Uber das ZBP in die EUDI-Wallet ausgestellt wer-
den. Diese Losungen werden derzeit mit der Landeshauptstadt Dresden und der Sachsischen
Staatskanzlei pilotiert und bundesweit nachnutzbar ausgestaltet. Die BundID erfullt die Anfor-
derungen des OZG und bleibt fur Verfahren mit rechtssicherer Bescheidzustellung sowie bidi-
rektionaler Kommunikation bestehen, da die EUDI-Wallet kein Verwaltungs- oder Zustellpost-
fach ersetzt.

Zur direkten Anbindung an die EUDI-Wallet geht das Konzept auf die Vorhaben des Bundes
zur Sicherstellung des mittel- bis langfristigen Zielbildes ein. Durch den Bund wird ein Produkt
des IT-Planungsrates zum Wallet-Adapter weiterentwickelt und voraussichtlich bis Januar 2027
als modulare Softwarekomponente bereitgestellt. Dieser Wallet-Adapter wird zur Erleichterung
der direkten Anbindung bereitgestellt. Die Verantwortung fir die technische Weiterentwick-

lung fir spezifische Verwaltungsverfahren sowie fiir den Betrieb liegen bei den Landern bzw.
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den jeweils fachlich zustandigen Stellen. Dieser Wallet-Adapter wird zur Ermdglichung des Ab-
rufs von Nachweisen aus Registern tUber die NOOTS-Infrastruktur in die EUDI-Wallet nachge-
nutzt, zum NOOTS-spezifischen Issuing-Dienst weiterentwickelt und produktiv eingesetzt. In
Zusammenarbeit mit der FITKO und BVA wird ein MVP umgesetzt, das insbesondere fiir sek-
torlibergreifende Prozesse zwischen Verwaltung und Privatwirtschaft geeignet ist.

Insgesamt schafft das Konzept einen Rahmen fir die schrittweise Einbindung der EUDI-Wal-
let in Verwaltungsverfahren unter Betrachtung unterschiedlicher Anbindungsoptionen sowie
Anforderungen an 6ffentliche Stellen. Es beschreibt das Zielbild, um eine weitgehende Nut-
zung der EUDI-Wallet fir die offentliche Verwaltung sicherzustellen und so den Weg fiir eine

zukunftsfahige digitale Verwaltung zu ebnen.

1 Einleitung und Kontext

Die elDAS-Verordnung (EU) Nr. 910/2014, zuletzt geandert durch 2024/1183 (elDAS-VO)
schafft einen verbindlichen Rahmen fir ein interoperables digitales Identitatsokosystem mit
der EUDI-Wallet im Zentrum. Die EUDI-Wallet als zentrales Element ermdglicht es Blrgerinnen
und Birgern, Identitatsdaten sowie weitere Nachweise digital, sicher, sektoriibergreifend und
EU-weit zu nutzen. Damit kann der Einsatz der EUDI-Wallet vor allem auch Verwaltungspro-
zesse effizienter, medienbruchfrei und nutzendenzentrierter gestalten.

Das vorliegende Dokument geht darauf ein, wie die EUDI-Wallet mehrwertstiftend fiir die 6f-
fentliche Verwaltung nutzbar gemacht werden kann und welche Verpflichtungen sich fir 6f-
fentliche Stellen laut der eIDAS-VO ergeben. Es basiert auf den aktuellen Erkenntnissen des
Bundesministeriums fiur Digitales und Staatsmodernisierung (BMDS), welche im Rahmen der
nationalen Umsetzung der elDAS-VO gesammelt wurden. Im Folgenden werden verschiedene
Umsetzungsoptionen vorgestellt und bewertet, die aufzeigen, wie die Anforderungen
der eIDAS-VO zentral oder dezentral von der 6ffentlichen Verwaltung erfillt werden kénnen.
Der Bund, insbesondere das BMDS, unterstutzt diesen Transformationsprozess durch die Be-
reitstellung zentraler Infrastrukturkomponenten und tbergreifender Orientierung, wahrend die
konkrete fachliche und technische Umsetzung in der Verantwortung der Lander und Kommu-

nen sowie der Bundesverwaltung liegt. Eine enge Zusammenarbeit ist somit zentral.
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1.1 EUDI-Wallet

Bis zum 24.12.2026 sind alle Mitgliedstaaten verpflichtet, eine staatlich anerkannte EUDI-Wal-
let bereitzustellen. Diese ermdglicht es den Nutzenden, insbesondere ihre Personenidentifika-
tionsdaten zum Zweck der Identifikation und Authentifizierung und digitale Nachweise
(laut eIDAS-VO werden Nachweise auch als ,elektronische Attributsbescheinigungen” bezeich-
net) sicher anzufordern, zu erhalten, zu speichern, auszuwahlen, zu kombinieren und weiterzu-
geben (vgl.  Art.5a  Abs.4lit.a eIDAS-VO Nr.  910/2014). Diese  digitalen ~ Nach-
weise sind etwa der Flhrerschein, Hochschul- und Ausbildungsnachweise, Vereins- oder Mit-
gliedschaftsbestatigungen sowie Tickets. Diese Attributsbescheinigungen enthalten Attribute,
die u.a. aus authentischen Quellen wie Registern, Hochschulverwaltungen oder anderen fach-
lichen Datenbestanden stammen, welche Merkmale einer Person in strukturierter Form besta-
tigen, und sind nicht automatisch mit Bescheiden gemal §35 VwV{G gleichzusetzen. Die
EUDI-Wallet ist kein Postfach  flr rechtssichere Bescheidzustellung und eine bidirektionale

Kommunikation, wie beispielsweise das ZBP der BundID.

Bescheid \ Nachweis laut eIDAS-VO 910/2014

Ein Bescheid stellt gemaB § 35 VwWVfG einen Ver- | Ein Nachweis dokumentiert Tatsachen oder Attri-
waltungsakt dar, also eine hoheitliche Entschei- | bute (z.B. Ausbildungsstatus, Wohnsitz, Berechti-
dung, die einen Einzelfall verbindlich regelt und | gungen), ist aber keine hoheitliche Regelung und
unmittelbare Rechtswirkung nach auBen erzeugt. | 16st keine Rechtsfolgen im verwaltungsrechtli-
chen Sinne aus. Ein Nachweis dient ausschlieBlich
dazu, bestimmte Merkmale zu belegen.

Tabelle 1: Abgrenzung Begriffe Nachweis und Bescheid

Die EUDI-Wallet ist sowohl fiir Remote-Interaktionen tber Onlineanwendungen als auch
fur Vor-Ort-Situationen im Sinne des Proximity-Sharing ausgelegt. Proximity-Sharing ermog-
licht dabei einfache Vor-Ort-Nachweisprifungen, etwa wenn im Supermarkt ein Altersnach-
weis direkt an der Kasse Uber das Scannen eines QR-Codes bestatigt wird. Ebenso kann beim
Museumseintritt ein auf der EUDI-Wallet gespeicherter Sozialpass vor Ort durch das Museum
gescannt und bestatigt werden. Die staatliche EUDI-Wallet wird nur als App angeboten, um
hochste Sicherheitsanforderungen zu erfiillen und Sicherheitsfunktionen des Smartphones
verwenden zu kdnnen. Fir die Nutzung wird daher ein Smartphone mit dem Betriebssystem
iOS (Apple) oder Android (Google) bendtigt. Die Bereitstellung einer browserbasierten EUDI-

Wallet ist zum aktuellen Zeitpunkt nicht vorgesehen.
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Prasenz-Verfahren

Online-Verfahren (Remote

Art der Interaktion

(Vor-Ort / Proximity Flow)
Personliche Interaktion vor Ort
(Prasenzsituation)

Flow)
Digitale Interaktion im Rahmen
eines Online-Verfahrens

Zweck/Anwendungsfall

Direkte Vorlage von Nachwei-
sen vor Ort, z.B. Gber NFC oder
Bluetooth; eine Internetverbin-
dung ist nicht zwingend erfor-
derlich, z.B. bei Kontrollen so-

Ubermittlung von Nachwei-
sen zur Weiterverarbeitung in
Online-Antragen, digitalen Ver-
waltungsleistungen und Fach-
verfahren

wie Zutritts- oder Berechti-
gungsprifungen
Tabelle 2: Abgrenzung der Nutzung der EUDI-Wallet in Prasenz und Online Verfahren

Die erste Version der EUDI-Wallet mit der Mdglichkeit zur Nachweisverwaltung von einem
Identitdtsnachweis (PID; Person Identification Data) mit Identitatsdaten wie Name oder Ge-
burtsdatum (vgl. German PID Rulebook') und weiteren Nachweisen wird voraussichtlich bis
zum Januar 2027 verflgbar sein. Weitere Funktionalitaten wie die Erstellung von QES (quali-
fied electronic signatures) fir Nutzenden der EUDI-Wallet und Zahlungsautorisierung werden
ab 2027 sukzessive erganzt. Offentliche Stellen oder Organisationen (sogenannte Relying Par-
ties) kdnnen Nachweise in der EUDI-Wallet anfordern, prifen und nutzen.

Die eIDAS-VO verpflichtet 6ffentliche Stellen bis zum 24.12.2026 dazu, die EUDI-Wallet als
Identifizierungs- und Authentifizierungsmittel in digitalen Prozessen zu akzeptieren, sofern in
den jeweiligen Diensten eine starke Nutzerauthentifizierung erforderlich ist (vgl. Art. 5f Abs.
1 eIDAS-VO 910/2014), welches mit einem Vertrauensniveau hoch gleichzusetzen ist. Eine
Pflicht zur Ausstellung von Nachweisen in die EUDI-Wallet ergibt sich hingegen nicht. Genauso
ist die Nutzung der EUDI-Wallet durch Birgerinnen und Birger freiwillig und nicht verpflich-
tend. Fir die in Anhang VI der elDAS-VO aufgefiihrten Attribute muss jeder Mitgliedstaat einen
Verifikationsmechanismus (vgl. Kapitel 4) bereitstellen, der es Vertrauensdiensteanbietern er-
moglicht, die fachliche Verifikation von Attributen gegenuber der jeweils zustandigen authen-
tischen Quelle, das heiBt Register oder Datenquellen wie Hochschulen oder Schulverwaltun-
gen, zu prifen (vgl. Art. 45e Abs. 1 eIDAS-VO Nr. 910/2014).

! https://bmi.usercontent.opencode.de/eudi-wallet/eidas-2.0-architekturkonzept/content/ecosystem-architecture/PID/german-
pid-rulebook/
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12  EUDI-Wallet-Okosystem

Die EUDI-Wallet ist in ein europaweit einheitlich vorgegebenes Identitats- und Nachweistko-
system eingebettet, das die technischen, organisatorischen und rechtlichen Grundlagen fir das
sichere Anfordern, Erhalten, Speichern, Auswahlen, Kombinieren und Weitergeben (vgl. Art.5a
Abs.4 elDAS-VO Nr. 910/2014) digitaler Identitats- und Attributsdaten definiert. Die funktio-
nalen Rollen innerhalb des EUDI-Wallet-Okosystems zum Nachweisaustausch im engeren
Sinne sind klar abgegrenzt: Eine Relying Party kann Aussteller (Issuer), Prufer (Verifier), oder
beides sein. Als Aussteller ((Q/Pub-)EAA-Provider) stellt sie Nachweise mit den erforderlichen
kryptografischen Sicherungen in Form von (qualifizierten) elektronischen Attributsbescheini-
gungen ((Q/Pub-)EAA) aus. In der Rolle des Verifiers prifen Relying Parties die Authentizitat
und Giiltigkeit dieser Nachweise. Die Rolle des Nachweisinhabers wird durch die EUDI-Wallet
ausgelbt, in welcher die Nachweise gespeichert und bei Bedarf prasentiert werden.

Der Lebenszyklus eines Nachweises folgt einem durchgangigen Ablauf: Er beginnt bei der au-
thentischen Quelle — wie Registern oder Datenbestanden, welche Attribute liefern, auf deren
Grundlage verifizierbare Nachweise erzeugt werden —, fuhrt Uber die Ausstellung und Siege-
lung/Signatur durch eine berechtigte Stelle zur Speicherung in der EUDI-Wallet und endet mit
der selektiven Vorlage gegentiiber einer Relying Party, die die Validitat des Nachweises anhand
gemeinsamer europdischer Vertrauensanker iberprift. Gemeinsame technische Grundlagen —
darunter abgestimmte Zertifikatsanforderungen, Trust-Listen, Statusmechanismen und in-
teroperable Protokolle zur Ubertragung strukturierter Nachweisdaten — sichern die EU-weite
Nutzbarkeit dieser Nachweise. Damit entsteht ein einheitliches Okosystem, das die grenziiber-
schreitende Verwendung digitaler Identitats- und Attributsdaten ermdglicht und zugleich die
Basis fir medienbruchfreie, moderne Verwaltungsprozesse schafft.

Der Begriff ,EUDI-Wallet” bezeichnet im nachfolgenden Dokument sowohl EUDI-Wallet Losun-
gen verschiedener Anbieter bzw. Nationalstaaten als auch das gesamte EUDI-Wallet-Okosys-
tem einschlieBlich der zugehdrigen Vertrauensinfrastruktur und weiterer Komponenten, da sich
die Anbindung der Verwaltung nicht nur auf die EUDI-Wallet, sondern auf das gesamte EUDI-
Wallet-Okosystem bezieht.

1.3 Funktionalitdten der EUDI-Wallet
Die EUDI-Wallet er6ffnet der offentlichen Verwaltung vielfaltige Einsatzmdglichkeiten, die tber

Identifizierung hinausgehen und wesentliche Bausteine eines modernen, interoperablen
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digitalen Verwaltungshandelns darstellen. Die Nutzung der EUDI-Wallet kann den Aufwand fir
Identitats- und Nachweisprifungen deutlich reduzieren, da diese digital, medienbruchfrei und
EU-weit interoperabel erfolgen. Darliber hinaus sinkt der administrative Aufwand fir das ma-
nuelle Anfordern, Priifen und Archivieren von Nachweisen, wodurch Ressourcen freigesetzt
und die Servicequalitdt fir Blrgerinnen und Birger erhoht werden. Damit unterstitzt die
EUDI-Wallet sowohl die Automatisierung administrativer Prifprozesse als auch die medien-
bruchfreie Umsetzung komplexer Verwaltungsverfahren.
Die Einsatzmdglichkeiten lassen sich in drei Gbergeordnete Anwendungsbereiche gliedern:

e Funktionalitat 1: Sichere Identifizierung von Nutzenden mit der EUDI-Wallet

e Funktionalitat 2: Ausstellung von Nachweisen in die EUDI-Wallet

e Funktionalitat 3: Entgegennahme von Nachweisen aus der EUDI-Wallet
Nach aktuellem Planungsstand wird der Go-Live der EUDI-Wallet im Januar 2027 entsprechend
der Regulatorik im EUDI-Wallet-Okosystem zunéchst nur Authentifizierungen auf hohem Ver-
trauensniveau bei Nutzung auf demselben Endgerat (same-device) ermdglichen, da hierfir be-
reits die technischen und sicherheitstechnischen Voraussetzungen fir ein hohes Vertrauensni-
veau gemal eIDAS-Verordnung vorliegen. Eine geratelibergreifende Nutzung (cross-device)
wird erst in einer spateren Ausbaustufe mdglich sein, sobald hierflr die notwendigen techni-

schen Grundlagen zur Gewahrleistung des hohen Vertrauensniveaus geschaffen sind.

Funktionalitat 1: Sichere Identifizierung von Nutzenden mit der EUDI-Wallet
Funktionalitat 1 stellt eine verbindliche Anforderung im Sinne der eIDAS-Verordnung fir digi-
tale Antragsverfahren dar, bei denen eine Authentifizierung mit hohem Vertrauensniveau er-
forderlich ist. Dies impliziert jedoch keine Verpflichtung zur Akzeptanz der EUDI-Wallet in phy-
sischer Prasenz, also etwa zur Identifizierung vor Ort bei einer Verwaltungsstelle.

Nach Abschluss des nationalen Onboarding-Prozesses fur die EUDI-Wallet, der derzeit durch
das BMDS vorbereitet wird, verfiigt der Nutzende Uber einen staatlich ausgestellten digitalen
Identitatsnachweis in Form der PID, der in der EUDI-Wallet gespeichert ist. Die PID
wird durch den PID-Provider (Bundesdruckerei) ausgestellt, kryptographisch fir eine Identifi-
zierung mit hohem Vertrauensniveau signiert. Im Rahmen eines Identifizierungs- oder Authen-
tifizierungsvorgangs fordert eine Relying Party (Verifier) die fur den jeweiligen Zweck erforder-
lichen PID Uber standardisierte Protokolle aus der Wallet an; dies erfolgt ausschlieBlich mit

ausdricklicher Zustimmung der nutzenden Person. Die Relying Party prift anschlieBend die
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Authentizitdt der PID, insbesondere durch die Validierung des Siegels sowie die Priifung
des Gultigkeits- und Widerrufsstatus. Nur bei gultiger und nicht widerrufener PID gilt die Iden-
tifizierung als erfolgreich und kann als rechtssichere Grundlage fir die Fortfihrung des Ver-

waltungsprozesses dienen.

Funktionalitat 2: Ausstellung von Nachweisen in die EUDI-Wallet

Die EUDI-Wallet dient als digitaler Nachweisordner, in dem behdrdlich bestatigte Attribute ge-
speichert werden kdnnen. Eine ausstellende Stelle tritt dabei als Relying Party (Issuer) auf, die
verifizierbare Attributsbescheinigungen sicher in die EUDI-Wallet ausstellt. Mdgliche Anwen-
dungsfalle sind die Ausstellung eines digitalen Studierendenausweises durch eine Hochschule
oder eines digitalen Gewerbescheins durch das Gewerbeamt.

Das Konzept orientiert sich an den aktuellen technischen Moglichkeiten der nationa-
len EUDI-Wallet und sieht zunachst eine issuer-initiierte Ausstellung vor, bei der der Nachweis
bei der zustandigen 6ffentlichen Stelle beantragt und z.B. im Rahmen eines Online-Antrags-
verfahrens ausgestellt wird. Perspektivisch ist auch eine wallet-initiierte Ausstellung vorgese-
hen, bei der der gewtlinschte Nachweis direkt aus der EUDI-Wallet angefordert werden
kann. Die Ausstellung in die EUDI-Wallet ist als ergdnzendes Angebot zur bisherigen Ausstel-
lung in eine Postfachldsung (z.B. dem ZBP der BundID) anzusehen und ersetzt nicht eine rechts-
sichere Zustellung von Bescheiden. Fir die 6ffentliche Verwaltung bedeutet dies, dass Nach-
weise, die bislang haufig in Papierform oder als PDF ausgestellt werden, kiinftig digital, Gber
strukturierte, gesiegelte und verifizierbare Datenformate (u.a. SD-JWT VC) in die EUDI-Wal-
let der Blirgerinnen und Burger ausgegeben werden kdnnen. Eine kryptographische Siegelung
ist notwendig zur Identifizierung des Issuers (sowie eine eindeutige Zuordnung zur fachlich
zustandigen Stelle, falls diese nicht identisch ist) und stellt sicher, dass das signierte Dokument
nachtraglich nicht verandert wurde.

Fir die 1. Ausbaustufe des EUDI-Wallet-Okosystems ist die Ausstellung von Verwaltungsnach-
weisen als elektronische Attributsbescheinigungen (EAA) durch EAA-Provider vorgesehen.
EAAs koénnen von unterschiedlichen Stellen bereitgestellt werden und unterliegen nicht den
Anforderungen von qualifizierten elektronischen Attributsbescheinigungen (QEAAs). Die Sie-
gelung kann in diesem Fall durch einen nicht-qualifizierten Vertrauensdiensteanbieter (TSP) er-

folgen. Dabei steht es dem EAA-Provider frei, eine Fernsiegelung durchfiihren zu lassen oder
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sich die bendtigten Dienste einzukaufen und in der eigenen Umgebung zu nutzen, um Nach-
weise selbst zu siegeln.

Fir weitere Ausbaustufen ab 2027 ist die Ausstellung qualifizierter elektronischer Attributsbe-
scheinigungen (QEAAs) durch qualifizierte Vertrauensdiensteanbieter (engl. QTSP) mit fortge-
schrittener oder qualifizierter Siegelung vorgesehen (siehe Kapitel4 ,Nachweisausstellung und
Verifikation").

Funktionalitat 3: Entgegennahme von Nachweisen aus der EUDI-Wallet

Die Funktionalitat3 beschreibt die Entgegennahme bzw. Prasentation der in der EUDI-Wallet
gespeicherten Attributsbescheinigungen, die sowohl in Online-Verfahren gegeniiber Online-
diensten bzw. Portalen als auch die vor Ort erfolgen kann.

Bei Online-Verfahren (Remote Flow) erfolgt die Entgegennahme vollstdndig digital. Der Onli-
nedienst stellt im Rahmen der Antragstellung eine technische Anfrage an die EUDI-Wallet der
antragstellenden Person, in der definiert ist, welche Attributsbescheinigungen fir das jeweilige
Verfahren erforderlich sind. Die EUDI-Wallet prift die Berechtigung des anfragenden Online-
dienstes als Relying Party, informiert die nutzende Person tber Zweck und Umfang der Anfrage
und holt deren Zustimmung ein. Nach Freigabe werden die bendétigten Attributsbescheinigun-
gen selektiv und zweckgebunden an den Onlinedienst Ubermittelt und fir die weitere Bearbei-
tung des Antrags verwendet. Die Einbindung der Nachweise erfolgt dabei medienbruchfrei
innerhalb des digitalen Verfahrens.

Alternativ konnen Nachweise auch im Rahmen einer Vor-Ort-Priifung vorgezeigt werden, zum
Beispiel bei einer Ticketkontrolle im Museum. In diesem Fall erfolgt das Prasentieren Uber einen
QR-Code in der EUDI-Wallet gegentiber der Akzeptanzstelle (z.B. dem Museum) Uber einen
sogenannten Proximity Flow — dahnlich wie beim Vorzeigen eines Flugtickets in einer Wallet am
Flughafen. Die nutzende Person bestatigt die Anfrage direkt in ihrer EUDI-Wallet und gibt die
erforderlichen Attribute frei. Die Ubermittlung erfolgt unmittelbar und kontrolliert, ohne dass
papierbasierte Nachweise oder Dateiuploads erforderlich sind. Diese 6ffentlichen Stellen mds-
sen als Akzeptanzstellen fur die EUDI-Wallet in der Lage sein, die in der EUDI-Wallet vorge-
zeigten Nachweise zu prifen. Hierfir wird die Bereitstellung von Priifkomponenten durch den
Bund gepriift. Voraussichtlich soll im ersten Schritt hierfiir eine Anwendung fiir mobile Endge-
rate bereitgestellt werden. Dieses Dokument fokussiert sich im Rahmen der Verwaltungsanbin-

dung auf den Online-Flow. Der Proximity-Flow und die damit verbundenen fachlichen,

Verwaltungsanbindung EUDI-Wallet | BMDS | DS 11 7 | Stand: 17.06.2026 S.11von 75



IT-PLANUNGSRAT

organisatorischen sowie technischen Anforderungen an Akzeptanzstellen werden in diesem
Konzept nicht genauer betrachtet.

Beide Varianten ermdéglichen es der 6ffentlichen Verwaltung, bereits vorhandene und verifi-
zierte digitale Nachweise effizient in Verwaltungsverfahren einzubinden. Wahrend der Online -
Flow insbesondere fiir vollstandig digitale Services geeignet ist, unterstiitzt der Proximity-Flow
eine medienbruchfreie Nutzung der EUDI-Wallet auch in Prasenzsituationen. Die Entgegen-
nahme von Nachweisen aus der EUDI-Wallet stellt ein optionales Angebot dar und st
nach elDAS VO nicht verpflichtend durch die 6ffentlichen Stellen umzusetzen, birgt im Ende-

zu-Ende Prozess jedoch groB3es Potential, um in Zukunft Prozesse weiter zu automatisieren.

1.4 Referenzen

Das EUDI-Wallet-Okosystem basiert auf einer Vielzahl rechtlicher, technischer und strategi-
scher Grundlagen, die im Folgenden referenziert werden. Die aufgefiihrten Dokumente dienen
der Einordnung der konzeptionellen Entscheidungen und bilden die Grundlage fiir die Umset-

zung.

elDAS-VO 910/2014

Am 20. Mai 2024 trat die Novellierung der "Verordnung (EU) Nr.910/2014 Uber elektronische
Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG, zuletzt gedndert durch Verordnung (EU) Nr.2024/1183",
kurzelDAS 2.0, in Kraft. Sie ersetzt und erweitert die bisherige Verordnung elDAS-VO Nr.
910/2014 und stellt den zentralen Rechtsrahmen fiir das EUDI-Wallet-Okosystem
dar. Die eIDAS-VO verpflichtet die Mitgliedstaaten zur Bereitstellung einer digitalen Identitat

fur naturliche und juristische Personen.

Durchfiihrungsverordnungen (DVO)

Die im Rahmen der eIDAS-VO erlassenen Durchfiihrungs- und delegierten Rechtsakte sind
rechtsverbindlich und konkretisieren die technischen, funktionalen sowie organisatorischen
Anforderungen an das EUDI-Wallet-System und werden schrittweise verabschiedet bzw. ange-
kindigt.

Architektur und Referenzrahmen (ARF, Version 2.8.0)
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Das ARF enthélt eine Reihe von Anforderungen an die Architektur, gemeinsamer Standards
und technischer Spezifikationen und wird empfohlen fur die Entwicklung der Referenzimple-
mentierung der EUDI-Wallet Losung zu nutzen. Der ARF selbst besitzt jedoch keine rechtliche
Befugnis und legt die verbindlichen rechtlichen Anforderungen fir EUDI-Wallets nicht im Vo-

raus fest.

Blueprint fiir das deutsche EUDI-Wallet Okosystem

Der Blueprint wurde von der SPRIND und dem BMI (jetzt: BMDS) im Rahmen eines 6ffentlichen
Architekturprozesses entwickelt. Dieser beschreibt die technischen und organisatorischen
Grundlagen fir die nationale Umsetzung der EUDI-Wallet und den Aufbau des staatlichen
EUDI-Wallet-Okosystems.

National and European Once-Only-Technical-System (NOOTS/ EU-OOTS)

Das NOOTS wird die technische Infrastruktur fir den sicheren behdrdenibergreifenden Da-
tenaustausch zwischen Bund, Landern und Kommunen schaffen. Ziel ist es, Verwaltungsdaten
aus Registern nur einmalig zu erheben und mehrfach, im Sinne des Once-Only-Prinzips, nutz-
bar zu machen. Perspektivisch ist eine Anbindung an das europdische Once-Only Technical
System (EU-OOTS) vorgesehen, um den grenziiberschreitenden Datenaustausch zu ermaogli-

chen.

Internationale Standards

Die Ausgestaltung des EUDI-Wallet-Okosystems basiert auf international etablierten Stan-
dards, die Sicherheit, Interoperabilitat und Vertrauenswirdigkeit digitaler Identitdten und
Nachweise gewahrleisten. Neben europadischen Vorgaben kommen dabei auch internationale
technische Spezifikationen zum Einsatz.

Eine wichtige Rolle spielen die Standards des European Telecommunications Standards Insti-
tute (ETSI), insbesondere in Bezug auf Sicherheitsanforderungen, Zertifizierungs- und Vertrau-
ensmechanismen fiir elektronische Identifizierungs- und Vertrauensdienste. Erganzend werden
Protokoll- und Datenstandards internationaler Organisationen wie der OpenlID Founda-
tion (OIDF) (z.B. OpenID4VCI, OpenlD4VP) und der Internet Engineering Task Force (IETF) (z.B.

SD-JWT-VC) genutzt. Zudem verweisen einschlagige europaische Spezifikationen auf Normen
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der ISO/IEC-Familie, wodurch eine international anschlussfahige und konsistente Umsetzung

unterstitzt wird.

2 Zielbild Verwaltungsanbindung

2.1 Pramissen

Pramisse ‘ Beschreibung

EUDI-Wallet als eine zentrale Komponente der
offentlichen Verwaltung anerkennen, tber die
Identitats- und Attributsbescheinigungen sicher
und EU-interoperabel bereitgestellt und verar-
beitet werden kénnen.

Zugangshurden minimieren, um die Anbindung
an das EUDI-Wallet-Okosystem fiir alle Akteure,
insbesondere der 6ffentlichen Verwaltungen,
kurzfristig niedrigschwellig zu gestalten.
Zentrale Verwaltungsinfrastrukturen wie BundID
und NOOTS kurzfristig nachnutzen und auf Sy-
nergiepotenziale setzen, u.a. aus der OZG-, SDG-
Umsetzung und der Registermodernisierung, um
die Erfillung der Anforderungen der elDAS-VO
zu gewahrleisten.

Zentrale Bereitstellung von Komponenten zur
Zentrale Umsetzung anstreben, soweit realisier- | Nachnutzung entwickeln, um direkte Anbindung
bar an die EUDI-Wallet mittel- bis langfristig zu er-
moglichen.

Fachlich zustandige Stellen befahigen, Anforde-
rungen, die nicht zentral umgesetzt werden, ei-
genstandig zu erfiillen und passende Losungen
selbst zu entwickeln.

Tabelle 3: Pramissen fur das Zielbild Verwaltungsanbindung

EUDI-Wallet als zentrale Verwaltungskompo-
nente etablieren

Niedrigschwellige Anbindung erleichtern

Bestehende Infrastrukturen integrieren

Dezentrale Umsetzung ermdglichen

2.2 Kurzfristiges sowie mittel- bis langfristiges Zielbild

Im Rahmen der Entwicklung des EUDI-Wallet-Okosystems hat der Bund ein Zielbild fiir die An-
bindung der 6ffentlichen Verwaltung an die EUDI-Wallet erarbeitet. Mittel- bis langfristig stellt
die direkte Anbindung an die EUDI-Wallet das Zielbild dar, da sie im Hinblick auf die Nutzen-
denfiihrung aufgrund geringer Medienbriiche und Systemwechsel Vorteile bietet. Zugleich
verbleibt die Hoheit Uber die Datenverarbeitung durchgehend bei den beteiligten Stellen. Aus
datenschutzrechtlicher Sicht ist der Ansatz vorteilhaftt da die Datenubertra-

gung Ende-zu-Ende verschlusselt erfolgt. Die EUDI-Wallet ist in die Antragsprozesse integriert,
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um Nachweise (PID und weitere) gegentiber dem Onlinedienst zu prasentieren und Nachweise
direkt in die EUDI-Wallet auszustellen. Das Automatisierungspotenzial wird dabei insbeson-
dere dadurch ermdglicht, dass strukturierte und verifizierte Nachweise unmittelbar im Fach-
verfahren weiterverarbeitet werden konnen, sodass fachliche Priifungen und Entscheidungen
regelbasiert und automatisiert erfolgen kénnen, ohne zusatzliche manuelle Zwischenschritte
oder vorgelagerte Vermittlungs- oder Postfachlogiken. Dies setzt voraus, dass Onlinedienste
und Fachverfahren technisch in der Lage sind, die Kommunikation mit der EUDI-Wallet auf
Basis moderner Standards und in strukturierter Datenform zu bewerkstelligen.

Kurzfristig steht die Erflllung der gesetzlichen Verpflichtungen im Vordergrund, konkret die
Akzeptanz der PID in digitalen Prozessen, sofern eine starke Nutzerauthentifizierung auf Ver-
trauensniveau hoch erforderlich ist. Um Rechtskonformitat sicherzustellen und Zeit fir den
schrittweisen Aufbau dieses Zielbildes zu gewinnen, ermdglicht das BMDS durch die Weiter-
entwicklung der BundID eine voraussichtlich ab Januar 2027 produktiv nutzbare Einstiegslo-
sung. Die Entgegennahme der PID zur Ident- und Authentifizierung wird Gber die indirekte
Anbindung an die BundID sichergestellt. Damit werden Lander und Kommunen initial organi-
satorisch und technisch entlastet. AuBerdem wird iber die Anbindung an das ZBP die Ausstel-
lung insbesondere kommunaler Nachweise ermoglicht; diese Ausstellung wird aktuell im Pilot-
vorhaben mit der Landeshauptstadt Dresden und der Sachsischen Staatskanzlei anhand von
zwei Anwendungsfillen? bis voraussichtlich zum Januar 2027 produktiv umgesetzt. In das ZBP
ausgestellte Nachweise kdnnen auf Wunsch der Nutzenden in die EUDI-Wallet Gbertragen wer-
den (,Push”). Voraussetzung ist die Anbindung der Onlinedienste und Fachverfahren an die
BundID sowie fiir Ausstellungszwecke die Anbindung an das ZBP. Es ist zu berticksichtigen,
dass flr Verwaltungsverfahren, insbesondere mit Bescheidzustellung und der Anforderung ei-
ner bidirektionalen Kommunikation zwischen Verwaltung und Nutzenden, die BundID zukdinf-
tig weiterhin eine zentrale Rolle einnimmt.

Zur technischen Erleichterung der direkten Anbindung an die EUDI-Wallet wird ein Produkt
des IT-Planungsrates zum Wallet-Adapter weiterentwickelt und voraussichtlich bis Januar 2027
als modulare Softwarekomponente bereitgestellt. Ein mdglicher zentraler Betrieb auf Landes-
ebene bietet den Vorteil der Vermeidung von Mehrfachstrukturen, die organisatorische Um-

setzung liegt jedoch in der Verantwortung der Lander.

2 Ausstellung des Dresden-Pass” und ,Ausstellung der sichsischen Ehrenamtskarte”
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Ergénzend wird ein zentraler Issuer- und Verifier- Dienst zur flichendeckenden Ausstellung
von Verwaltungsnachweisen angeboten, dessen Nachnutzung perspektivisch tber eine Ver-
waltungsvereinbarung zwischen Bund und Landern geregelt wird. Fir die in Anhang VI
der elDAS-VO aufgefihrten Attribute muss durch die EU-Mitgliedsstaaten ein Verifikationsme-
chanismus auf Verlangen Nutzender fiir QTSPs bereitgestellt werden. Fir diese fachliche Veri-
fikation von Attributswerten gegeniiber der jeweils zustdndigen authentischen Quelle, das
heiBt Register oder Datenbestanden, welche Attribute liefern, erméglich der zentrale Verifier-
Dienst die Kommunikation zwischen QTSPs und Authentischen Quellen (vgl. Kapitel 4.4).
Dariiber hinaus wird die Anbindung an die NOOTS-Infrastruktur zur Ausstellung von Nachwei-
sen aus an NOOTS angebundenen Registern sichergestellt. Die Form des direkten Nach-
weisabrufs ermoglicht es, nicht-antragsbezogene Nachweise wie etwa Wohnsitz-, Ausbil-
dungs- oder steuerliche Basisnachweise fiir die EUDI-Wallet und damit den sektoriibergreifen-
den Nachweisaustausch nutzbar zu machen. Dafiir wir der Wallet-Adapter — ein Produkt des
IT-Planungsrates — nachgenutzt und produktiv zum NOOTS-spezifischer Issuing-Dienst?® wei-
terentwickelt. In Zusammenarbeit mit der FITKO und dem BVA wird ein MVP umge-
setzt, um voraussichtlich bis Januar 2027 den Nachweisabruf aus einem Register in die EUDI-
Wallet Gber die NOOTS-Infrastruktur zu erproben. Hinweis: Eine Bereitstellung von Nachwei-
sen aus der EUDI-Wallet Gber das NOOTS (EUDI-Wallet als ,Data Provider”) ist weder vorgese-
hen noch rechtlich méglich.

Damit wird eine vollstandige Integration der EUDI-Wallet in Verwaltungsverfahren ermdoglicht

— sowohl fiir antragsbezogene als auch fir nicht-antragsbezogene Nachweise.

2.3  Geltungsbereich des Konzepts zur Verwaltungsanbindung

Fir das Konzept werden folgende Aspekte nicht detailliert betrachtet:

e die Entwicklung der staatlichen EUDI-Wallet, die lediglich als relevante Rahmenbedin-

gung bericksichtigt, jedoch nicht vertiefend behandelt wird

e sowie die Ausstellung der PID, einschlieBlich der zugehdrigen Widerrufsprozesse

3 In der ersten Ausbaustufe im Sinne eines MVP
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Bereitstellung und Betrieb der staatlichen EUDI-Wallet als mobile Applikation (iOS und And-
roid) sowie die Mdglichkeit der Ausstellung der PID Uber einen PID-Provider soll durch den

Bund bis Januar 2027 sichergestellt werden.

3 Anbindungsoptionen

3.1 Indirekte Anbindung an die EUDI-Wallet tiber BundID/ZBP

Die BundID wird produktiv weiterentwickelt. Ziel ist es, Januar 2027 die Funktionalitat1 ,Si-
chere Identifizierung von Nutzenden mit der EUDI-Wallet” umzusetzen und damit eine einheit-
liche Identifizierung und Authentifizierung fur alle an die BundID angebundenen Dienste und
Brickenkdpfe zu ermdglichen. Zusatzlich wird Funktionalitat2 ebenfalls bis Januar 2027 min-
destens anhand von zwei konkreten Anwendungsfallen mit der Landeshauptstadt Dresden
umgesetzt (Ausstellung des Dresden-Passes sowie der Sachsischen Ehrenamtskarte). Die dabei
gewonnenen Erkenntnisse und technischen Lésungen sollen als Blaupause dienen und von al-
len offentlichen Stellen genutzt werden kénnen, die Nachweise Uber das ZBP in die EUDI-Wal-

let ausstellen wollen.

Funktionalitat 1: Sichere Identifizierung von Nutzenden mit der EUDI-Wallet

Die BundID erfillt seit der OZG-Novelle 2024 als einheitliches Nutzerkonto die Aufgabe der
Identifizierung und Authentifizierung der Blrger gegenulber der 6ffentlichen Verwaltung. Aus
diesem Grund wird die BundID — erganzend u.a. zur elD — die EUDI-Wallet als weiteres Identi-
fizierungsmittel voraussichtlich ab Januar 2027 produktiv anbieten. Damit erfillen alle bereits
an die BundID angebundenen 6ffentlichen Stellen automatisch die verpflichtende Anforderung
der eIDAS-VO. Das BMDS als fachverantwortliche Stelle der BundID handelt hierbei in der Rolle
einer Relying Party und bezieht im Vorfeld ein Zugriffszertifikat und Registrierungszertifikate,
welche fiir die technische Kommunikation zwischen den Teilnehmenden im EUDI-Wallet-Oko-
system bendtigt werden. Die Zertifikate werden von der national zustandigen Stelle (= Re-
gistrar), nach der Registrierung der Relying Party, ausgestellt. Die Relying Party stellt die si-
chere Speicherung des privaten Schllssels des Zugriffszertifikats sicher. Das Registrierungs-
zertifikat ist nicht schliisselgebunden und 6ffentlich einsehbar. Stellen Birgerinnen und Biirger
ihre ldentitatsdaten aus der EUDI-Wallet bereit, werden diese durch die BundID (das BMDS
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ist als fachlich zustandige Stelle als Relying Party registriert) in Echtzeit technisch geprift* und
zur Bestdtigung der Identitat genutzt. Die BundID gleicht die Angaben mit den vorhandenen
Nutzerdaten ab und stellt der anfragenden Behdrde die fiir den jeweiligen Verwaltungsprozess
bendtigten Informationen bereit. Wenn die Authentifizierung via BundID-Konto erfolgt, wird
das Postkorbhandle automatisch dem angebundenen Dienst bzw. Fachverfahren tibergeben.
Auch weitere Funktionalitaten der BundID wie bspw. die Nutzung der Bidirektionaltitat im
Postfach sind so direkt nutzbar. Weiterfihrende technische Details zur indirekten Anbindung
Uber die BundID sind in Anhang Il Indirekte Anbindung an die EUDI-Wallet beschrieben.

-lm EUDT-Okosystem Rellenios ach eIDAS I—' Vertravensinfrastruktur
registnent | Kemponente

Lrgrede

Relying Party = BMDS

4. Validierung der PID und Abgleich
! mit Stammdaten

)]

2. Anfroge der PID zur Ident./Auth. ggi.

1. ident,/Auth. Anfrage ggi
| Relying Party

Onlinedienst

Onlinedi

(fachlich zustindige Stelle) 5. Ubermittiung Ergebnis der Ident./
Authentifizierung, inkl. Stammdoten

EUDI-Wallet

3. Priisentation PID nach Zustimmung
des Nutzenden

Retyng Party der Relying Party

Abbildung 1: Identifizierung von Nutzenden Uber die BundID mit der EUDI-Wallet (aktueller
Arbeitsstand)

Funktionalitat 2: Ausstellung von Nachweisen aus dem ZBP in die EUDI-Wallet

Offentliche Stellen, die bereits an das ZBP angebunden sind, kénnen dariiber Nachweise in die
EUDI-Wallet ausstellen. Dazu ist eine Anpassung an der Schnittstelle nétig, um die fir den
Nachweis notwendigen Daten als strukturierten Datensatz im JSON-Format an das ZBP
zu Ubermitteln. Durch Nutzung der Postfachfunktionalitdt bleibt die rechtssichere Zustellung
von Bescheiden in das ZBP gewahrleistet. In das ZBP zugestellte Nachweise kdnnen auch in die
EUDI-Wallet ausgestellt werden. M&chten Birgerinnen und Blrger einen im ZBP hinterlegten
Nachweis zusatzlich in ihrer EUDI-Wallet speichern, kann dieser Prozess direkt aus
dem ZBP heraus angestoBen werden. Das BMDS tbernimmt in der Rolle des EAA-Providers im
Auftrag der fachlich zustandigen Stellen die technische Bereitstellung und Siegelung der Nach-
weise fur die EUDI-Wallet. Die im ZBP vorliegenden Nachweise, welche durch die fachlich zu-

standige Stelle in maschinen- und menschenlesbare Form zugestellt werden, werden durch die

4 Uberpriifung des PID-Providers, des Widerrufstatus der PID, der Echtheit der Signatur/Siegel, des Device und User Binding.

Verwaltungsanbindung EUDI-Wallet | BMDS | DS 11 7 | Stand: 17.06.2026 S. 18 von 75



IT-PLANUNGSRAT

BundID entsprechend in passende Datenstrukturen konvertiert. Die Daten verlassen die viel-
fach abgesicherte Infrastruktur des ITZBund an dieser Stelle nicht. Zudem ist die gesamte Post-
fachkommunikation wie gehabt Uber die Netze des Bundes abgesichert.Das BMDS Uber-
nimmt als EAA-Provider die Ausstellung technisch ber die BundID-Infrastruktur und stellt im
Namen von fachlich zustandigen Stellen EAAs mit einem fortgeschrittenen elektronischen Sie-
gel (FES) unter Einbindung eines QTSP aus. Fir die weitere Ausbaustufe wird planmaBig fur die
Ausstellung von QEAAs ein qualifizierter Fernsiegeldienst eines QTSPs eingebunden, sodass
die Anforderungen der elDAS-Verordnung vollstandig erfillt werden.

Hinweis: Sofern als Voraussetzung flr die Ausstellung eines Nachweises in der EUDI-Wallet im
Antragsprozess weitere Unterlagen erforderlich sind (z.B. der Nachweis tber den Erhalt von
Wohngeld fir die Ausstellung eines Sozialpasses), kdnnen diese weiterhin lber die bestehen-
den Einreichprozesse des jeweiligen Dienstes bzw. Fachverfahrens Gbermittelt werden. Ein vor-
heriges Vorliegen dieser Nachweise in der EUDI-Wallet ist gemaB elDAS-Verordnung nicht
zwangsweise erforderlich; perspektivisch ist jedoch vorgesehen, entsprechende Nachweise
auch direkt aus der EUDI-Wallet verwenden zu kénnen.

Weiterfuhrende technische Details zur indirekten Anbindung tber die BundID sind in Anhang
Il Indirekte Anbindung an die EUDI-Wallet beschrieben.
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Abbildung 2: Ausstellung von Nachweisen aus dem ZBP in die EUDI-Wallet (aktueller Arbeits-
stand)

Nach aktuellem Sachstand ergeben sich folgende Anforderungen fir die fachlich zustandigen

Stellen, wenn sie die Anbindung an die EUDI-Wallet Giber die BundID umsetzen wollen:
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e Technische Anbindung an das ZBP und Registrierung Uber das BundID Self-Service-
Portal (SSP)

e Bereitstellung menschenlesbarer Daten (z.B. PDF)

e Bereitstellung strukturierter Daten (maschinenlesbar, z.B. JSON)

e Definition und Bereitstellung der Nachweisschemata flr die Nachweise, welche als
EAAs ausgestellt werden sollen®; Attestation Rulebooks® als ergénzende Richtlinien zur
Definition der Schemata. Aufbau und Bereitstellung der Rulebooks sind aktuell in Ar-
beit.

e Registrierung als Relying Party bei der national zustandigen Stelle (Registrar). Erhalt
eines Zugriffszertifikats optional. Abhdngig von intendierten Anwendungsféllen der
fachlich zustandigen Stelle bzw. Einbindung und Abstimmung mit dem beauftragten

Vermittler (Intermediary), in diesem Fall der BundID.

Laut aktuellem Stand der Umsetzung ist eine Registrierung der fachlich zustandigen Stelle im
EUDI-Wallet-Okosystem als Relying Party erforderlich. Allerdings ist die Beantragung von Zu-
griffs- und Registrierungszertifikate nicht zwingend notwendig. Die Beantragung der notigen
Registrierungszertifikate kann Uber den beauftragen Vermittler im Auftrag der fachlich zustan-

digen Stelle erfolgen. Dazu werden aktuell verschiedene Optionen evaluiert.

Funktionalitdt 3: Entgegennahme von Nachweisen Uber die BundID aus der EUDI-Wallet

Ziel ist es, im Zuge der Funktionalitat 3, in der EUDI-Wallet gespeicherte Nachweise im Rahmen
eines Antragsverfahrens lber die BundID gegeniber dem Onlinedienst zu prasentieren. Die
konkrete technische Ausgestaltung der Umsetzungsoption tber die BundID und die Anforde-
rungen an fachlich zustandige Stellen werden aktuell im laufenden BMDS-Vorhaben zur ,Er-
probung der Verwaltungsanbindung der EUDI-Wallet” gemeinsam mit der Landeshaupt-
stadt Dresden erhoben und praxisnah validiert. Diese Funktionalitat wird nicht bis zum Januar
2027 durch die BundID sichergestellt, da aktuell von wesentlichen Aufwanden seitens BundID
ausgegangen wird. Eine direkte Anbindung an die EUDI-Wallet wird fiir die Entgegennahme

von Nachweisen innerhalb der EUDI-Wallet, die der o6ffentlichen Verwaltung nicht

> Definition der Nachweisschemata ,Dresden Pass” und ,Sachsische Ehrenamtskarte” erfolgt im Rahmen der Pilotierung mit LH
Dresden und der Sachsischen Staatskanzlei und wird als Referenz fiir weitere Nachweise nachnutzbar zur Verfligung gestellt
werden; Bestehende Synergien zwischen DAMAS und EUDI-Wallet-Okosystem werden in der aktuellen DAMAS Konzeption be-
rucksichtigt

® https://github.com/cre8/catalog-of-attestations/blob/main/rulebooks/gym-membership-card/1.0.0.md
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vorliegen laut aktuellen Erkenntnissen empfohlen. Die rechtlichen Fragestellungen welche
Rolle nach eIDAS-VO die BundID bzw. das BMDS als deren fachverantwortliche Stelle in diesem
Szenario einnehmen darf, befinden sich aktuell in Klarung durch das BMDS. In Abbildung 3
wird beispielhaft dargestellt, wie die fachlich zustdndige Stelle in der Rolle einer Re-
lying Party Nachweise aus der EUDI-Wallet Gber die BundID in der Rolle eines Vermittlers (In-
termediary) entgegennehmen kann.

Len EUDA- Cwysten Vertrauensinfrastrulcur
| v Rolenios nacheiDAS [ [LrlERRE

ugr Registrier

Lepende:

Rehying Party muss benannten Intermediary thre Registration
Centificates bersitstellen

"Relying Party = Fachlich zustindiga Stalle | Intarmediary = BOMS

1. Bervitstellung eigene RC

5. Validlerung der Response

8. Nachweis-Anfrage
_—

2. Nachweis-Anfrage
—_—

Onlinedienst — BundiD -
(Fachlich zustindige Stelle) 6. Obermittiung validierte 4. Prisentation Nochweis nach
Response Zustimmung des Nutzenden
Zugriffszertrikat der Zugriffszertifikat des Registrierungszerteikat(s]
Reehying Party (optional) Intermediary der Relying Party

Abbildung 3: Entgegennahme weiterer Attributsbescheinigungen Gber BundID aus der EUDI-
Wallet (aktueller Arbeitsstand)

3.2 Direkte Anbindung an die EUDI-Wallet (mit und ohne Wallet-Adapter)

Fur offentlich-rechtliche Organisationen mit hohem Digitalisierungs- und Reifegrad, wie etwa
bundesweit tatige Trager mit eigenen leistungsfahigen IT-Strukturen sowie flr zentrale Portale
wie das Bundesportal und EfA-Onlinedienste, wird vor allem dann eine direkte Anbindung an
die EUDI-Wallet empfohlen, wenn eine rechtssicheren Bescheidzustellung und bidirektionaler
Kommunikation tber die BundID/ZBP nicht erforderlich sind, unter anderem aufgrund eigen-
standiger Postfach-Infrastrukturen.

Im Fall von EfA-Onlinediensten, welche bereits an die BundID angebunden sind, wird jedoch
eine direkte Anbindung andie EUDI-Wallet empfohlen. Dadurch kénnen Identifizie-
rungs-, Prasentations- und Verifikationsfllisse einmalig implementiert und anschlieBend nach
dem EfA-Prinzip bundesweit nachgenutzt werden. Die fachliche Umsetzung konkreter Anwen-
dungsfalle erfolgt durch die jeweils fachlich zustandigen Stellen bzw. betriebsverantwortlichen
Stellen. Eine Nachnutzung der BundID ist grundsatzlich moglich, wird im Hinblick auf die Nut-
zendenfreundlichkeit aufgrund notwendigerweise  erforderliche  zusatzliche Interaktions-

schritte sowie der Sicherstellung der Entgegennahme von weiteren Nachweisen aus der EUDI -

Verwaltungsanbindung EUDI-Wallet | BMDS | DS 11 7 | Stand: 17.06.2026 S.21von 75



IT-PLANUNGSRAT

Wallet jedoch nicht empfohlen. Da die Onlinedienste bzw. Portale direkt mit der EUDI-Wallet
kommunizieren, wird bei der Identifizierung bzw. Authentifizierung mit der PID nach aktuellen
Umsetzungsstand kein Postfach-Handle und keine Antrags-ID an die fachlich zustandigen Stel-
len Gbermittelt, mit welchen sie z.B. das ZBP oder die Statusmonitor Funktion nutzen kénn-
ten. Der Bund sowie das Projekt ,ZaPuK"” prifen, inwieweit perspektivisch eine Zustellung von
Bescheiden in das ZBP auch ohne vorherige Beantragung mit der BundID moglich gemacht
werden kann.

Zur Unterstltzung der direkten Anbindung kénnen die fachlich zustandigen Stellen den vom
Bund zentral weiterentwickelten Wallet-Adapter — ein Produkt des IT-PLR — nutzen. Dieser kann
als modulare Softwarekomponente nachgenutzt und bei Bedarf firr spezifische Verwaltungs-
verfahren technisch angepasst werden. Dieser vereinfacht die technische Einbindung
der EUDI-Wallet und stellt eine einheitliche technische Grundlage bereit. Der Betrieb dieser
Komponente kann entweder zentral als Service oder dezentral durch die jeweilige Stelle bzw.
deren Dienstleister erfolgen. Weiterfiihrende technische Details zur direkten Anbindung sind
in Anhang Il Direkte Anbindung an die EUDI-Wallet bei Betrieb eines Wallet-Adapters be-

schrieben.

Funktionalitdt 1: Sichere Identifizierung von Nutzenden mit der EUDI-Wallet

Im Vergleich zur indirekten Anbindung an die EUDI-Wallet Gber die BundID agiert die fachlich
zustandige Stelle des Verwaltungsdienstes (u.a. EfA-Onlinedienst oder -portal) bzw. die be-
triebsverantwortliche Stelle im Kontext von EfA-Onlinediensten als Relying Party (Verifier), und
ist als solche beim deutschen Registrar registriert (Art. 5b Abs. 1 und 3 elDAS-VO). Sie stellt
zudem die sichere Speicherung des privaten Schlissels des Zugriffszertifikats sicher. Das Re-
gistrierungszertifikat ist nicht schlisselgebunden und 6ffentlich einsehbar. Die fachlich zustan-
digen Stellen kommunizieren unmittelbar mit der EUDI-Wallet der Nutzenden. Der Verwal-
tungsdienst stellt eine Anfrage zur Identifizierung und Authentifizierung an die EUDI-Wallet.
Nach Freigabe der PID durch den Nutzenden der EUDI-Wallet werden die Daten durch den
Wallet Adapter verifiziert’ und an den Onlinedienst bzw. -portal (ibergeben. Im Unterschied
zur indirekten Anbindung Uber die BundID werden keine zusatzlichen Informationen wie das
Postfach-Handle der BundID lbermittelt.

" Technische Sperzifikationen gem. ETSI EN 319 401 V3.1.1 einhalten
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Abbildung 4: Direkte Identifizierung von Nutzenden mit der EUDI-Wallet; Wallet-Adapter im
Eigenbetrieb (aktueller Arbeitsstand)
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Abbildung 5: Direkte Identifizierung von Nutzenden mit der EUDI-Wallet; Wallet-Adapter liber

zentrale Stelle angebunden (aktueller Arbeitsstand)

Nach aktuellem Sachstand ergeben sich folgende Anforderungen fiir die fachlich zustandigen

Stellen, welche einen Wallet-Adapter betreiben oder welche eine Wallet-Adapter nutzen, der

zentral durch ein Bundesland oder eine Kommune betrieben wird?:

8 Fiir die Bereitstellung eines zentral betriebenen Wallet-Adapters missen u.a. sicherheitsrelevante Aspekte, wie Zugangssiche-

rung fur die anbindenden Stellen, berlicksichtig werden
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e Registrierung als Relying Party einschlieBlich der Speicherung von Zertifikaten (ggf.
unterstltzt durch Wallet-Adapter); Erhalt eines Zugriffszertifikats optional. Abhangig
von intendierten Anwendungsfallen der fachlich zustandigen Stelle bzw. Einbindung
und Abstimmung mit dem beauftragten Vermittler (Intermediary)

e Integration und ggf. Betrieb des Wallet-Adapters, u.a. techn. Eingliederung in beste-
hende Verwaltungsprozesse

e Sichere Verwaltung von privaten Schlisseln der Zertifikate (ggf. Zertifikatsmanage-
ment durch Wallet-Adapter)

e Ubermittlung Authentifizierungsanfrage an die Wallet-Adapter Komponente

e Erhalt PID Uber den Wallet-Adapter und Verarbeitung im Antragsverfahren; Validie-
rung/Prifung der PID durch Wallet-Adapter

e Verarbeitung von Fehlermeldungen des Wallet-Adapters

e Datenkonvertierung zur Weiterverarbeitung der Daten durch fachlich zustandige Stel-
len (optional)

e Anpassung der Nutzeroberflache u.a. des Onlinedienstes zur Integration der EUDI-Wal-

let als erganzendes Identifizierungs-/Authentifizierungsmittel

Alternativ kdnnen offentliche Stellen ebenso ohne den Betrieb eines Wallet-Adapters die EUDI-
Wallet anbinden. Nach aktuellem Sachstand ergeben sich folgende Anforderungen fiir die

fachlich zustéandigen Stellen, ohne den Betrieb eines Wallet-Adapters:

e Registrierung als Relying Party, einschlieBlich der Speicherung von Zertifikaten

e Direkte Anbindung an die EUDI-Wallet, unter anderem durch Integration einer neuen
Schnittstelle

¢ Sichere Verwaltung von privaten Schlisseln der Zertifikate

e Versand Authentifizierungsanfrage an die EUDI-Wallet gemal3 vorgegebenem Stan-
dard

e Erhalt der PID und Validierung/Prifung der PID sowie Verarbeitung im Antragsverfah-
ren

e Abruf und Aktualisierung der bendtigten Trusted Lists

e Verarbeitung von Fehlermeldungen der EUDI-Wallet

e Datenkonvertierung zur Weiterverarbeitung der Daten durch fachlich zustandige Stel-

len (optional)
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e Anpassung der Nutzeroberflache u.a. des Onlinedienstes zur Integration der EUDI-Wal-

let als erganzendes Identitats-/Authentifizierungsmittel

Funktionalitdt 2: Zustellung von Nachweisen (iber die EUDI-Wallet

Fachlich zustandige Stellen kénnen Nachweise direkt in die EUDI-Wallet der Nutzenden aus-
stellen. Um die Ausstellung technisch zu vereinfachen, kann ebenfalls ein Wallet-Adapter
in durch die fachlich zustandige Stelle betrieben werden. Die Ausstellung eines EAAs erfolgt
durch einen sogenannten EAA-Provider. Diese Rolle nach eIDAS muss nicht zwingend von der
fachlich zustandigen Stelle selbst erfillt werden, sondern kann auch an externe Dienste ausge-
lagert werden, die im Auftrag der fachlich zustandigen Stelle ausstellen. Dadurch entstehen fir
die jeweiligen Stellen sowohl technische als auch organisatorische Anforderungen.

In einem idealtypischen Ablauf kann die fachlich zustandige Stelle den Gesamtprozess von
Antragseingang bis hin zur Nachweiserzeugung automatisiert durchfiihren, das setzt jedoch
voraus, dass alle erforderlichen Unterlagen als EAAs in der EUDI-Wallet vorliegen. Der syn-
chrone Prozess startet im Onlinedienst mit der Beantragung einer Verwaltungsleistung. Nut-
zende ident- und authentifizieren mit der PID und Ubertragen weitere flir den Antrag bendtig-
ten Nachweise welche in der EUDI-Wallet vorliegen, an den Onlinedienst. Nachweise wer-
den durch die Relying Party verifiziert®. Zusatzlich werden ggf. fachliche Priifungen durchge-
fuhrt, zum Beispiel eine Altersvalidierung. Auf Grundlage dieser Prifungen wird der Nachweis
als Resultat des Verwaltungsvorgangsautomatisiert durch die fachlich zustandige Stelle bzw.
verwaltungsinterne Dienstleister erstellt und der Vorgang dokumentiert. AnschlieBend werden
die strukturierten Nachweisdaten der EUDI-Wallet zugestellt, Bedingung ist die vorherige akti-
ver Zustimmung des Nutzenden. Durch die synchrone Ausstellung des Nachweises in die EUDI-
Wallet des Nutzenden entfallt die Notwendigkeit die Nachweisdaten Uber einen langeren Zeit-
raum zu persistieren.

Bei der Integration eines Wallet-Adapter generiert dieser eine Landing-Page, zu der der Nut-
zende weitergeleitet wird. Die Ausstellung des Nachweises in die EUDI-Wallet kann anschlie-
Bend durch den Nutzenden auf dieser Landing-Page ausgeldst werden. Die EUDI-Wallet wird
auf dem mobilen Endgerat (i0S und Android) des Nutzenden gestartet, prift die Echtheit des

Siegels und Gultigkeit der Anfrage, informiert den Nutzenden tber das Ergebnis und stoBt erst

° Priifung des Providers gegen Trusted List, des Ablaufdatum und Widerruf des Nachweises, der Echtheit der Signatur/Siegel, des
Device und User Binding, der Einhaltung der Schemadefinition des Nachweises
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nach Zustimmung des Nutzenden die Anfrage zur Ausstellung in die EUDI-Wallet beim Wallet-
Adapter an.

Der Wallet-Adapter pruft ebenfalls die Echtheit des Siegels und Giltigkeit der Anfrage aus der
EUDI-Wallet und erstellt anschlieBend, unter Einbeziehung eines QTSP mittels fortgeschritte-
ner elektronischer Siegelung (FES), einen signierten und validierten Nachweis (gemaB Sche-
madefinition), welcher an die EUDI-Wallet des Nutzenden ausgestellt wird.

Die asynchrone Ausstellung durch die fachlich zustandige Stelle mittels Wallet-Adapter, d.h.
mit Verzdgerung zwischen Eingang der Nachweisanfrage und Ausstellung durch die fachlich
zustandige Stelle in die EUDI-Wallet, wird im Rahmen der Pilotierung mit Landeshaupt-
stadt Dresden nicht getestet, ist aber mit dem Wallet-Adapter technisch méglich.
Weiterflihrende technische Details zur direkten Anbindung sind in Anhang Il Direkte Anbin-
dung an die EUDI-Wallet bei Betrieb eines Wallet-Adapters beschrieben.
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Abbildung 6: Direkte Ausstellung von Nachweisen in die EUDI-Wallet; Wallet-Adapter (Issuing)
im Eigenbetrieb (aktueller Arbeitsstand)
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Abbildung 7: Direkte Ausstellung von Nachweisen in die EUDI-Wallet; Wallet-Adapter tber
zentrale Stelle angebunden (aktueller Arbeitsstand)

Nach aktuellem Sachstand ergeben sich folgende Anforderungen fir die fachlich zustandigen
Stellen, welche einen Wallet-Adapter betreiben oder welche eine Wallet-Adapter nutzen, der

zentral durch ein Bundesland oder eine Kommune betrieben wird:

e Registrierung als Relying Party (EAA-Provider™), einschlieBlich der Speicherung von
Zertifikaten unterstitzt durch Wallet-Adapter

e Integration und ggf. Betrieb des Wallet-Adapters zur techn. Unterstiitzung der Ausstel-
lung und EUDI-Wallet-Anbindung

e Sichere Verwaltung von privaten Schlisseln der Zertifikate (ggf. Zertifikatsmanage-
ment durch Wallet-Adapter)

e Automatisierte Verarbeitung der Nachweisanfrage und Bereitstellung der strukturier-
ten Daten, um den synchronen Ausstellungsprozess zu gewahrleisten

e Versand strukturierter Daten an den Wallet-Adapter und Weiterleitung zur Landing-
Page des Wallet-Adapters

e Beauftragung eines qualifizierten Vertrauensdiensteanbieters (Fernsiegelung) oder
Einkauf eines Dienstes zur elektronischen Siegelung fiir die fortgeschrittene Siegelung
des Nachweises

e Verarbeitung von Fehlermeldungen des Wallet-Adapters

'® Technische Spezifikationen gem. ETSI EN 319 401 V3.1.1 einhalten
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Alternativ kdnnen 6ffentliche Stellen ebenso ohne den Betrieb eines Wallet-Adapters die EUDI-

Wallet anbinden. Nach aktuellem Sachstand ergeben sich folgende Anforderungen fir die

fachlich zustandigen Stellen, ohne den Betrieb eines Wallet-Adapters:

Registrierung als Relying Party (EAA-Provider), einschlieBlich der Speicherung von Zer-
tifikaten

Sichere Verwaltung von privaten Schlisseln der Zertifikate

Nachweisabruf, Erstellung des Nachweis Offer und Kommunikation zur EUDI-Wallet,
d.h. Priifung Identitat des Antragstellenden, Uberpriifung PID, Ubereinstimmung der
PID und den Daten im angefragten Nachweis, Gultigkeit der EUDI-Wallet Instanz und
des EUDI-Wallet Providers

Generierung des auszustellenden Nachweises in strukturierten Daten gemaB Sche-
madefinition

Integration eines qualifizierten Vertrauensdiensteanbieters (Fernsiegelung) oder Ein-
kauf eines Dienstes zur elektronischen Siegelung fir die fortgeschrittene Siegelung des
Nachweises

Bereitstellung des Nachweises und Ubermittlung an die EUDI-Wallet

Verarbeitung von Fehlermeldungen der EUDI-Wallet

Verarbeitung von Fehlermeldungen des einbezogenen QTSP

Funktionalitdt 3: Entgegennahme von Nachweisen aus der EUDI-Wallet

Bei der direkten Anbindung an die EUDI-Wallet bedeutet Szenario 3 konkret, dass z.B. ein On-

linedienst im Rahmen der Antragstellung eine Anfrage (auch Request) an die EUDI-Wallet eines

Nutzenden stellt, ob ein bestimmter (oder mehrere) Nachweis(e), der oder die erforder-

lich ist/sind, in der spezifischen EUDI-Wallet des Antragstellenden vorhanden sind. Der Re-

lying Party wird der Zugriff auf die EUDI-Wallet ausschlieBlich Gber ein gliltiges Registrierungs-

zertifikat ermoglicht, welches dokumentiert, welche Attribute von der Relying Party angefor-

dert werden diurfen und zu welchem Zweck.
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Abbildung 8: Direkte Entgegennahme weiterer Attributsbescheinigungen aus der EUDI-Wallet;
Wallet-Adapter im Eigenbetrieb (aktueller Arbeitsstand)
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Abbildung 9: Direkte Entgegennahme weiterer Attributsbescheinigungen aus der EUDI-Wallet;
Wallet Adapter Uber zentrale Stelle angebunden (aktueller Arbeitsstand)

Nach aktuellem Sachstand ergeben sich fur die fachlich zustandigen Stellen, welche einen Wal-
let-Adapter betreiben oder welche einen Wallet-Adapter nutzen, der zentral durch ein Bundes-
land oder eine Kommune betrieben wird, neben den Anforderungen von Funktionalitat1 (Ent-

gegennahme der PID) folgende zusatzliche Anforderungen:

e Beantragung von je einem Registrierungszertifikat pro Anwendungsfall bei der dafiir

national zustandigen Stelle (= Registrar), einschlieBlich deren sicheren Speicherung.
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Die Beantragung kann dabei je nach Abstimmung mit dem Vermittler direkt durch
die Relying Party selbst oder im Auftrag durch den Vermittler erfolgen

e Ubermittlung Nachweis Anfrage (iber den Wallet-Adapter an die EUDI-Wallet (falls
die Relying Party die Registrierungszertifikate selbst beantragt hat)

e Erhalt des Nachweises Uber den Wallet-Adapter und Verarbeitung im Antragsverfah-
ren

e Verarbeitung von Fehlermeldungen des Wallet-Adapters

Nach aktuellem Sachstand ergeben sich fir die fachlich zustandigen Stellen, welche keinen
Wallet-Adapter betreiben, neben den Anforderungen von Funktionalitdt 1 (Entgegennahme

der PID) folgende zusatzliche Anforderungen:

Beantragung von je einem Registrierungszertifikat pro Anwendungsfall bei der national
zustandigen Stelle (= Registrar), einschlieBlich deren sicheren Speicherung

e Versand einer Nachweis Anfrage an die EUDI-Wallet

e Erhalt des Nachweises der EUDI-Wallet und Validierung des Nachweises sowie Verar-
beitung

e Verarbeitung von Fehlermeldungen der EUDI-Wallet

33 Nachweisabruf in die EUDI-Wallet (iber NOOTS-Infrastruktur

Mittel- bis langfristig sollen Attributsbescheinigungen auf Anfrage der Nutzenden synchron
und medienbruchfrei aus (Fach-)Registern oder Datenbestéanden, welche an die NOOTS-Infra-
struktur angebunden sind fir die EUDI-Wallet bereitgestellt werden. Dieser Weg stellt aus Sicht
des BMDS den effizientesten und effektivsten Weg der Nachweisausstellung in die EUDI-Wallet
fur nicht-antragsbezogene Prozesse dar — sowohl fur die Nutzenden als auch fir die Verwal-
tung, da durch die Registeranbindung nicht nur die Ausstellung in die EUDI-Wallet, sondern
auch gleichzeitig das Once-Only-Prinzip fur die behordenibergreifende Kommunikation si-
chergestellt wird. NOOTS ist eine sichere Transport- und Vermittlungsinfrastruktur, die durch
den NOOTS-Staatsvertrag als Verwaltungsstandard festgelegt ist und Gber die angebundene
Register Nachweise und Daten sicher bereitstellen. Registertypen, deren Daten im Rahmen der
Registermodernisierung und zur Umsetzung des Once-Only-Prinzips genutzt werden sollen,
sind zur Anbindung an das NOOTS verpflichtet. Durch die Anbindung der EUDI-Wallet an die
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NOOTS-Infrastruktur zur Bereitstellung von Registerdaten kdnnen Aufwande fur 6ffentliche
Stellen reduziert werden.

Anforderung an die fachlich zustandigen Stellen ist die Anbindung von Registern an die
NOOTS-Infrastruktur. Vor diesem Hintergrund ist es aus Sicht des Bundes essenziell, dass die
vorgesehene Anbindung der (Fach-)Register an das NOOTS unvermindert fortgesetzt wird. Die
gezielte Verzahnung mit dem Programm der Registermodernisierung und NOOTS wird durch
das BVA sichergestellt. Ein gemeinsames Vorhaben zwischen BMDS, BVA und FITKO zur An-
bindung der Register an die EUDI-Wallet Gber die NOOTS-Intrastruktur initiiert. Dafir wird
der Wallet-Adapter nachgenutzt, zum NOOTS-spezifischen Issuer-Dienst weiterentwickelt
und produktiv eingesetzt. Die Ausgestaltung, einschlieBlich der Nutzung von Synergien zu DA-
MAS und NOOTS, wird derzeit gemeinsam mit BVA und FITKO erarbeitet; Detailinformationen
zu Datenformaten und Strukturen der Registermodernisierung werden sukzessive geteilt. Nach
aktueller Planung soll ein erster Use Case bis zum Januar 2027 im Rahmen eines MVP umge-
setzt werden. Dafir wird voraussichtlich fur die erste Ausbaustufe des MVP eine Benutzerober-

flache durch das BVA als EAA-Provider bereitgestellt, um ein issuer-initiiertes Kommunikati-

onsszenario fir die Ausstellung zu erméglichen.

3.4  Gegeniiberstellung der Anbindungsmaoglichkeiten (Funktionalitats-ibergreifend)

Dimension

Indirekte Anbindung Direkte Anbindung an | Direkte Anbindung an

uber die BundID

die EUDI-Wallet mit

die EUDI-Wallet ohne
Wallet-Adapter

Technisch

+ Schnittstellennutzung

im Identifizierungs-
/Authentifizierungsfall
reduziert Integrations-
aufwand aufgrund
Nutzung der BundID

+ Sicherheitsinfrastruk-
tur senkt techn. Risi-
ken aufgrund beste-
hender BundID-Me-
chanismen (Postfach-
handle, rechtl. Absi-
cherung)

+ Anderungen an Spezi-
fikationen und Regu-
larien werden zentral

Wallet-Adapter

+ Anbindung mit Wallet-
Adapter erhdht Usability;
weniger Systemwechsel
notig

+ Wallet-Adapter erleichtert
Anbindung an die EUDI-
Wallet und reduziert Ei-
genentwicklungsauf-
wande

+ Anderungen an Spezifika-
tionen und Regularien
werden zentral geprift,
Anpassungen implemen-
tiert und so Interoperabili-
tat sichergestellt

+ Direktintegration hat
die beste Usability;
keine zusatzlichen Sys-
temwechsel und Redi-
rects notig

+ Optimale Anpassung
an Fachverfahren mog-
lich

- Hoher initialer Aufwand
notig fir die Integra-
tion, Implementierung
und Testing, inkl. neue
Schnittstelle (SST), Vali-
dierung, Security-Me-
chanismen, Zertifikats-
Handling
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geprift, Anpassungen
implementiert und so
Interoperabilitat si-
chergestellt

Sicherheit ist zentrali-
siert durch speziali-
sierten Anbieter der
Anbindungslésung
gegeben

Ubermittlung des
Postfach-Handle und
der Antrags-ID an die
fachlich zustandigen
Stellen, wodurch das
ZBP sowie die Status-
monitor Funktion ge-
nutzt werden kann

Integrationsaufwand
durch Schnittstellen-
wechsel (zu OIDC) fir
Entgegennahme wei-
terer Nachweise notig
(Funktionalitat 3)

Systemkopplung er-
hoht Abhangigkeit;
BundID-Updates be-
treffen angebundene
Dienste

Flexibilitat ist geringer,
da unterstltzte Pro-
zesse durch die
BundID vorgegeben
sind

Hohe Komplexitat
entsteht, wenn Rollen
Aussteller und Emp-
fanger von Daten
gleichzeitig einge-
nommen werden

Zentraler Betrieb
schafft “Single Point of

+ Einbindung des Wallet-
Adapters als Eigenbetrieb
oder als Dienst mdglich

+ Sicherheit ist zentralisiert
durch spezialisierten An-
bieter der Anbindungslo-
sung gegeben

- Integrationsaufwand ent-
steht durch Anbindung
des Wallet-Adapters

- Techn. Zusatzkomponente
Adapter erhoht Komplexi-
tat, Adapter-Betrieb,
Uberwachung und Siche-
rung (bei dezentralem Be-
trieb des Wallet-Adapters
durch die fachlich zustan-
dige Stelle)

- Wenn zentral betrieben:
Adapter schafft “Single
Point of Failure” fur Da-
tenschutz und Datensi-
cherheit

- Keine Ubermittlung des
Postfach-Handle oder der
Antrags-ID an die fachlich
zustandigen Stellen,
wodurch weder das ZBP
noch die Statusmonitor
Funktion genutzt werden
kann

- RegelmaBige selbst-
standige Prifung auf
Anderungen der Spezi-
fikationen (u.a. O-
penID4VP, Openld4VCl,
Haip) und Regularien
sowie Anpassungen der
SST durch die Online-
dienste notwendig

- Betriebs- und War-
tungsaufwande entste-
hen, z.B. Monitoring,
Updates

- Vollstandige technische
(Priif-) Verantwortung
liegt bei fachl. zustandi-
ger Stelle

- Mehrfachimplementie-
rung derselben Logik
zur Nachweiskonvertie-
rung in EUDI-Wallet
konforme Formate und
-protokolle nétig, da
Logik ggf. pro Online-
dienst und Nachweis-
typ implementiert wird

- Keine Ubermittlung des
Postfach-Handle oder
der Antrags-ID an die
fachlich zusténdigen
Stellen, wodurch weder
das ZBP noch die Sta-
tusmonitor Funktion
genutzt werden kann
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Failure” fir Daten-
schutz und Datensi-
cherheit

Fachlich + Auswahl mdglich aus | + Wallet-Adapter bietet zu- | + Fachstellen steuern
versch. Ident-Prozes- satzliche Identifizierungs- Umsetzung und In-
sen der BundID (u.a. maoglichkeiten via Online- tegration in beste-
EUDI-Wallet) fiir Be- ausweis, Elster (natirliche hende Prozesse flexibel
horden (Ausweis, Els- Personen und Unterneh- und angepasst an spe-
ter, Nutzender /Pass- men), BundID-Identifika- zifische Verwaltungs-
wort) tion; Auswahl durch Cli- prozesse

ents steuerbar
+ Gastzugangslogik - Keine rechtssichere Zu-
kann weiterhin ge- + Adapterkonfiguration stellung von Beschei-
nutzt werden steuert Umsetzung flexib- den durch direkte
] ler, mogliche Anpassun- Nachweisausstellung
+ Stammdatenbereit- gen an Fachprozesse moglich
stellung unterstitzt
bestehende Fachlogi- | + Adapterintegration er- - Keine bidirektionale an-
ken, z.B. via SAML- moglicht einfache Kom- tragsbezogene Kom-
Response munikation zur EUDI-Wal- munikation zwischen
] let (Présentation, Validie- Nutzenden und fachlich
+ Rechtssichere Zu.stel— rung & Ausstellung) zustandigen Stellen
lung von Bescheiden maglich, um bspw.
durch Nutzung des + I.Datenminimierur?g még— Riickfragen zu fehlen-
ZBP sichergestellt lich dur.ch selektive Attri- den Antragsdaten zu
+ Nahtlose Nutzung der butsfreigabe stellen
anFrag#ezogenen + ngétzliche Fu.nktionen - Keine rechtssichere Zu-
beidseitigen Behor- wie QES-Anbringung zu- stellung von Beschei-
denkommunikation kinftig Teil des Wallet- den durch direkte
(Bidirektionalitat) Adapters Nachweisausstellung
- Roadmap-Priorisie- - Keine rechtssichere Zu- gegeben
rung steuert Feature- stellung von Bescheiden
Inhalte, da BundID durch direkte Nachweis-
fachl. Erweiterungen ausstellung moglich
selektiert
Keine bidirektionale an-
Nutzende mussen ein | tragsbezogene Kommunika-
BundID-Konto besitzen, | tion zwischen Nutzenden
um das ZBP nutzen zu | und fachlich zustdndigen
kénnen Stellen moglich, um bspw.
Ruckfragen zu fehlenden
Antragsdaten zu stellen

Organisato- + Zentrale Relying-Party | + Zentral betriebener Adap- | + Direkte Relying-Party-

risch reduziert Aufwand fir ter erlaubt foderale Rolle starkt Autonomie,
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einzelne Stellen (keine Skaleneffekte (geteilte Inf- insb. bei groBeren &
Einzelregistrierung flr rastruktur Lander—Kom- strategischen Akteuren
PID und Ausstellung munen)
iiber ZBP) + Governance der Fach-
+ Kontinuierliche Weiterent- ressorts und fachspezi-
+ Klare Governance und wicklung fischen Anforderungen
Priorisierung der Wei- nachnutzbar
terentwicklung durch | * Zertifikatsmanagement
BMDS gegeben und automatisierte Erneu- | - Organisatorische Pflich-
erung durch Wallet-Adap- ten der Direktanbin-
+ Betriebskosten gerin- ter moglich dung erhdhen Last, z.B.
ger & Anbindung ver- ) ) Zertifikatsmanagement,
einfacht durch Nut- - Adapter bringt organisa- Audits, Security, Kon-

torische Pflichten mit, z.B.
Betrieb, Weiterentwick-
lung, Zertifikate - Kleinere Stellen bendti-
gen externe Unterstit-
zung, da Ressourcen
und Expertise fehlen

zung bestehender Inf-
rastruktur, insb. fur
Kommunen

formitatsbewertung

- Abhangigkeit von (zentra-
zen Handlungsspiel- Iem.) Adapt(.er hinsichtlich
raum durch zentrale Weiterentwicklungen
BundID Roll-outs & kann den Handlungsspiel- | Hohe Integrations-, Be-
raum begrenzen (z.B. Er- | triebs- und Wartungskos-
weiterungswiinsche Funk- | ten

tionalitaten)

- Releasezyklen begren-

Timings; trotz Ankin-
digung von Wartungs-
fenstern

Klare Governance zwischen
Adapter-Betreiber und Fach-
ressorts noétig, z.B. Klarung
von Verantwortlichkeiten

Prifung von Datenmini-
mierung durch  Auf-
sichtsbehdrden und
NGOs schwieriger

Tabelle 4: Gegenliberstellung der Vor- und Nachteile der Anbindungsmaoglichkeiten

4 Nachweisausstellung und Verifikation

41 Zielbild der flaichendeckenden Ausstellung aus Verwaltungssicht

Das Zielbild der flachendeckenden Ausstellung aus Verwaltungssicht beschreibt die Ausstel-
lung von Nachweisen in die EUDI-Wallet als integralen Bestandteil der Verwaltungsverfahren

auf Bundes-, Landes- und kommunaler Ebene.

Antragsbezogene Verfahren werden auf Wunsch des Antragstellenden nach Abschluss der
fachlichen Prifung durch die fachlich zustéandige Stelle des Nachweises in die EUDI-Wallet aus-

gestellt (Push-Verfahren). Dies kann entweder (1) indirekt Uber das ZBP der BundID, (2a) direkt
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durch die fachlich zustandige Stelle' oder (2b) tiber den Zentralen Issuer-Dienst (ZID) des Bun-
des erfolgen (siehe Abbildung 10). Der ZID ist ein zentraler Dienst, der die Rolle eines (Q)EAA-
Providers (1. Ausbaustufe EAA-Provider; 2. Ausbaustufe (Q)EAA-Provider) inkl. Siegel-/Signa-
turprozessen auf Basis eines fortgeschrittenen bzw. qualifizierten elektronischen Siegels tGber-

nimmt.

Nicht-antragsbezogene Verfahren werden im Pull-Verfahren tber die NOOTS-Infrastruktur be-
dient. Perspektivisch werden auf Wunsch des Nutzenden der Abruf eines Attributs direkt aus
dem an NOOTS angebundenen Register initiiert — ohne vorgelagertes Antragsverfahren (siehe
Kapitel 3.3. Nachweisabruf in die EUDI-Wallet Gber NOOTS-Infrastruktur). Dieses Verfahren
eignet sich insbesondere kurzfristig fir Nachweise wie Wohnsitz-, Ausbildungs- oder steuerli-
che Angaben, welche kein Antragsverfahren voraussetzen. Perspektivisch kann die Nachweis-
beschaffung Uber ein Antragsverfahren sowie Gber den Abruf Uber die NOOTS-Infrastruktur
erfolgen. Hiermit kénnen die Anwendungsfalle mit einem Nachweisabruf aus der NOOTS-Inf-
rastruktur erhoht werden. Durch eine Registeranbindung haben damit fachlich zustandige Stel-
len die Maoglichkeit, Nachweise in die EUDI-Wallet auszustellen sowie gleichzeitig das

Once-Only-Prinzip fur die Behorde-zu-Behdrde Kommunikation umzusetzen.

" Die fachlich zustandige Stelle ist in der Rolle der Relying Party (Issuer), konkret (Q)EAA-Provider
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@) implementierung neuer SST durch sffentliche Stelle

Indirekte Nachweis- (1] Zentrales BMDS ___, | siegel/signaturdienst
Ausstellung (Push) “*  Biirgerpostfach (z8P) —| als EAA-Provider PR (Qualified Trust Service
iiber BundID/ZBP Eerp Provider)
In Aufbau durch
§ m das BMDS
o Direkte Nachweis- 5
1 [ Datenbestinde (28. | ) Zentraler Issuer Dienst (2ID) als (QJEAA-Provider
2 ausstellung (Push) mit | Register/Fachverfahren) ; ‘ "
£ Zentraler Issuer Dienst der fachl. zustindigen (in Kenzeption)
& Stellen
m . @ EUDI-Wallet
) . @ Fachl. zustindige Stelle | *¥ -~
Direkte Nachweis- als EAA-Provider
ausstellung (Push) [ --=
Gef. Wallet-Adapter Siegel/Signaturdienst .
(Qualified Trust Service
H Provider)
&
- 8 . . BVA
£2 Nachweisabruf (Pull) Register bzw. als EAA-Provider
Z & iber NOOTS Datenbestinde
g NOOTS-Issuing Dienst »

Abbildung 10: Anbindungsoptionen zum Zielbild Nachweisausstellung

4.2  Elektronische Attributsbescheinigungen - EAA, QEAA und Pub-EAA

Eine elektronische Attributsbescheinigung kann sowohl in qualifizierter Form als QEAA durch
einen Vertrauensdiensteanbieter als auch nicht qualifiziert als EAA ausgestellt werden. Dartiber
hinaus gibt es elektronische Attributsbescheinigungen, die von oder im Namen einer fir eine
authentische Quelle zustandigen 6ffentlichen Stelle ausgestellt werden (Pub-EAA) (vgl. Art. 4,
Nr. 46 elDAS-VO).

EAAs konnen von unterschiedlichen Anbietern ausgestellt werden, sofern die technischen An-
forderungen zur Anbindung an die EUDI-Wallet eingehalten werden, insbesondere in Bezug
auf standardisierte Schnittstellen und unterstitzte Datenformate sowie Semantik. EAAs miissen
kryptographisch gesichert sein, unterliegen jedoch keinen qualifikationspflichtigen Aufsichts-
oder Zertifizierungsverfahren. Sie haben damit keine automatische rechtliche Gleichstellung
mit Papiernachweisen. EAAs eignen sich daher vor allem fir Anwendungsfalle, bei denen keine

hohen Anforderungen an die rechtliche Verbindlichkeit bestehen.
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QEAAs diirfen ausschlieBlich von qualifizierten Vertrauensdiensteanbietern (QEAA-Provider)
ausgestellt werden, die von der nationalen Aufsicht der Bundesnetzagentur (BNetzA) benannt
und in der nationalen Vertrauensliste'? gefiihrt werden. Vor der Ausstellung einer QEAA ist eine
qualifizierte Identitats- und Attributsprifung der betroffenen nattrlichen oder juristischen Per-
son erforderlich. Technisch miissen QEAA eine definierte Menge verpflichtender Metadaten
enthalten, darunter Angaben zum ausstellenden QTSP, zur Gilltigkeitsdauer, zu den beschei-
nigten Attributen sowie eine qualifizierte elektronische Signatur bzw. Siegel. Aufgrund dieser
Eigenschaften besitzen QEAAs die gleiche rechtliche Wirkung wie entsprechende amtlich be-
glaubigte Papierbescheinigungen und sind insbesondere fir rechtlich relevante Verwaltungs-

und Geschaftsprozesse vorgesehen (Art.45b Abs. 2 eIDAS-VO 910/2014).

PuB-EAAs bilden laut der Definition der eIDAS-VO eine eigenstandige Kategorie flr elektroni-
sche Attributsbescheinigungen, die von oder im Namen einer &ffentlichen Stelle ausgestellt
werden, welche fur eine sogenannte authentische Quelle verantwortlich ist (Art.45f Abs.3
elDAS-VO 910/2014), etwa ein amtliches Register oder ein behdrdliches Fachverfahren. Die
Vertrauenswirdigkeit ergibt sich hier weniger aus einer Qualifikation als Vertrauensdienstean-
bieter, sondern aus der hoheitlichen Rolle der ausstellenden Stelle und der rechtlich gesicher-
ten Qualitat der zugrunde liegenden Daten. Auch PuB-EAAs mussen fest definierte Pflichtin-
formationen enthalten und qualifiziert signiert oder gesiegelt werden. Sie sind rechtlich QEAAs
gleichgestellt und mussen darliber hinaus grenziiberschreitend in allen Mitgliedstaaten aner-

kannt werden.

Ein Entscheidungsleitfaden™ zur Unterstiitzung der Auswahl eines geeigneten Attestierungs-

typs fir einen konkreten Anwendungsfall ist im nationalen Blueprint zu finden.

12 https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

13 https://bmi.usercontent.opencode.de/eudi-wallet/eidas-2.0-architekturkonzept/content/ecosystem-architecture/trust/deci-
sion-guide/#choosing-the-right-attestation-type
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43  Anforderungen an Provider

Provider elektronischer Attributsbescheinigungen sind zentrale Akteure im EUDI-Wallet-Oko-
system. Sie sind fur die rechtssichere Ausstellung, kryptografische Sicherung und Bereitstellung
von Attributen verantwortlich, die in der EUDI-Wallet gespeichert und gegeniber Dritten vor-
gelegt werden konnen. Alle bescheinigten Attribute missen maschinenlesbar, kryptografisch
gesichert und eindeutig dem ausstellenden Provider zuordenbar sein. Die einheitliche Identi-
tatsabsicherung von Providern erfolgt Gber das Zugriffszertifikat, die von einem Registrar aus-
gegeben werden. Ein Zugriffszertifikat bindet die rechtliche Identitdt des Providers, legt die
technische Rolle im EUDI-Wallet-Okosystem fest und erméglichen eine sichere Interaktion mit
der EUDI-Wallet. Nicht festgelegt wird durch das Zugriffszertifikat, welchen Beweiswert eine

ausgestellte Attestierung hat oder ob er zur Ausstellung bestimmter Attribute berechtigt ist.

EAA-Provider kdnnen private oder 6ffentliche Stellen sein. Mindestanforderungen ergeben
sich aus dem Anhang der Durchfiihrungsverordnung (DVO) 2025/2160 sowie aus ETSI 319401
V3.2.1 (2026-01). Sie sind verpflichtet, die technischen Schnittstellen der EUDI-Wallet-Infra-
struktur zu implementieren und die Integritdt sowie die Authentizitdt der ausgestellten Be-

scheinigungen sicherzustellen.

QEAA-Provider missen durch die zustandige nationale Aufsichtsstelle anerkannt und in der
nationalen Vertrauensliste gefiihrt sein. Die Anforderungen an QEAA-Provider sind verbindlich
in Anhang V der eIDAS-VO geregelt. Zudem ist jeder Nachweis mit einem qualifizierten elekt-
ronischen Siegel zu versehen. Der QEAA-Provider muss dariber hinaus einen Dienst zur Pri-
fung des Gultigkeits- und Widerrufsstatus bereitstellen. QEAA-Provider sind verpflichtet, vor
der Ausstellung einer Bescheinigung die Identitat der betroffenen Person oder Organisation

sowie die Richtigkeit der zugrunde liegenden Attribute zu prifen.

Offentliche Stellen, die fir eine authentische Quelle verantwortlich sind (Pub-EAA Provider),
kdnnen selbst oder im Auftrag Nachweise (Pub-EAAs) ausstellen; diese besitzen dieselbe
Rechtswirkung wie QEAA. Offentliche Stellen, die als Pub-EAA-Provider auftreten, miissen ein

Maf an organisatorischer Sicherheit, Zuverldssigkeit und Vertrauenswirdigkeit gewéahrleisten,
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welches dem eines qualifizierten Vertrauensdiensteanbieters entspricht (Art.45f Abs.2
elDAS-VO 910/2014). Die inhaltlichen Mindestanforderungen an Pub-EAA sind in Anhang VIl
der elDAS-VO festgelegt. Sie verantworten die Ausstellung qualifizierter Attributsbescheini-
gungen eigenstandig oder unter Einbindung eines qualifizierten Vertrauensdiensteanbieters.
Die Mitgliedstaaten sind verpflichtet, diese Stellen zu benennen, ihre Konformitat zu prifen
und sie gegenulber der Europdischen Kommission zu melden, damit sie in eine europaweite,

maschinenlesbare Liste der Pub-EAA-Anbieter aufgenommen werden.

4.4 Verifikationsmechanismus fiir QTSPs

Kriterium Verifikation durch eine Relying Party Verifikationsmechanismus

fir QTSPs

Gegenstand Priifung des Providers gegen Trusted List, des Priifung der fachlichen Richtig-
Ablaufdatum und Widerruf des Nachweises, der | keit eines Attributwerts gegen-
Echtheit der Signatur/Siegel, des Device und U- | Uber einer Authentischen Quelle

ser Binding, der Einhaltung der Schemadefini- bzw. national anerkannten Uber-
tion des Nachweises prifungsstelle
Akteur Relying Parties (z.B. Fachverfahren) Qualifizierte Vertrauensdienste-

anbieter (QTSPs) ggf. mit Hilfe
zentraler nationaler Uberprii-
fungsstellen, Single Points of Ve-
rification (SPoV)

Ausloser Automatisch bei Entgegennahme eines Nach- AusschlieBlich auf Veranlassung
weises der nutzenden Person

Tabelle 5: Abgrenzung Begriffe der Verifikation

Im Rahmen der eIDAS-VO sowie der hierzu erlassenen DVO (EU) 2025/1569, sind die Mitglied-
staaten verpflichtet, einen elektronischen, auf Veranlassung der Nutzenden auszulésenden
Mechanismus zur Verifikation von Attributwerten bereits ausgestellter Attribute durch QTSPs
bereitzustellen. Dieser fachliche Uberpriifungsmechanismus muss eine zeitnahe Durchfiihrung
ermdglichen, ohne dass eine Echtzeitverifikation vorgeschrieben ware. Die Mitgliedstaaten
kénnen, aber sind nicht verpflichtet dazu, hierfiir zentrale nationale Uberpriifungsstellen, so-
genannte Single-Points-of-Verification (SPoV), einrichten, die als zentrale Schnittstellen gegen-
Uber einem QTSP fungieren. QTSP missen die Moglichkeit besitzen, die von Nutzenden ange-
fragte Uberpriifung von Attributswerten gegeniiber einer authentischen Quelle oder einem auf

nationaler Ebene anerkannten benannten Dritten durchzuflihren. Gegenstand dieser
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Uberpriifung ist ausschlieBlich die Bestatigung oder Nicht-Bestatigung von Attributwerten be-
reits ausgestellter Attribute gemal Anhang VI; ein inhaltliches Ergebnis wird hierbei nicht tber-
mittelt. Der Uberpriifungsmechanismus umfasst somit keine Herausgabe oder inhaltliche Of-
fenlegung des Attributs selbst. Der Einsatzzweck dieses Mechanismus liegt aus Nutzendensicht
insbesondere in der reinen Verifikation von Attributwerten bereits ausgestellter Nachweise, vor
allem in der fachlichen Korrektheit von Attributen, die in der EUDI-Wallet gespeichert sind. Der
Einsatzzweck dieses Mechanismus kann aus Nutzendensicht fur die reine Verifikation von At-
tributwerten bereits ausgestellter Nachweise in der EUDI-Wallet dienen, welcher aus der EUDI-
Wallet heraus getriggert wird. Daneben kann der Mechanismus im Ausstellungsprozess quali-
fizierter Nachweise nachgenutzt werden, etwa wenn ein papierbasierter Nachweis in einen qua-
lifizierten elektronischen Nachweis, d.h. QEAA bzw. Pub-EAA Uberfihrt werden soll. In diesem
Fall verifiziert ein QTSP die relevanten Attributwerte gegeniber einer authentischen Quelle und
stellt sie anschlieBend als QEAA bzw. Pub-EAA in der EUDI-Wallet der nutzenden Person aus.
Beispielsweise wenn ein Birger oder eine Blrgerin einen vorliegenden Nachweis in Papierform
als qualifizierten Nachweis in die EUDI-Wallet ausgestellt bekommen mdchte. In diesem Fall
kann der QTSP die Attribute aus dem Nachweis in Papierform tUber den Mechanismus verifi-
zieren und anschlieBend als QEAA in die EUDI-Wallet des Nutzenden ausstellen.

Fir fachlich zustandige Stellen ergeben sich aus diesem Verifikationsmechanismus zuséatzliche
Anforderungen, die jedoch weitgehend auf bewahrten Verfahren einer fachlichen Verifikation
aufsetzen. Das BMDS plant hierfiir zunachst ein MVP bis Januar 2027 umzusetzen, das grund-
legende Verifikationsablaufe bereitstellt und schrittweise erweitert wird. Damit wird eine
rechtskonforme L6sung geschaffen, die fachlich zustandige Stellen mit geringem Implemen-
tierungsaufwand nachnutzen kdnnen und die zugleich eine spatere Skalierung in das vollum-

fangliche Zielbild erméglicht.
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5 Weiteres Vorgehen und Ausblick

Fur den erfolgreichen Roll-out der EUDI-Wallet ist eine friih abgestimmte Zusammenarbeit von
Bund, Landern und Kommunen von zentraler Bedeutung. Vor diesem Hintergrund erprobt das
BMDS gemeinsam mit der Landeshauptstadt Dresden, der Sachsischen Staatskanzlei und der
BundID die konkrete Anbindung der kommunalen Verwaltung an die EUDI-Wallet. Dabei wer-
den exemplarische kommunale Prozesse betrachtet und daraus resultierende fachliche, tech-
nische sowie organisatorische Anforderungen sukzessive identifiziert. Zur Erfillung der ver-
pflichtenden Anforderungen der elDAS-Verordnung empfiehlt sich fir fachlich zustandige
Stellen eine friihzeitige Fokussierung auf die Anbindung der BundID. Es wird empfohlen, friih-
zeitig zu prifen, welche Optionen der Ausstellung von Nachweisen (vgl. Abbildung 10) einen
Mehrwert bieten. Zudem sollte die Bereitstellung standardisierter, strukturierter und maschi-

nenlesbarer Registerdaten lUiber etablierte Schnittstellen weiterverfolgt werden.

Zur Sicherstellung der Interoperabilitdt werden zentrale Komponenten durch den Bund bereit-
gestellt. Dazu zéhlen die Anbindung der BundID an die EUDI-Wallet, ein nachnutzbarer Wallet-
Adapter im Produktportfolio des IT-PLR sowie die Anbindung der EUDI-Wallet an die NOOTS-
Infrastruktur. Aktuell wird die Bereitstellung eines zentralen Issuer-Dienstes evaluiert. Grund-
lage fur die Nachnutzung eines solchen zentralen Issuer-Dienst durch die Lander (einschlieBlich
ihrer Kommunen) soll eine Verwaltungsvereinbarung zwischen Bund und Landern sein, die im

nachsten Schritt erarbeitet und abgestimmt werden soll.

Zur Vorbereitung auf das mittel- bis langfristige Zielbild der direkten Anbindung an die EUDI-
Wallet dient die von SPRIN-D bereitgestellte Sandbox'* als offene Test- und Erprobungsum-
gebung. Diese ist seit Dezember 2025 fiir Bund, Lander, Kommunen und jeweilige Dienstleister
geodffnet, um Anwendungsfalle friihzeitig zu validieren. Eine Teilnahme an der Sandbox ist kos-
tenlos. Die Finanzierung der fachlichen Umsetzung in den Verfahren der Lander und Kommu-

nen obliegt den jeweiligen Landern und Kommunen. Seit April dieses Jahres ist zudem die

™ Weitere Informationen zur SPRIN-D Sandbox unter https://eudi-wallet.gov.de/en/ecosystem-knowledge-center
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offizielle EUDI-Wallet Webseite' online und dient als zentrale Informationsplattform fiir Biir-

gerinnen und Blrger, Verwaltungen, Unternehmen und potenzielle Partner.

Der Bund bereitet zudem eine Informations- und Kommunikationskampagne vor, die Transpa-
renz schafft und Blrgerinnen und Birger umfassend tber Nutzen und Anwendung der EUDI-
Wallet informiert. Die Umsetzung ist fir Ende 2026 sowie firr das Jahr 2027 vorgesehen. Ergan-
zend entsteht Uber den Orchestrator eine zentrale Anlaufstelle mit Self-Service-Bereich und
Supportangeboten fir alle Zielgruppen. Dariiber hinaus verfolgt der Bund eine gezielte Befa-
higung von Multiplikatorinnen und Multiplikatoren sowie der Lander, um den Wissenstransfer
und eine einheitliche Umsetzung zu férdern. Der Aufbau von Netzwerken (auch Community -
Strukturen) zur strukturierten Unterstiitzung und zum Erfahrungsaustausch sowie die Nutzung
von Erkenntnissen aus Pilotprojekten sollen Lander und Kommunen in ihrer Vorbereitung un-

terstitzen und den flachendeckenden Roll-out erleichtern

6 Fazit und Empfehlung

Die EUDI-Wallet bildet mit ihrer Identifizierungs- und Authentifizierungsfunktion sowie den
strukturierten, digital nutzbaren und europaweit interoperablen Nachweisen eine zentrale
Grundlage fir medienbruchfreie und automatisierbare Verwaltungsprozesse. Sie schafft die
Voraussetzung fur eine skalierbare Infrastruktur, die Ablaufe beschleunigt, Redundanzen redu-
ziert und eine konsistente Zusammenarbeit Uber foderale Ebenen hinweg ermdglicht. Fur fach-
lich zustandige Stellen ergeben sich daraus verbindliche technische und organisatorische An-
forderungen. Die EUDI-Wallet ist gemaB eIDAS-Verordnung als Identifizierungs- und Authen-
tifizierungsmittel in allen digitalen Verfahren zu akzeptieren, in denen eine starke Nut-
zerauthentifizierung zwingend erforderlich ist. Die BundID stellt die rechtskonforme indirekte
Anbindung sicher. Das mittel- bis langfristige Zielbild empfiehlt fachlich zustandigen Stellen
aus Landern und Kommunen eine direkte Anbindung der EUDI-Wallet — mit oder ohne Nut-

zung des Wallet-Adapters — zusatzlich zur Anbindung an die BundID. Die Empfehlung orientiert

' Offizielle EUDI-Wallet Webseite unter https://eudi-wallet.gov.de/
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sich an den im Konzept beschriebenen Vorteilen, insbesondere im Hinblick auf Nutzenden-

freundlichkeit und Automatisierungspotenzialen.

Hieraus resultieren die folgenden Handlungsbedarfe fiir die 6ffentliche Verwaltung, die aktuell

zu adressieren sind:

Verwaltungsanbindung EUDI-Wallet | BMDS | DS 11 7 | Stand: 17.06.2026

01 Vorbereitung der Identifizierung und Authentifizierung

Onlinedienste, welche eine starke Nutzerauthentifizierung voraussetzen, die mit einem
Vertrauensniveau ,hoch” gleichzusetzen ist, sind verpflichtend, die EUDI-Wallet als
Mittel zur Identifizierung und Authentifizierung einzubinden. In diesem Zusammen-
hang ist durch Lander und 6ffentliche Stellen zu prifen, fur welche Onlinedienste
diese Verpflichtung zutrifft, und festzustellen, ob bereits eine Anbindung dieser Onli-
nedienste an die BundID besteht. Soweit eine Anbindung an die BundID besteht oder
vorgesehen ist, kann die gesetzliche Verpflichtung vollstandig Uber die indirekte An-
bindung an die EUDI-Wallet erfllt werden. Eine unmittelbare technische Anbindung
einzelner Dienste an die EUDI-Wallet ist zur Erflillung dieser gesetzlichen Pflicht nicht
erforderlich.

02 Vorbereitung der Nachweisausstellung

Es wird Landern und 6ffentlichen Stellen auch ohne rechtliche Verpflichtung empfoh-
len, vorbereitend zu ermitteln, fir welche Nachweise eine Ausstellung durch die je-
weils fachlich zustandige Stelle in den eigenen Zustandigkeitsbereichen kiinftig sinn-
voll erscheint. In diesem Zusammenhang obliegt es den Landern und fachlich zustan-
digen Stellen, ihre Zustandigkeitsbereiche zu analysieren und geeignete Nachweisty-
pen zu identifizieren. AuBerdem ist empfohlen festzulegen, ob eine Ausstellung ber
bestehende Infrastrukturen wie das ZBP, Uber zentrale Issuer-Dienste oder perspekti-
visch Uber direkte Anbindungen erfolgen soll. Die fachlich zustandigen Stellen kénnen
die bendtigten Nachweisschemata entweder selbst definieren oder auf bereits verof-

fentlichte Nachweisschemata anderer Stellen zur Nachnutzung zurtickgreifen. Hierbei
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wird auf die Synergiepotenziale mit der Registermodernisierung verwiesen (vgl. Hand-
lungsbedarf Nr. 05). In diesem Kontext ist ausdriicklich zu berlicksichtigen, dass die
jeweils anbindende Stelle die Rolle einer Relying Party in der Funktion eines
(Q)EAA-Providers bei einer direkten Anbindung an die EUDI-Wallet Gbernimmt — un-
abhangig davon, ob diese Uber einen zentral durch ein Land oder eine zentrale 6f-
fentliche Stelle betriebenen Wallet-Adapter oder ohne Nutzung eines Wallet-Adapters
erfolgt. Damit geht die Verantwortung einher, die einschlagigen technischen, organi-
satorischen und rechtlichen Anforderungen der elIDAS-Verordnung zu erfiillen. Diesen
Anforderungen sind insbesondere in Bezug auf Registrierung, Zertifikatsmanagement,
Ausstellung, Siegelung sowie die Einhaltung der Anforderungen an elektronische At-
tributsbescheinigungen zu bertcksichtigen.

e 03 Vorbereitung der Nachweisentgegennahme
Es wird Landern und 6ffentlichen Stellen empfohlen, vorbereitend zu ermitteln, bei
welchen Onlinediensten zukiinftig die Entgegennahme von Nachweisen — insbeson-
dere aus der Privatwirtschaft — Giber die EUDI-Wallet entgegenzunehmen sind. Sofern
offentliche Stellen Nachweise aus der EUDI-Wallet entgegennehmen, sind sie ver-
pflichtet, deren Echtheit des Siegels und Giiltigkeit anhand der im EUDI-Okosystem
vorgesehenen kryptographischen Sicherungen und Vertrauensmechanismen zu pru-
fen. Der Bund priift aktuell die Bereitstellung einer Priifkomponente fiir die Vor-Ort-
Prifung im Sinne des Proximity-Sharings.

e 04 Weiterentwicklung von Online-Verfahren und Auswahl von Anbindungsoptio-
nen
Es ist durch Lander und 6ffentliche Stellen festzulegen, in welcher Form und in wel-
chen Ausbaustufen die Mehrwerte der EUDI-Wallet in den jeweiligen Online-Verfah-
ren genutzt werden sollen. Hierzu wird ein fachlicher Austausch mit BMDS und
SPRIND empfohlen, um gemeinsam Anwendungsfalle zu definieren. Lander sollten

gemeinsam mit ausgewahlten fachlich zustandigen Stellen eine Erprobung in der

Verwaltungsanbindung EUDI-Wallet | BMDS | DS 11 7 | Stand: 17.06.2026 S.44 von 75



IT-PLANUNGSRAT

Sandbox mit konkreten Anwendungsfallen v.a. fur die frihzeitige Weiterentwicklung
von foderal nachnutzbaren Basiskomponenten aktiv fordern.

e 05 Fortfiihrung der Registeranbindung
Unabhdngig von der EUDI-Wallet verbleibt fir die Lander ein zentraler, verpflichten-
der Aufgabenbereich in der Fortflihrung der Registeranbindung an die NOOTS-Infra-
struktur. Die Anbindung registerfliihrender Stellen an NOOTS ist sowohl Vorausset-
zung fur die Umsetzung des Once-Only-Prinzips als auch fur mittel- bis langfristige
Szenarien der Nachweisausstellung in die EUDI-Wallet auf Basis registergestitzter Da-
ten. Das Konzept stellt klar, dass die Nutzung der EUDI-Wallet die Registermoderni-
sierung nicht ersetzt, sondern auf dieser aufsetzt. Fur Lander ergibt sich daher der
fortwahrende Handlungsbedarf, bestehende Registeranbindungen konsequent wei-
terzufiihren. Mit der Anbindung der Register an NOOTS werden die Vorgaben der Re-
gistermodernisierung erfillt und gleichzeitig die Grundlage geschaffen, Registerdaten
direkt zur Ausstellung von Nachweisen in der EUDI-Wallet zu verwenden, da die An-
bindung der NOOTS-Infrastruktur an die EUDI-Wallet durch den Bund sichergestellt
wird.

e 06 Governance, Betrieb und Nachnutzung zentraler Komponenten
Bei der Auswahl von Anbindungsoptionen sind Aspekte wie der Betrieb eines Wal-
let-Adapters oder weiterer technischer Komponenten, die die Anbindung an die
EUDI-Wallet fur o6ffentliche Stellen technisch erleichtern, zu berticksichtigen und zu kla-
ren. Dies betrifft insbesondere Fragen der Verantwortlichkeiten, der Betriebsmodelle
sowie der Finanzierung, des Monitorings und des Zertifikatsmanagements. Auch diese
Aspekte sind nicht rechtlich verpflichtend, jedoch fir eine effiziente und foderal an-
schlussfahige Nutzung der EUDI-Wallet Gber die reine Mindestanforderung hinaus re-
levant.

e 07 Vorbereitung von Testaktivitdten in der EUDI-Wallet-Sandbox
Geeignete Anwendungsfalle kdnnen durch fachlich zustandige Stellen in der EUDI-Wal-

let-Sandbox erprobt werden, um friihzeitig praxisnahe Erkenntnisse zu gewinnen.
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Fachlich zustandige Stellen kdnnen insbesondere die Integrationsleitfaden fur Relying
Parties und/oder EEA Issuer'® sichten, um die bevorstehenden Integrationsschritte und
die Gesamt-Journey nachvollziehen zu kénnen. Ergénzend kann die Readiness Check-
list' genutzt werden, um den Vorbereitungsgrad der eigenen Organisation strukturiert
zu bewerten sowie identifizierte Liicken gezielt zu adressieren. Dartiber hinaus emp-
fiehlt sich eine friihzeitige Auseinandersetzung mit den verfligbaren Support-Ressour-
cen'®, um die Erprobung und spatere Umsetzung effizient zu unterstiitzen. Dies ist aus-
schlieBlich relevant fur Stellen, die eine direkte Anbindung an die EUDI-Wallet (mit oder
ohne Wallet-Adapter) vorbereiten. Lander sollten eine Erprobung in der Sandbox v.a.
fur die frihzeitige Weiterentwicklung von foderal nachnutzbaren Basiskomponenten
aktiv fordern. Fur eine Anbindung Uber die BundID ist die Nutzung der Sandbox nicht
erforderlich. Soweit Wallet-Adapter, Issuer-Dienste oder weitere technische Kompo-
nenten zentral durch Lander betrieben oder koordiniert werden sollen, sind friihzeitig
Verantwortlichkeiten, Betriebsmodelle sowie Fragen der Finanzierung, des Monitorings
und des Zertifikatsmanagements zu kldren. Auch diese Aspekte sind nicht rechtlich ver-

pflichtend, jedoch Voraussetzung fiir eine koordinierte, effiziente und féderal an-

schlussfahige Nutzung der EUDI-Wallet Giber die reine Mindestanforderung hinaus.

Die bisherigen Pilotierungen zeigen, dass friihzeitige Use-Case-Definition, Nutzung der Test-

moglichkeiten der Sandbox, Klarung rechtlicher Rahmenbedingungen, féderale Koordination,

die rechtzeitige Befdhigung zentraler Basisdienste sowie durchgehend digital gedachte

Ende-zu-Ende-Prozesse entscheidend sind, um die Potenziale der EUDI-Wallet vollstandig zu

erschlieBen. Die Umsetzung setzt voraus, dass fachlich zustandige Stellen sowohl technische

"6 Weiterfiihrende Informationen zum Sandbox Onboarding und Integration unter https://bmi.usercontent.opencode.de/eudi-
wallet/devel oper-guide/eaa/onboarding/overview/
" Readiness Checkliste unter https://bmi.usercontent.opencode.de/eudi-wallet/developer-guide/rp/Sandbox_Readiness_Check-

list/

8 Verfligbare Sandbox Support Ressourcen unter https://bmi.usercontent.opencode.de/eudi-wallet/developer-guide/Sand-

box_Support_Resources_Overview/
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Mindestvoraussetzungen als auch organisatorische Zustandigkeiten friihzeitig adressieren und

ihre Verfahren systematisch auf die kiinftige Nutzung der EUDI-Wallet ausrichten.
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DVO Durchfiihrungsverordnung / Implementing Act
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elDAS electronic IDentification, Authentication and trust Services / elektronische
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QEAA Qualified Electronic Attestation of Attributes / Qualifizierte elektronische
Attributsbescheinigung

QES Qualifizierte elektronische Signatur

QTSP Qualified Trust Service Provider / Qualifizierter Vertrauensdiensteanbieter

RP Relying Party / vertrauende Partei bzw. Stelle
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ZID Zentraler Issuer Dienst
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7 Anhang

I.  Beschreibung relevanter Rollen und Komponenten
Authentische Quelle

Eine ,Authentische Quelle” ist ein Datenspeicher oder ein Datensystem, der bzw. das als pri-
mare Quelle fur Daten oder Attribute natlrlicher Personen und Organisationen dient und als
solche anerkannt ist (Art. 3 Abs. 47 eIDAS-VO 910/2014). Die Anerkennung kann auf dem Uni-
onsrecht, dem nationalen Recht oder der Verwaltungspraxis beruhen. Authentische Quellen
kdnnen in der Verantwortung einer 6ffentlichen Stelle liegen oder von einer privaten Stelle
betrieben werden. Eine durch die eIDAS-VO definierte Mindestliste an Attribute mussen elekt-
ronisch durch QTSPs Uberprifbar sein, sofern sie aus Authentischen Quellen des 6ffentlichen

Sektors stammen (Artikel45e i.V.m. Anhang VI eIDAS-VO 910/2014).
Relying Party

Relying Parties sind naturliche Personen oder Organisationen, die auf eine elektronische Iden-
tifizierung vertrauen — etwa durch eine EUDI-Wallet, andere elektronische Identifizierungsmit-
tel oder Vertrauensdienste (Art. 3 Nr. 6 elDAS-VO 910/2014). Relying Parties konnen von EUDI-
Wallet-Nutzenden sowohl personenidentifizierende Daten (PID) als auch nicht-PID-bezogene
Attributsbescheinigungen ((Q/Pub-)EAA) anfordern und missen auch in der Lage sein, deren
Echtheit des Siegels und Gultigkeit zu Uberprifen (Art. 5a Abs. 5a ii elDAS-VO 910/2014). Im
EUDI-Wallet-Okosystem kann eine Relying Party zwei unterschiedliche Rollen einnehmen: Als
Relying Party (Issuer) stellt diese Nachweise fir Wallet-Nutzende bereit, die anschlieBend in
der EUDI-Wallet gespeichert und gegeniber anderen Stellen verwendet werden kénnen. Als
Relying Party (Verifier) prift diese die durch Wallet-Nutzende prasentierte Nachweise auf de-
ren Echtheit des Siegels und Giultigkeit. Beide Rollen unterliegen denselben Registrierungs-
und Zertifikatsanforderungen, unterscheiden sich jedoch funktional: Issuer erzeugen und sie-
geln/signieren Nachweise, wahrend Verifier diese Nachweise im Rahmen eines Prozesses veri-

fizieren, und zweckgebunden nutzen.
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Zu Zweck des Onboardings ist eine vorherige Registrierung bei der zustandigen nationalen
Registrierungsstelle — dem sogenannten Relying Party Registrar — erforderlich (Art. 5b Abs. 1
und 3 eIDAS-VO 910/2014). Dafir missen Relying Parties Daten zur Ausstellung eines Zugriffs-

und Registrierungszertifikates bereitstellen:

e Das Zugriffszertifikat dient der Authentifizierung der Relying Party gegenlber der
EUDI-Wallet. Es wird durch den Relying Party Registrar ausgestellt und enthalt die fir
die technische Identifikation der Relying Party notwendigen Attribute. Die rechtliche
Grundlage bildet Anhang IV der DVO 2025/848.

e Das Registrierungszertifikat dient der Transparenz und Nachvollziehbarkeit der Daten-
verarbeitung durch die Relying Party. Es dokumentiert, welche Attribute von der Relying
Party angefordert werden und zu welchem Zweck. Die rechtliche Grundlage bildet An-

hang V der DVO 2025/848.

Das Schlisselpaar des Zugriffszertifikats wird von der jeweiligen Organisation erzeugt und der
passende Private Key verbleibt ausschlieBlich dort. Der Public Key des Zugriffszertifikats wird

jedoch vom Registrar im Zertifikat beglaubigt.

Das Registrierungszertifikat wird vom Registrar erzeugt, ist an das Zugriffszertifikat gebunden
(kein eigenes Key-Binding) und dient der Bescheinigung der Registrierung gegentber der
EUDI-Wallet. Sie sind zudem 6ffentlich einsehbar, sodass andere Relying Parties den registrier-

ten Nutzungszweck und die dafiir bendtigten Attribute einsehen kénnen.

Vertrauenslisten sind ein zentrales Instrument zur Sicherstellung von Transparenz und Vertrau-
enswiirdigkeit im EUDI-Wallet-Okosystem. GemaB Artikel 22 in elDAS-VO 910/2014 miissen
diese Listen von benannten Stellen gefiihrt, verwaltet und veréffentlicht werden. Sie enthalten

die Vertrauensanker zur Priifung der Akteure.

Die Vertrauenslisten umfassen unter anderem (Bezug zu eIDAS-VO 910/2014):

e PID-Provider (Artikel 9 Absatz 1 Buchst. d),
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e EUDI-Wallet-Provider (Artikel 5d Absatz 1),

e QEAA-Provider (Artikel 22 Absatz 1),

e Pub-EAA-Provider (Artikel 45f Absatz 3),

e sowie registrierte Relying Parties (Artikel 5a Absatz 18 Buchst. a).

Diese Listen dienen als technische und organisatorische Vertrauensanker und sind Vorausset-
zung flr die EU-weite Interoperabilitat. Sie ermdglichen die automatisierte Prifung von Zerti-
fizierungsstatus, Widerrufen und weiteren Metadaten durch Relying Parties und EUDI-Wallets.
Die genaue Ausgestaltung der Vertrauenslisten, die technischen Formate und die Schnittstellen
zur EU-Kommission und zur Kooperationsgruppe sind in den entsprechenden Durchfiihrungs-

rechtsakten geregelt und werden im Rahmen der nationalen Umsetzung konkretisiert.
Relying Party Registrar

Der Relying Party Registrar ist flr die Registrierung und Verwaltung von Relying Parties im
EUDI-Wallet-Okosystem zustandig (Artikel 2, Nr. 5 DVO 2024/2980). Es priift die Registrierung
und stellt das Zugriffs- und Registrierungszertifikat gemaB DVO 2025/848 aus. Die Rolle des
Registrars umfasst zudem die technische und organisatorische Prifung der Angaben der Re-
lying Party, die Zertifikatsverwaltung, sowie Aussetzung und Widerruf (Art. 5b eIDAS-VO; DVO
2025/848).

PID-Provider

Der PID-Provider ist fur die Ausstellung, Verwaltung und den Widerruf der PID zustandig. Der
+Anbieter von Personenidentifizierungsdaten” wird als eine natirliche oder juristische Person
definiert, die fur die Ausstellung und den Widerruf der PID verantwortlich ist und sicherstellt,
dass diese kryptografisch an eine EUDI-Wallet gebunden sind (Art. 2 DVO 2024/2977). Die
Auswahl des PID-Providers erfolgt national und ist nicht durch die eIDAS-Verordnung vorge-
geben. Der PID-Provider ist bundesweit einer zentralen Stelle zugeordnet und steht in direktem

Austausch mit weiteren Komponenten des EUDI-Wallet-Okosystems.
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Pub-EAA Provider

Pub-EAA Provider sind Behorden (6ffentliche Stellen) oder bevollmachtigte Vertreter von Be-
horden, die selbst oder im Namen einer Authentische Quelle Bescheinigungen ausstellen. Die
Berechtigung zur Ausstellung dieser Bescheinigungen setzt eine Konformitatsbewertung durch
eine notifizierte Konformitatsbewertungsstelle voraus (Art. 45f. Abs. 1,2 und 6 elIDAS-VO ; DVO
2024/2982). Pub-EAA Provider werden an die EU-Kommission gemeldet, inkl. Angabe der Kon-
formitatsbewertung und werden in einer EU-Vertrauensliste veroffentlicht (Art. 45f. Abs. 3
elDAS-VO). Zusatzlich sind die Provider mit einem eindeutigen behordlichen Identifier sowie
einem gultigen Zugriffs- und Registrierungszertifikat ausgestattet (DVO 2025/848). Die fachli-
che Zustandigkeit eines Pub-EAA Providers wird bereits im Rahmen der Registrierung im
EUDI-Wallet-Okosystem beriicksichtigt. Die Identitit und Rolle der ausstellenden &ffentlichen
Stelle werden u.a. durch den national zustandigen Registrar gepruft und Uber Zugriffs- und
Registrierungszertifikate verbindlich abgebildet, die zusammen mit den EU-Vertrauenslisten als
zentraler Vertrauensanker fur Relying Parties dienen. Darlber hinaus stellen auf EU-Ebene ver-
offentlichte Attestation Rulebooks und Kataloge strukturierte Informationen zu Nachweistypen
und ausstellenden Stellen bereit und unterstiitzen so die maschinelle Einordnung der ausge-
stellten Bescheinigungen. Von Pub-EAA Providern ausgestellte Bescheinigungen sollten so er-
stellt werden, dass sichergestellt ist, dass sie von Relying Parties als QEAA anerkannt werden

konnen.
Qualifizierter Vertrauensdiensteanbieter (QTSP)

Ein QTSP ist ein zertifizierter Anbieter qualifizierter Vertrauensdienste, der etwa qualifizierte
elektronische Signaturen, Siegel oder Zertifikate ausstellt (Art.3 Abs.20, Art.24 ff. eIDAS-VO
910/2014). QTSPs missen regelmaBig Konformitatsbewertungen durch akkreditierte Stellen
durchlaufen und der Aufsichtsstelle Prifberichte vorlegen (Art.20 Abs. 1 eIDAS-VO 910/2014).
Alle qualifizierten QTSPs mit gultiger Notifizierung werden von den Mitgliedstaaten an die EU-
Kommission zu melden und werden in einer EU-Vertrauensliste veroffentlicht (Art.22 elDAS-

VO 910/2014).
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Vermittler

Ein Vermittler (sog. Intermediary) ist eine technische oder organisatorische Stelle, die im Auf-
trag einer Relying Party mit der EUDI-Wallet kommuniziert, ohne selbst als Relying Party regis-
triert zu sein (Art. 5b Abs 10 eIDAS-VO, ARF 3.11). Er Ubernimmt Aufgaben wie die Weiterlei-
tung von Anfragen, Schnittstellenintegration, Validierung von Attributsbescheinigungen oder
Anbindung bestehender Systeme, ohne selbst personenbezogene Attribute zu speichern, aus-
zustellen oder auszuwerten (Art. 5b Abs 10 elDAS-VO, ARF 3.11). Der Vermittler muss tber ein
glltiges Zugriffszertifikat sowie Uber ein Registrierungszertifikat verfiigen, das nach Prifung
und Freigabe durch die jeweilige Relying Party durch den Registrar ausgestellt wird. Dieses
Registrierungszertifikat enthalt die Information, dass der Vermittler im Auftrag der Relying
Party handelt und somitist der Vermittler befahigt Anfragen zu dem im Registrierungszertifikat

definierten Attributen an die EUDI-Wallet zu Gbermitteln.
EUDI-Wallet-Provider

Der EUDI-Wallet-Provider ist fur die Bereitstellung und den Betrieb einer Wallet-Losung ver-
antwortlich. Die rechtliche Grundlage bildet Art. 2 Abs 8 der DVO (EU) 2024/2981. Dort wird
der EUDI-Wallet-Provider als eine natirliche oder juristische Person definiert. EUDI-Wallet-Pro-
vider mussen sicherstellen, dass ihre Wallet-Losungen den Anforderungen der elDAS-Verord-
nung entsprechen und gemaB Artikel 5a in eIDAS-VO 910/2014 zertifiziert sind. Die Zertifizie-
rung umfasst unter anderem die Priifung der technischen Sicherheit, der Nutzerkontrolle und

der Interoperabilitdt mit anderen Komponenten des EUDI-Wallet-Okosystems.

Die Rolle des EUDI-Wallet-Providers kann sowohl von 6ffentlichen als auch von privaten Orga-
nisationen tbernommen werden. In Deutschland wird die initiale staatliche EUDI-Wallet durch
die Bundesagentur fir Sprunginnovationen (SPRIN-D) bereitgestellt. Diese Losung dient als
nationale Referenzimplementierung und erfillt die Anforderungen an eine vertrauenswirdige,

datenschutzkonforme und EU-interoperable EUDI-Wallet-Infrastruktur. Die konkrete
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Ausgestaltung der Rolle, die technischen Anforderungen und die Zertifizierungsprozesse wer-

den im nationalen Kontext definiert.
Wallet-Adapter

Der Wallet-Adapter Ubersetzt sowohl die eingehenden als auch die ausgehenden Anfra-
gen/Antworten (d. h. Requests/Responses) zwischen der Relying Party und der EUDI-Wallet.
Das bedeutet z.B. die Ubersetzung eingehender JSON-Formate der Relying Party in SD-JWT
VC, die Entgegennahme der Antworten der EUDI-Wallet im SD-JWT-VC-Format und die Uber-
tragung dieser zuriick in JSON — ohne selbst personenbezogene Attribute zu speichern, aus-
zustellen oder auszuwerten. AuBerdem orchestriert dieser Priif- und Verifizierungsprozesse von
Attributsbescheinigungen, insbesondere durch die Prifung kryptografischer Siegel und Zerti-

fikate zur Sicherstellung von Echtheit und Gultigkeit.

Il.  Prozessiibersicht ,Indirekte Anbindung an die EUDI-Wallet”

Funktionalitat 1: Sichere Identifizierung von Nutzenden mit der EUDI-Wallet

Nr. Prozessschritt Rolle Beschreibung Voraussetzung/ Anmer-

kung

1 Service Auswahl

Nutzender

Der Nutzende ruft die Web-
seite des Onlinediensts auf,
wahlt den gewlinschten
Service aus und startet den
Identifizierungs-/ Authenti-
fizierungsprozess.

Der Onlinedienst leitet da-
raufhin die Datenanfrage
als SAML-Request an die
BundID.

Der Onlinedienst ist an die
BundID angebunden.

Die BundID (bzw. das BMDS
als fachverantwortliche
Stelle) ist als Relying Party
registriert.

Keine Anpassungen an be-
stehender SAML-Schnitt-
stelle zur BundID nétig.

Perspektivische Erweiterung
der bestehenden Schnitt-
stellen um OpenID Connect
sehr wahrscheinlich, um die
Anfrage weiterer Daten der
PID (datensparsamen Al-
tersverifikation, andere
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Nachweise) Uber die
BundID zu ermdglicht.

2 | Auswahl Identifi- Nutzender | Der Nutzende wird auf die
zierungs- / Landing Page der BundID
Authentifizier-un- weitergeleitet und wahlt
gsmittel dort die EUDI-Wallet als I-
dent./Auth. Methode aus.
3 Erstellung Autho- | BundID IdP | Die BundID: Referenzen:
rization Request ) ] EU 2025/848 Annex IV nr. 3

° grstellt eine Authoﬂrlza- k (Access Certificate) & An-
tion Request gemaB O- | oy v/ . 3 j (Registration
penlD4VP-Standard Certificate)

* flgt das eigene Zu- OpenlD4VP: OpeniD Digital
griffs- und' Beg|str|e- Credentials Protocols Work-
rungs-zertifikat an den ing Group (Creden-
Request hinzu tial=technischer Begriff fir

e signiert die Authoriza- | Nachweis). (2025, 17. Au-
tion Request-Daten mit gust).
demnelgenen privaten OpeniD for Verifiable
Schltissel Presentations 1.0. (Final Sta-

tus). OpenlD Foundation.
OpenlD for Verifiable
Presentations 1.0;

4 | Bereitstellung Au- | BundID IdP | BundID stellt die Authoriza- | Referenz:

thorization Requ-
est durch Link/QR
Code

tion Request fiir die EUDI-
Wallet bereit. Dem Nutzen-
den wird sowohl ein Link als
auch ein QR-Code ange-
zeigt.

Der Nutzende klickt im
Same-Device-Flow auf den
Link. Durch das im Link an-
gegebene Protokoll (bspw.:
openid4vp oder Haip-vp)
kann der Browser die Aus-
wahl der zu verwendenden
EUDI-Wallet Gber die ent-
sprechende API durch den
Nutzenden triggern.

Im Cross-Device Flow scant
der User den QR-Code mit

OpenlD4VP: OpenlD Digital
Credentials Protocols Work-
ing Group. (2025, 17. Au-
gust). OpenlD for Verifiable
Presentations 1.0. (Final Sta-
tus). OpenID Foundation..
OpenlD for Verifiable
Presentations 1.0;

Hinweis: Die Nutzung von
Cross-Device-Flows (liber
mehrere Endgerate) ist auf-
grund aktueller fehlender
technischer Voraussetzun-
gen zur Absicherung des
notwendigen hohen Ver-
trauensniveaus fir eine
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seinem Handy ab, um die
Wallet-Auswahl zu starten
(siehe Hinweis).

spatere Ausbaustufe vorge-
sehen

5 | Verifizierung des
Authorization Re-
quests

EUDI-Wal-
let

Die EUDI-Wallet wird auf
dem Endgerat gestartet, der
Nutzende authentifiziert
sich mit einem EUDI-Wal-
let-Authentifizierungsver-
fahren (z. B. PIN, biomet-
risch).

Die EUDI-Wallet ruft die
Authorization Request vom
Endpunkt ab.

Die EUDI-Wallet prift die
Echtheit der Anfrage:

e Verifikation der Signa-
tur Uber die Anfrage
mithilfe des offentlichen
SchlUssels im Zertifikat

e Validierung der Zertifi-
kat(e) gegen den zuvor
bezogenen Trust An-
chor

e Prifung, dass keines
der Zertifikate widerru-
fen ist

Die EUDI-Wallet informiert
den Nutzenden Uber das
Prifergebnis und zeigt an
welche Daten von wem an-
gefragt werden.

6 | Prufung und Frei-
gabe der PID

Nutzender

Der Nutzende prift die an-
geforderten PID-Attribute
und gibt seine Zustimmung
zur Freigabe der ausge-
wahlten PID-Attribute.

I[ETF OAuth Working Group.
(2024, 8. Juli). Selective Dis-
closure for IWTs (SD-JWT
VC) - draft-ietf-oauth-sd-
Jjwt-vc-15.

IETF. SD-JWT-based Verifia-
ble Credentials (SD-JWT-

vQ)
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7 | Prasentation der EUDI-Wal- | Die EUDI-Wallet erstellt Referenzen:

PID let eine Authorization ARF v.24.0 (e.g. 6.6.3.6 Re-
Response mit den geneh- lying Party Instance verifies
migten PID-Attributen (SD- | the authenticity of the PID
JWT-VC) und sendet diese or attestation)
an die BundID.

8 | Validierung der BundID IdP | Die BundID priift die emp- | Referenzen:
PID fangene PID-Attestation: PID-Verifizierung elDAS-VO
910/2014 Artikel 5a
e Validierung des PID-
Providers gegen Trus-
ted List
e Prifung der Echtheit
und Signatur
e Kontrolle von Device
Binding und User Bin-
ding
e Prifung auf Ablaufda-
tum und Widerruf
e Prifung der Einhaltung
der Schemadefinition
fur PID-Credentials
9 | Abgleich der PID BundID IdP | Die BundID: Die BundID schickt nicht die

Response mit den
Stammdaten (nur
bei bestehendem
BundID Konto)

e gleicht die erhaltenen
PID Daten mit den eige-
nen Stammdaten ab

e fligt optional das Post-
fach Handle an die
Response an

e schickt die eigenen
Stammdaten als SAML
Response an den Onli-
nedienst der fachlich
zustandigen Stelle zu-
rick

PID Response an die fach-
lich zusténdige Stelle.

Die BundID nutzt stattdes-

sen die PID, um sie mit den
eigenen Stammdaten abzu-
gleichen.

Die fachlich zustandigen
Stellen erhalten weiterhin
die Stammdaten als SAML-
Response.

Hinweis:

Wird ein Gastzugang ver-
wendet, kann kein Stamm-
datenabgleich durchgefiihrt
werden. In diesem Fall
greift die bestehende Logik
des Gastzugangs und es
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werden je nach gewahltem
Zugangsmittel die Daten
fur den Online-Antrag
Ubernommen, welche der
Nutzende fir die Identifi-
zierung verwendet hat.
10 | Prifung und Frei- | Online- Der Onlinedienst der fach- | Wird die Ident./Authentifi-
gabe der Daten dienst / lich zustandigen Stelle priift | zierung als Teil eines An-
fachl. zu- die empfangenen Daten tragsprozesses durchge-
stan-dige darauf, ob sie den zu au- fuhrt, kénnen die Gbermit-
Stelle thentifizierenden Nutzen- telten Stammdaten zur Vo-
den reprasentieren bzw. rausfillung des Onlinefor-
nutzt sie zur Identifizierung | mulars des Onlinedienstes
eines bisher unbekannten verwendet werden. Dabei
Nutzenden. muss klar nachvollziehbar
) ] sein, welche Felder aus den
Optional kann der Online- Stammdaten der BundID
dienst dem Nutzenden die | 1o men.
Response prasentieren und
zur Vorausfillung z.B. eines
Onlineformulars im Rahmen
einer Antragsstellung nut-
zen. Der Nutzende kann
dieses Formular manuell
prifen, ggf. ergédnzen und
dann die Daten zur weite-
ren Verarbeitung fiir das
Antragsverfahren freigeben.
11 | Erfolgreiche I- Online- Ist der Prozess erfolgreich,
dent./Authen-tifi- | dienst ist der Nutzende fir die
zierung des Nut- Nutzung des Services au-
zenden thentifiziert.

Funktionalitat 2: Ausstellung von Nachweisen aus dem ZBP in die EUDI-Wallet

Nr.

Prozessschritt Rolle

Beschreibung

Voraussetzung/ Anmer-

kung

Der/die Nutzende hat bei der
fachlich zustandigen
Stelle/Onlinedienst einen
Prozess durchlaufen, welcher

z.B. wurde ein Antragspro-
zess durchlaufen, auf den
die Ausstellung eines Nach-
weises folgt.

0 | Vorbedingung Nutzender
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sie/ihn zum Abruf eines
Nachweises berechtigt.

Ausstellung des | Fachlich zu- | Die fachlich zustandige Stelle | Daten werden in hybridem
Nachweises in stan-dige erstellt einen Nachweis (z.B. Format menschen- und ma-
das Zentrale Stelle Dresden Pass), welcher von schinenlesbar bereitgestellt:
Birgerpostfach einem Nutzenden zuvor be- | JSON + PDF/A inkl. Meta-
(ZBP) antragt wurde. daten und in korrektem
] ) Nachweisschema.
Die fur den Nachweis not-
wendigen strukturierten Da- | Fur dezentrale kommunale
ten werden als strukturierter | Datenbestande (z.B. Dres-
Datensatz im JSON-Format den Pass), muss jede fach-
von der fachlich zustédndigen | lich zusténdige Stelle die
Stelle an das ZBP ubermittelt. | Bereitstellung der Daten in
strukturierter Form selbst-
standig ermdglichen. Dies
kann in Abstimmung mit
Dienstleistern erfolgen, wel-
che in bestimmten Féllen
bereits die Daten fiir die ak-
tuelle Nachweiserstellung
aufbereiten.
Anmeldung im Nutzender | Der Nutzende ruft das ZBP Die neue ZBP-Schnittstelle
ZBP auf und authentifiziert sich zur Bereitstellung struktu-
mit einem BundID Authentifi- | rierter Daten in JSON, inkl.
zierungs-verfahren. Metadaten muss integriert
werden.
Das ZBP stellt verschiedene
Login-Optionen mit unter-
schiedlichen Vertrauensni-
veaus bereit:
e elD, Wallet-Instance (=
hoch),
e ELSTER
(= substantiell)
e Name + Passwort
(= Basis)
Ausstellung des | Nutzender | Dem Nutzenden wird die Das ZBP stellt ein Ul-Ele-

Nachweises in
die EUDI-Wallet

Méglichkeit bereitgestellt,
sich einen Nachweis aus dem
ZBP als EAA (SD-JWT VC

ment bereit, Uiber das der
Nutzende die Ausstellung
anstoBen kann. Z.B. ein But-
ton “In meine EUDI-Wallet
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(Credential)) in die EUDI-Wal-
let ausstellen zu lassen

ausstellen” oder eine sinn-
gemafe Option.

Fur die technische Transfor-
mation in standardisierte
sowie gesiegelte Nachweis-
formate erfolgt eine kon-
trollierte Verarbeitung
strukturierter Daten inner-
halb der bestehenden gesi-
cherten Infrastruktur. Die
Daten verlassen die vielfach
abgesicherte Infrastruktur
des ITZBunds an dieser
Stelle nicht. Zudem ist die
gesamte Postfachkommuni-
kation wie gehabt Uber die
Netze des Bundes abgesi-
chert.

Durch das im Link angege-
bene Protokoll (bspw.: O-
penlD4VCI oder Haip-vci)

4 | Erstellung der BundID als | Die BundID, als techn. Kom- | Aktuell wird davon ausge-
Credential Offer | techn. ponente eines EAA-Providers, | gangen, dass das BMDS als
Kompo- ruft die strukturierten Daten | EAA-Provider agiert und die
nente eines | aus dem ZBP ab und erzeugt | BundID/das ZBP als techni-
EAA-Provi- | ein Credential Offer gemaR sche Ausstellungs-Kompo-
der OpenlD4VCI-Protokoll. nente fungiert.
Die Credential Offer enthalt: Referenz:
OpenlD4VCI: OpenlD Digi-
o Credential Issuer URL tal Credentials Protocols
o |dentifier des agszustel— Working Group. (2025, 16.
Iend'en Cr§d entials September). OpenlD for
*  Optional: issuance state Verifiable Credential Issu-
Parameter, um den.Au.s— ance 1.0 (Final Status).
stellungsprozess mit ei- OpenID Foundation.
ner bestehenden Web
Session zu verknlpfen OpenlD for Verifiable Cre-
dential Issuance 1.0
5 | Bereitstellung BundID als | Die BundID zeigt dem Nut- Referenz:
der Credential techn. zenden sowohl einen Link als | OpenID4VCl: OpenlD Digi-
Offer Kompo- auch ein QR-Code an. tal Credentials Protocols
nente eines ) ] Working Group. (2025, 16.
EAA-Provi- | IM Same-Device-Flow k!'th September). OpenlD for
der der Nutzende auf den Link. Verifiable Credential Issu-

ance 1.0 (Final Status).
OpenlID Foundation.
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kann der Browser, die Aus-
wahl der zu verwendenden
EUDI-Wallet Gber die ent-

sprechende API durch den
Nutzenden triggern.

Im Cross-Device Flow scannt
der Nutzende den QR-Code
mit seinem Handy ab, um die
Wallet-Auswahl zu starten.

OpenlD for Verifiable Cre-
dential Issuance 1.0

6 | Verifizierung der
Credential Offer

EUDI-Wal-
let

Die EUDI-Wallet wird auf
dem Endgerat gestartet, der
Nutzende authentifiziert sich
mit einem EUDI-Wallet-Au-
thentifizierungsverfahren (z.
B. PIN, biometrisch).

Die EUDI-Wallet ruft die Cre-
dential Issuer's Metadaten
vom bereitgestellten End-
punkt ab.

Die EUDI-Wallet priift die
Echtheit der Anfrage:

e Verifikation der signier-
ten Metadaten durch
Prufung der Signatur und

e Existenz und Giltigkeit
des Registrierungs-zerti-
fikats

Die EUDI-Wallet informiert
den Nutzenden Uber das Pri-
fergebnis und welche Stelle
welches Credential anbietet.

Der Nutzende akzeptiert das
ihm angebotene Credential.

Die Credential Issuer's Me-
tadaten beinhalten:

- Technische Informationen
Uber den Aussteller

- Ubersetzungs- und Visua-
lisierungsinformationen
flr das auszustellende
Credential

7 | Erstellung des
Credential Re-
quest

EUDI-Wal-
let

Die EUDI-Wallet:

e erstellt den Credential
Request gemaB O-
penlD4VCI-Standard

Referenz:

OpenID4VCI: OpenlID Digi-
tal Credentials Protocols
Working Group. (2025, 16.
September). OpenlD for
Verifiable Credential
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figt die Wallet Unit At-
testation (WUA) hinzu

Ubermittelt die Credential
Request an die BundID

Issuance 1.0 (Final Status).
OpenlD Foundation.

OpenlD for Verifiable Cre-
dential Issuance 1.0

8 | Verifizierung des | BundID als | Die BundID pruft: Um Missbrauch der Daten
Credential Re- techn. oo o zu vermeiden, wird festge-
quests Kompo- e die Ubereinstimmung legt, dass auch bei nicht-

nente eines von PID Daten des Nut- | o ajifizierten EAAs die er-
EAA-Provi- .zenden und den Daten neute Identifizierung/Au-
der im angefragten Creden- thentifizierung des Users

tial (siehe Hinweis) durch den Aussteller

o die Giiltigkeit des Nach- (Issuer) gefordert wird.

weises (Dresden Pass), in-
dem die Attribute gegen
die authentische Quelle
gepruft werden, (optional
fir EAAs, Pflicht bei Pub-
EAA und QEAA-Ausstel-

lung)

Hinweis: Es wird aktuell ge-
prift, ob der der Abgleich
stattdessen Uber die Login-
Session erfolgen kann. Vo-
rausgesetzt der Nutzende
hat sich zuvor mit seiner
EUDI-Wallet im BundID ZBP

o die Giltigkeit der EUDI- | @ngemeldet.

Wallet Unit, anhand der
entsprechenden EUDI-
Wallet Provider Trust
Lists

IETF OAuth Working Group.
(2024, 8. Juli). Selective Dis-
closure for IWTs (SD-JWT-
VC) — draft-ietf-oauth-sd-
jwt-vc-15. I[ETF. SD-JWT-
based Verifiable Credentials

(SD-JWT-VQ)

e die Gultigkeit des EUDI-
Wallet Providers anhand
von Revocation Lists (Op-
tional flir Attestation Pro-
vider; verpflichtende Pri-
fung fir PID Provider)

e die Eigenschaften der
WSCA/WSCD anhand der
bereitgestellten WUA
(Optional, laut ARF Ver-
sion 2.4.0)

e den Schutz von private
und public key durch
WSCD
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9 | Anfligen einer BundID als | Die BundID fligt optional Funktionalitat in erster Aus-
Disclosure Policy | techn. eine Disclosure Policy an das | baustufe der staatlichen
Kompo- Credential an, falls dies durch | EUDI-Wallet noch nicht un-
nente eines | die fachlich zustandige Stelle | terstltzt.
EAA-Provi- | angefordert wurde.
der
10 | Siegelung des BundID als | Die BundID erstellt auf Basis | Vorab muss bereits eine
Credentials techn. des im strukturierten Daten- | Vereinbarung zwischen der
Kompo- satz referenzierten Nachweis- | beantragenden Stelle
nente eines | schemas das Credential und (BMDS) und dem QTSP vor-
EAA-Provi- | erstellt einen Hash-Wert Gber | liegen.
der das gesamte Credential.
Auf dieser Basis erstellt der
Unter Einbeziehung eines QTSP ein entsprechendes
QTSP wird der Hash-Wert mit | Siegel-Zertifikat, welches
einem fortgeschrittenen Sie- | dann im Namen des BMDS
gel versehen (Hinweis: QTSPs | vorgehalten wird.
erhalten kein Zugriff auf die
Inhaltsdaten des EAAs.)
11 | Ausstellung des | BundID als | Die BundID erzeugt das SD-
Credentials in techn. JWT VC (Credential) und
die EUDI-Wallet | Kompo- Ubermittelt es an die EUDI-
nente eines | Wallet des Nutzenden.
EAA Provi-
der
12 | Prasentation des | EUDI-Wal- | Der EUDI-Wallet prasentiert
Credentials let dem Nutzenden das empfan-

gene Credential.

Der Nutzende stimmt der
Speicherung zu, woraufhin
die EUDI-Wallet das Creden-
tial abspeichert.

Prozessiibersicht ,Direkte Anbindung an die EUDI-Wallet bei Betrieb eines Wallet-Adap-

ters”

Funktionalitat 1: Sichere Identifizierung von Nutzenden mit der EUDI-Wallet
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Rolle

Nutzender

Beschreibung

Der Nutzende ruft die Web-
seite des Onlinediensts auf,
wahlt den gewtiinschten Ser-
vice aus und startet den
Identifizierungs-/ Authentifi-
zierungsprozess.

Voraussetzung/ Anmer-

kung

Bei Anbindung eines Wal-
let-Adapters:

Die fachlich zustandige
Stelle ist als Relying Party
registriert. Das Registration
Certificate wird dem Wallet-
Adapter zur Ausiibung sei-
ner Rolle als Vermittler (In-
termediary) Ubermittelt.

Der Wallet-Adapter hat Zu-
griff bzw. halt die Registra-
tion Certificates der Relying
Party.

Falls kein Wallet-Adapter
verwendet wird, muss die
fachlich zustandige Stelle
selbst eine neue O-
penlD4VP Schnittstelle im-
plementieren.

Bei Eigenbetrieb eines Wal-
let-Adapters:

Die fachlich zustandige
Stelle verwaltet private
Schlissel der Zertifikate si-
cher, z.B. Uiber HSM-ba-
sierte Key Storage Mecha-
nismen.

Sie betreibt den Wallet-
Adapter als technische
Komponente in der eigenen
Systemlandschaft selbst.

2 | Auswahl Identi-
fizier-ungs-/ Au-
thentifi-zie-
rungsmittel

Online-
dienst /
Fachl. zu-
stan-dige
Stelle

Der Onlinedienst der fachlich
zustandigen Stelle fordert
den Nutzenden zur Authenti-
fizierung auf, z.B. Gber den
Button “Mit EUDI-Wallet

Ohne Wallet-Adapter muss
die fachlich zustéandige
Stelle die Authentifizie-
rungsanfrage an die EUDI-
Wallet gemaB OpenlD4VP-
Standard versenden, inkl.
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anmelden” oder einer sinn-
gemafen Option.

Daraufhin schickt der Online-
dienst die Datenanfrage als
OIDC-Request an den Wallet-
Adapter gemaB OpenlD
Connect-Protokoll und leitet
den Nutzenden zum Wallet-
Adapter weiter.

Signierung der Authoriza-
tion Request-Daten.

3 | Erstellung Au-
thorization Re-
quest

Wallet-
Adapter

Der Wallet-Adapter:

e erstellt eine Authorization
Request gemaB O-
penlD4VP-Standard.

e prasentiert die Zertifikate

e signiert die Authorization
Request mit dem privaten
Schlussel des Access Cer-
tificates

Der Wallet-Adapter stellt die
Authorization Request flr die
EUDI-Wallet zum Abruf be-
reit.

Bei Anbindung eines Wal-
let-Adapters:

Der Wallet-Adapter nutzt
sein eigenes Access Certifi-
cate. Zusatzlich stellt die
fachlich zustandige Stelle
dem Wallet-Adapter ihre ei-
genen Registration Certifi-
cates zur Verfigung.

Bei Eigenbetrieb eines Wal-
let-Adapters:

Bei Eigenbetrieb des Wal-
let-Adapters ist das Access
Certificate sowie die Regist-
ration Certificates des Wal-
let Adapters die der Relying
Party.

Referenzen:

EU 2025/848 Annex IV nr. 3
k (Access Certificate) & An-
nex V nr. 3 j (Registration
Certificate)

OpenlD4VP: OpenlD Digital
Credentials Protocols Work-
ing Group. (2025, 17. Au-
gust). OpenlD for Verifiable
Presentations 1.0 (Draft 20).
OpenlID Foundation.
OpenlD for Verifiable
Presentations 1.0
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Requests

4 | Bereitstellung Wallet- Der User wird aufgefordert Je nachdem, wie die Wallet-
Authorization Adapter seine Identitdt nachzuweisen. | Adapter Komponente in die
Request durch ) Systemlandschaft integriert
Link/QR Code Der WaIIet—Adapt'er zeigt ] ist, kann die Bereitstellung

dem Nutzenden eine Landing | 4qo Links/QR Codes variie-

Page an.. Dort werden so- ren.

wohl ein Link als auch ein

QR-Code angezeigt. In diesem Beispiel wird eine
o neue Landing Page erzeugt.

Der Nutzende klickt im

Same-Device-Flow auf den Referenz:

Link. Durch das im Link ange- | OpenlD4VP: OpenlD Digital

gebene Protokoll (bspw.: o- Credentials Protocols Work-

penid4vp oder Haip-vp) kann | ing Group. (2025, 17. Au-

der Browser, die Auswahl der | gust). OpenlD for Verifiable

zu verwendenden EUDI-Wal- | Presentations 1.0 (Draft 20).

let Uber die entsprechende OpenlID Foundation.

API durch den Nutzenden OpenlD for Verifiable

triggern. Presentations 1.0

Im Cross-Device Flow scannt

der User den QR-Code mit

seinem Handy ab, um die

Wallet-Auswahl zu starten.

5 | Verifizierung des | EUDI-Wal- | Die EUDI-Wallet wird auf Referenz:

Authorization let dem Endgerat gestartet, der | ARF v2.4.0 (e.g 6.6. Trust

Nutzende authentifiziert sich
mit einem EUDI-Wallet-Au-
thentifizierungsverfahren (z.
B. PIN, biometrisch).

Die EUDI-Wallet ruft die Au-
thorization Request vom
Endpunkt ab.

Die EUDI-Wallet priift die
Echtheit der Anfrage:

e Verifikation der Signatur
Uber die Anfrage mithilfe
des offentlichen Schlis-
sels im Zertifikat

e \Validierung der Zertifi-
kat(e) gegen den zuvor
bezogenen Trust Anchor.

throughout a PID or an at-
testation lifecycle)
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e Priifung, dass keines der
Zertifikate widerrufen ist.

Die EUDI-Wallet informiert
den Nutzenden Uber das Pri-
fergebnis und zeigt an, wel-
che Daten von wem ange-
fragt werden.

6 | Prufung und Nutzender | Der Nutzende priift die ange- | IETF OAuth Working Group.
Freigabe der PID forderten PID-Attribute und (2024, 8. Juli). Selective Dis-
gibt seine Zustimmung zur closure for JWTs (SD-JWT-
Freigabe der ausgewahlten VC) - draft-ietf-oauth-sd-

PID-Attribute. jwt-vc-04. IETF. SD-JWT-ba-
sed Verifiable Credentials
(SD-JWT-VQ)
7 Prasentation der | EUDI-Wal- Die EUDI-Wallet erstellt eine Referenzen:

PID let Authorization Response mit ARF v.2.4.0 (e.g. 6.6.3.6 Re-
den genehmigten PID-Attri- lying Party Instance verifies
buten (SD-JWT-VC) und sen- | the authenticity of the PID
det diese an den Wallet- or attestation)

Adapter.

Ohne die Implementierung
des Wallet-Adapters, erhalt
die fachlich zustéandige
Stelle die PID als SD-JWT-
VC-Response der EUDI-

Wallet.
8 | Validierung der | Wallet- Der Wallet-Adapter prift die | Referenzen:
PID Adapter empfangene PID-Attestation: | PID-Verifizierung eIDAS-VO

910/2014 Artikel 5a Num-
e Validierung des PID-Pro- | . 5. ARFv 240

viders gegen Trusted List

e Priifung der Echtheit und
Signatur

e Kontrolle von Device Bin-
ding und User Binding

e Prifung auf Ablaufdatum
und Widerruf
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e Priifung der Einhaltung
der Schemadefinition fur
PID-Credentials

AnschlieBend Ubersetzt der
Wallet-Adapter die Response
in eine OIDC-Response und
sendet die Response an den
Onlinedienst der fachlich zu-
standige Stelle.

9 | Prifung und Online- Der Onlinedienst der fachlich | Wird die Ident./Auth. als
Freigabe der dienst / zustandigen Stelle prift die Teil eines Antragsprozesses
Daten fachl. zu- empfangenen Daten darauf, | durchgefiihrt, kdnnen die

stan-dige ob sie den zu authentifizie- Ubermittelten Stammdaten

Stelle renden Nutzenden reprasen- | zur Vorausfiillung des On-
tieren bzw. nutzt sie zur Iden- | lineformulars des Online-
tifizierung eines bisher unbe- | dienstes verwendet werden.
kannten Nutzenden. Dabei muss klar nachvoll-

ziehbar sein, welche Felder

Optional kann der Online- aus der PID stammen.

dienst dem Nutzenden die
Response prasentieren und
zur Vorausfillung z.B. eines
Onlineformulars im Rahmen
einer Antragsstellung nutzen.
Der Nutzende kann dieses
Formular manuell prifen,
ggf. ergdnzen und dann die
Daten zur weiteren Verarbei-
tung fur das Antragsverfah-
ren freigeben.

10 | Erfolgreiche I- Online- Ist der Prozess erfolgreich, ist
dent./Auth. des | dienst der Nutzende fiir die Nut-
Nutzenden zung des Services authentifi-

ziert.

Funktionalitat 2: Ausstellung von Nachweisen iiber Onlinedienste/-portale in die EUDI-

Wallet; Fachlich zustindige Stelle in der Rolle eines EAA-Providers

Nr. Prozessschritt Rolle Beschreibung Voraussetzung/ Anmer-

kung
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dential Offer gemaB O-
penlD4VCI-Protokoll er-
zeugt.

Die Credential Offer ent-
halt:

e Credential Issuer URL

0 | Vorbedingung Nutzender | Der/die Nutzende hat bei | z.B. wurde ein Antragsprozess
der fachlich zustandigen durchlaufen, auf den die Aus-
Stelle/Onlinedienst einen stellung eines Nachweises
Prozess durchlaufen, wel- | folgt.
cher sie/ihn zum Abruf ei-
nes Nachweises berech-
tigt.
1 Bereitstellung Online- Die fur den Nachweis not- | Die Ausstellung (=Issuing) er-
des Nachweises | dienst wendigen Daten werden folgt lber einen Ausstellungs-
als strukturierter Datensatz | service. Dieser kann z.B. direkt
im JSON-Format von der Uber die Kommune in der
fachlich zustandigen Stelle | Rolle eines EAA-Providers be-
an den Onlinedienst Uber- | reitgestellt werden.
mittelt.
In diesem Beispiel ibernimmt
Der Onlinedienst halt die die LH Dresden die Rolle eines
Daten temporar vor. EAA-Providers und stellt die
Ausstellungsfunktion Gber den
Der/die Nutzendg V_"éhlt_ Wallet-Adapter fiir die fachlich
aus, den Nachweis in seine | st3ndigen Stellen bereit.
EUDI-Wallet auszustellen,
z.B. durch eine entspre- Der Onlinedienst ist in der
chende Schaltflache. Lage z.B. Uiber die Wallet-
Adapter Komponente den
Nachweis Request an die
EUDI-Wallet des Nutzenden
zu stellen.
2 | Datenuber-mitt- | Online- Die Daten fiir den Nach-
lung dienst weis werden via Pushed
Authorization Request
vom Onlinedienst an den
Wallet-Adapter Ubertra-
gen.
3 | Erstellung der Wallet- Auf Basis der strukturier- In diesem Szenario wiirde die
Credential Offer | Adapter ten Daten wird ein Cre- Kommune selbst als EAA-Pro-

vider agieren und der Wallet-
Adapter als technische Aus-
stellungs-Komponente fungie-
ren.

Referenz:

OpenlD4VCI: OpenlD Digital
Credentials Protocols Working
Group. (2025, 16. September).
OpenlD for Verifiable
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e |dentifier des auszu-
stellenden Creden-
tials

e Optional: issu-
ance_state Parameter

Der Wallet-Adapter ant-
wortet dem Onlinedienst
durch Ubermittlung der
Adresse fir die Landing
Page (redirect uri).

Credential Issuance 1.0 (Final
Status). OpenlID Foundation.

OpenlD for Verifiable Creden-
tial Issuance 1.0

4 | Redirect zur Online- Der Nutzende wird auto-
Wallet-Adapter | dienst matisch zur Landing Page
Landing Page des Wallet-Adapters gelei-
tet.
4.5 | Authentifizier- Wallet- Der Wallet-Adapter fihrt Um Missbrauch der Daten zu
ung des Nutzen- | Adapter eine Nutzenden-identifi- vermeiden, wurde festgelegt,

den

zierung mit Hilfe der PID
durch, wie in Funktionalitat
1 beschrieben.

Der Wallet-Adapter Uber-
pruft, dass die identifi-

zierte Person digjenige ist,
welche zum Empfang des
Nachweises berechtigt ist.

AnschlieBend zeigt der
Wallet-Adapter eine Seite
fur die Credential Offer an.

dass auch bei nicht-qualifizier-
ten EAAs die erneute Identifi-
zierung/Authentifizierung des
Users durch den Aussteller
(Issuer) gefordert wird.

Hierflr ist der Wallet-Adapter
selbst als Relying Party regis-
triert, um die PID abrufen zu
durfen.

Der strukturierte Datensatz flir
den Nachweis enthalt Identifi-
zierungsdaten fiir den berech-
tigten Empfanger.

Die Nutzendenidentifizierung
findet an dieser Stelle statt, da
die Wallet in der aktuellen
Version noch nicht den Inter-
active Authorization Endpoint
unterstitzt. Nutzen-
denauthentifizierung und Aus-
stellung des Nachweises ms-
sen daher unabhangig vonei-
nander und nacheinander ge-
schehen.
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Sobald die Wallet den bend-
tigten Endpunkt unterstitzt,
wird die Authentisierung des
Nutzenden Teil des Ausstel-

der Nutzende authentifi-
ziert sich mit einem EUDI-
Wallet-Authentifizierungs-
verfahren (z. B. PIN, bio-
metrisch).

Die EUDI-Wallet ruft die
Credential Issuer's Meta-
daten vom bereitgestellten
Endpunkt ab.

Die EUDI-Wallet priift die
Echtheit der Anfrage:

e \Verifikation der sig-
nierten Metadaten

lungsprozesses.
5 | Bereitstellung Wallet- Der Wallet-Adapter zeigt Referenz:
der Credential Adapter dem Nutzenden sowohl OpenID4VCI: OpenlID Digital
Offer einen Link als auch ein Credentials Protocols Working
QR-Code an. Group. (2025, 16. September).
OpenlD for Verifiable Creden-
Im Same-Device-Flow tial Issuance 1.0 (Final Status).
klickt der Nutzende auf OpenID Foundation.
den Link. Durch das im
Link angegebene Protokoll | OpenlID for Verifiable Creden-
(bspw.: openid4vci oder tial Issuance 1.0
Haip-vci) kann der Brow-
ser, die Auswahl der zu
verwendenden EUDI-Wal-
let Giber die entsprechende
API durch den Nutzenden
triggern.
Im Cross-Device Flow
scannt der/die Nutzende
den QR-Code mit seinem
Handy ab, um die Wallet-
Auswahl zu starten.
6 | Verifizierung der | EUDI-Wal- | Die EUDI-Wallet wird auf Die Credential Issuer's Meta-
Credential Offer | let dem Endgerat gestartet, daten beinhalten:

- Technische Informationen
Uber den Aussteller

- Ubersetzungs- und Visuali-
sierungsinformationen fir
das auszustellende Creden-
tial
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durch Prifung der Sig-
natur und

e der Existenz und Giil-
tigkeit des Registrie-
rungszertifikats

Die EUDI-Wallet informiert
den Nutzenden Uber das
Prufergebnis und welche
Stelle welches Credential
anbietet.

Der Nutzende akzeptiert
das ihm angebotene Cre-
dential.

quests

o die Gultigkeit des
Nachweises (z.B. Dres-
den Pass), indem die
Attribute gegen die
authentische Quelle
gepruft werden, (opti-
onal fir EAAs, Pflicht
bei Pub-EAA und
QEAA-Ausstellung)

o die Gultigkeit der
EUDI-Wallet Unit,

7 | Erstellung des EUDI-Wal- | Erst nach Zustimmung des | Referenzen:
Credential Re- let Nutzenden startet die EU 2025/848 Annex IV nr. 3 k
quest EUDI-Wallet den Creden- (Access Certificate) & Annex V
tial Request. nr. 3 j (Registration Certificate)
Die EUDI-Wallet:
) Referenz:
e erstellt den C.r.edentlal OpenID4VCI: OpenlD Digital
Request gemaB O- Credentials Protocols Working
peniDAVCI-Standard | Groyp. (2025, 16. September).
o fiigt die Wallet Unit Qpen/D for Verzﬂat.)le Creden-
Attestation (WUA) tial Issuance 1.0 (Fmal Status).
hinzu OpenlD Foundation.
Ubermittelt die Credential QpenID for Verifiable Creden-
Request an den Wallet- tial Issuance 1.0
Adapter
8 | Verifizierung des | Wallet- Der Wallet-Adapter prift: | Um Missbrauch der Daten zu
Credential Re- Adapter vermeiden, wird festgelegt,

dass auch bei nicht-qualifizier-
ten EAAs die erneute Identifi-
zierung/Authentifizierung des
Users durch den Aussteller
(Issuer) gefordert wird;

I[ETF OAuth Working Group.
(2024, 8. Juli). Selective Disclo-
sure for IWTs (SD-JWT-VC) —
draft-ietf-oauth-sd-jwt-vc-15.
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anhand der entspre-
chenden EUDI-Wallet
Provider Trust Lists

e die Gultigkeit des
EUDI-Wallet Providers
anhand von Revoca-
tion Lists (Optional fur
Attestation Provider;
verpflichtende Prifung
fur PID Provider)

e die Eigenschaften der
WSCA/WSCD anhand
der bereitgestellten
WUA (Optional, laut
ARF Version 2.4.0)

e den Schutz von private
und public key durch

IETF. SD-JWT-based Verifiable
Credentials (SD-JWT-V(C)

WSCD
9 | Anfligen einer Wallet- Der Wallet-Adapter flgt Funktionalitat in erster Aus-
Disclosure Policy | Adapter optional eine Disclosure baustufe der staatlichen EUDI-
Policy an das Credential Wallet noch nicht unterstitzt.
an, falls dies durch die
fachlich zusténdige Stelle
angefordert wurde.
10 | Siegelung des Wallet- Der Wallet-Adapter erstellt | Vorab muss bereits eine Ver-
Credentials Adapter auf Basis des im struktu- einbarung zwischen der bean-
rierten Datensatz referen- | tragenden Stelle (z.B. Dresden,
zierten Nachweisschemas BMDS) und dem QTSP vorlie-
das Credential und erstellt | gen. Auf dieser Basis erstellt
einen Hash-Wert ber das | der QTSP ein Zertifikat, wel-
gesamte Credential. ches dann im Namen der
Stelle vorgehalten wird.
Unter Einbeziehung eines
QTSP wird der Hash-Wert
mit einem fortgeschritte-
nen Siegel versehen.
11 | Ausstellung des | Wallet- Der Wallet-Adapter er-
Credentials in Adapter zeugt das SD-JWT-VC

die EUDI-Wallet

(Credential) und Gbermit-
telt es an die EUDI-Wallet
des Nutzenden
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12 | Prasentation des | EUDI-Wal- | Die EUDI-Wallet prasen-
Credentials let tiert dem Nutzenden das
empfangene Credential.

IV.  Pilotvorhaben zur Verwaltungsanbindung mit Sachsischer Staatskanzlei und Landes-
hauptstadt Dresden
Das Pilotvorhaben zur Verwaltungsanbindung mit Sachsischer Staatskanzlei und Landeshaupt-
stadt Dresden zeigt sehr deutlich, dass Verwaltungseinheiten friihzeitig auf strukturierte Da-
tenformate und klar abgegrenzte Verantwortlichkeiten ausgerichtet werden mussen. Digitale
Nachweise kdnnen nur dann effizient verarbeitet werden, wenn alle beteiligten Stellen — von
Fachverfahrensbetreibern Giber Onlinedienste bis hin zu zentralen Basisdiensten — in der Lage
sind, fachlich definierte Datensatze konsistent und interoperabel zu erzeugen, zu Ubertragen
und zu empfangen. Dies setzt nicht nur technische Vorbereitung voraus, sondern vor allem ein
einheitliches Verstandnis darlber, wer in der féderalen Architektur fir die Ausstellung von
Nachweisen, fur ihre inhaltliche Qualitat, Struktur sowie Semantik, fur die Validierung und fir
den Betrieb der entsprechenden Systeme verantwortlich ist. Gerade im EUDI-Wallet-Okosys-
tem ist es essenziell, dass Rollen und Verantwortlichkeiten eindeutig definiert sind — etwa fir
die Identifizierung und Authentifizierung tber die EUDI-Wallet, fir die Ausstellung digitaler

Nachweise in die Wallet und fur die Prasentation solcher Nachweise in Verwaltungsprozessen.

Aktuell werden gemeinsam mit der Landeshauptstadt Dresden, der BundID sowie dem Wallet-
Adapter alle drei Funktionalitaten und unterschiedlichen Anbindungsoptionen sowohl produk-
tiv als auch prototypisch erprobt. Ziel ist es, dass die BundID bis zum Januar 2027 die Ident-
und Authentifizierung mit der EUDI-Wallet fiir alle angebundenen Dienste ermdglicht und zu-
gleich die Ausstellung des Dresden-Passes sowie der sachsischen Ehrenamtskarte tiber das ZBP
unterstitzt. Perspektivisch kdnnen Nachweise, die in menschen- und maschinenlesbarer Form
in das ZBP ausgestellt werden in die EUDI-Wallet Gbermittelt werden. Im Zuge der Pilotierung
mit der Landeshauptstadt Dresden entsteht eine Blaupause fir die Ausstellung weiterer Nach-
weise Uber das ZBP. Daruber hinaus wird der Wallet-Adapter als Produkt des IT-PLR prototy-
pisch weiterentwickelt und zur Nachnutzung bereitgestellt. Der Betrieb erfolgt dezentral und
nicht durch den Bund.
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