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Der Bedarf nach einer foderalen APIl-Autorisierungsinfrastruktur besteht
bei vielen Diensten und Projekten der Verwaltung

Wie autorisiere ich mich

gegeniiber NOOTS? Wie registriere ich mich an

den unterschiedlichen
Wie autorisiere ich meine Basisdiensten?

nachnutzenden Systeme Wie autorisiere ich mei
1€ autorisiere Ich meine Wie autorisiere ich mich

nachnutzenden Systeme gegeniiber FIT-
: Connect? Wie autorisiere ich mich
buggrjg 6/ - gegenuber dem ZBP?

Burgerpostfach

@  PayBL [ NOOTS ] Wie autorisiere ich meine

epayment nachnutzenden Systeme

Wie verwalte ich die Secrets fur die Wie autorisiere ich mich

FIT-CONNECT unterschiedlichen Onlinedienste, Fachverfahren gegeniiber
LIN.F:DIJUKI DES IT-PLANUNGSRATS Autor|5|erungsmechanlsmen? und Unternehmens- Bezahldiensten?
anwendungen

In der foderalen IT existieren unzahlige Kommunikationsbeziehungen zwischen Basiskomponenten und nutzenden Systemen ohne gemeinsame
Pattern und Vorgaben zu API-Absicherung, Berechtigungsmanagement und Registrierungsprozessen.

Mehrkosten und Komplexitat in Mehrkosten bei der Behinderung eines API-First : e
. o . Sicherheitsrisiken
der Implementierung Registrierung Okosystems

Projektziel: Es existieren etablierte Standards fiir die API-Autorisierung und Authentifizierung, die fiir eine tGbergreifende Loésung verwendet
werden sollten. Die Schaffung einer foderalen API-Autorisierungsinfrastruktur beschleunigt die Umsetzung und erhéht die Sicherheit.
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Vision der foderalen API-Autorisierung: Autorisierungsstandards als
Grundlage fiir ein lebendiges GovTech-Okosystems, offen fiir alle

59
© 50

o ) - v . /

Einheitliche Standards Foderales Fundament GovTech-Okosystem

Sicherheitsstandards absicherbar,
wirtschaftlich integrierbar —

Intero perables Plattform-
Okosystem ohne
Mehrfachaufwénde

Offen fur 6ffentliche
und private Akteure -
Innovation ermdglichen

unabhangig vom Betreiber

Foderale API-Autorisierungsinfrastruktur

Gemeinsames technisches Fundament fiir das féderale Plattform-Okosystem

GovTech-Akteure

Basisdienst- Onlinedienste &
Betreiber Fachverfahren

‘IT-DienstIeister} ‘ Unternehmen &
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Foderale Sicherheitsvorgaben und eine Zielarchitektur bilden das
Fundament fiir die API-Autorisierungsinfrastruktur

Foderale Sicherheitsvorgaben fiir die Absicherungen von APIs mit OAuth und OpenID
Sicherheitsvorgaben Connect auf Basis des FAPI 2.0 Standards sowie internationalen Best Practices mit dem

Ziel ein einheitliches Sicherheitsniveau in der foderalen Architekturlandschaft zu
gewahrleisten.

Zielarchitektur fiir eine foderale API-Autorisierungsinfrastruktur fir die APIs von
foderalen Basis-komponenten, die Betreibern von fachlichen Anwendungen (bspw.
Onlinedienste, Fachverfahren oder auch Anwendungen der Wirtschaft und von Start-Ups)
es ermdglichen sollen, skalierbar, sicher und wirtschaftlich auf diese APIs zuzugreifen.

Zielarchitektur

—_—
—————
Architektonischer Kern der Zielarchitektur
Systemlandschaft: Gemeinsam wo sinnvoll, eigenstandig wo notig
Berechtigungskonzept: Regeln zentral, Priifung dezentral
Transparenz & Monitoring: Liickenlose, manipulationssichere Nachvollziehbarkeit
Unterstiitzende Artefakte
Anforderungsliste, Architekturprinzipien, Architekturentscheidungen (ADR) & Glossar
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Projektergebnisse wurden iterativ durch diverses Feedback validiert und

entwickelt

Mit einem Basisdienst, g Showcase

Austausch u.a. mit Verwaltungs-PKI, e.g. DVC, FIT-Connect

XBezahldienste, Onlinedienste, DVC,
FIT-Connect, SOLID, HZD, D-Stack, Machbarkeit in das Projekt
Zero Trust Projekte, ZaPUK, .

kommunaler Middleware ... Projektteam

Bringt technische

Erarbeitet und veroffentlicht

(Teil-) Ergebnisse

20.01. FIT-AB InfoSec
27.01. 29. FIT-AB Sitzung

02.04. 24. DVC-AB Sitzung lterative
14.04. Vortrag Weiterentwicklung der
19.05. FIT-AB Sitzung Projektergebnisse

17.06. 50. Sitzung des IT
Planungsrats
23.06. FIT-SB Sitzung

Vorstellung

in Gremien

Bringt dediziertes
Feedback in das Projekt

Soundingboard

Mitglieder sind u.a. Vertreter von BMDS, Bringt Anforderungen und
NOQTS, PVOG, KONSENS, BSI, FIT-Connect,
DVC und dem FITKO-Produktmanagement

5 6. Soundingboard im Mai / Anfang Juni

Feedback in das Projekt

44 Anmerkungen aus der
Konsultation vom 18.03.2026 bis
16.04.2026 auf OpenCode

y Uber die Konsultation

Konsultation konnten auch weitere
Anforderungen

Bringt 6ffentliches eingereicht werden

Feedback in das Projekt
13 konsolidierte
Anforderungen (aus 64 von
NOOTS, DVC, FIT-Connect
Anforderungen und XBezahldienste)
Bilden die Basis

fur das Projekt

Konferenzen

Bringt themenspezifisches

Feedback in das Projekt

19.03. Workshop bei der N3GZ Tagung
07.-08.09. c't Public IT

+ Einreichung SCCON, Zukunftskongress,
apidays Minchen
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https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur

Sicherheitsvorgaben und Zielarchitektur adressieren unterschiedliche
Ebenen in der o6ffentlichen Verwaltung

> Geltungsbereich der foderalen

Sicherheitsvorgaben liegt auf APls der 6ffentlichen

Verwaltung
Sicherheitsvorgaben

> Die Zielarchitektur beschrankt

allen APIs der offentlichen

Verwaltung

sich auf die APIs foderaler
Basisdienste*

> Die Zielarchitektur Zielarchitektur

unterliegt jedoch selber
den foderalen Sicherheits-

vorgaben

* Basisdienste sind zentral bereitgestellte Softwareldsungen, welche querschnittliche
Funktionen fir fachliche Prozesse der Verwaltung bereitstellen
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Beschluss in der 50. Sitzung des IT-Planungsrats als Start fiir Pilotierung

17.6.1T

Planungs-

ratssitzung
Beschlussfassung:

Pilotierung &
Vorgabenempfehlung

Erstellung eines Showcases

techn. Machbarkeit anhand von
gemockten Komponenten fiir

PoC Erweiterung

Umsetzung weiterer
Komponenten, MVP-artig, z. B.

f Betriebskonzept N

Umsetzung der
Individualsoftware (F6PD)

zentrale Policy Infrastruktur
dezentrale Policy Infrastruktur

Go-Live Gesamt-Integration
der Infrastruktur

detailliertes Migrationskonzept
fur Basisdienste inkl. Testing

Basisdienst & APl Consumer

Transparency Logs & SSF

SDK und ggf. Integrationstools

Marz 27:
52. IT Planungs-
ratssitzung

Migration des

_0

o

Erstellung PoC mit
Basisdienst

MVP-artige Umsetzung des
Berechtigungsteils mit echtem
Basisdienst

500.000 EUR fir ca. 9 Monate

ersten
Basisdienstes

Ausschreibung der
Standardsoftware

Ausschreibung der
Entwicklungskapazitaten

allg. fur die

Ausschreibung Support, - 1 )
Individualentwicklung

Wartung und Entwicklung
fir OpenSource

z. B. Authorization Server,
API Gateway, PdP, IdP,
Transparency Log,
Monitoringsystem
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Eckpunkte zum Projekt

Rahmenbedingungen
Laufzeit: Juli 2025 bis Juni 2026
Schwerpunktthema: Digitale Transformationen
Verantwortliches Bundesland: Sachsen-Anhalt (Andreas Altmann) mit Vorhabensleitung durch die FITKO
(Alexander Hoose)
Projektergebnisse zur 50. Sitzung des IT-Planungsrats (17.6.2026)
Zielarchitektur als Langfassung und Kurzfassung,
Vorgaben inkl. Rahmendokument, Vorgaben fir 2 Sicherheitsstufen und deren Attacker Modelle
Mockup und User Stories flir das Foderales Plattform Directory (FGPD) als zentrales Self-Service-Portal und
Single Source of Truth der fédderalen API-Autorisierungsinfrastruktur
Glossar
Prasentation
Offentliche Dokumentation online in OpenCode:

https://aitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
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https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur
https://gitlab.opencode.de/sachsen-anhalt/mid/foederale-api-autorisierungsinfrastruktur

Kontakt

Andreas Altmann

Ministerium fir Infrastruktur und Digitales des
Landes Sachsen-Anhalt

E-Mail: andreas.altmann@sachsen-anhalt.de

Tel.: +49 (0)391 567 7266

Alexander Hoose
FITKO, Foderales IT-Architekturmanagement

E-Mail: alexander.hoose@fitko.de
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Ausgearbeitete Sicherheitsvorgaben

Vorgehen und Ergebnisse

Sicherheitsvorgaben Begleitdokumente

Schutzbedarf Normal Angreifer Model und

SchutzmabBnahmenkatalog
auf Basis ,Best Cument

praktiken fir die Absicherung von APIs (Kapitel 3 & 4) [RFCI700]

auf Basis von ,Best Current Practice (BCP) for
OAuth 2.0" (Kapitel 2) [RFC9700]

!

Leitfaden fiir den Umgang
as/ = | mit Public Clients auf Basis
der foderalen API-
Autorisierungsinfrastruktur
Schutzbedarf hoch & sehr hoch Nicht veraffenticht,

noch in Bearbeitung

Erweitertes Hochsicherheitsprofil fiir OAuth

2.0 und OAuth 2.1 Angreifer Model und

abgeleitet aus aus dem

Basis des FAPI 2.0 Attacker
LFAPI 2.0 Securityl Profile” [FAPI 2.0]

Model” [attackermodel]

@””.I

Mindestanforderungen und Sicherheits- Practice (BCP) for QAuth 2.0"

Sicherheitsanforderungen auf

G
ie

=

-

Micht veraffenthicht,

noch in Bearbeitung
Referenzarchi-
tektur fiir Client

Registrierung auf

B 1 A or
Basis de
foderalen API-
Autorisierungs-

infrastruktur

Leitfaden fiir die
Auswahl von
Grant Types auf

Bacic doar
oasis de

) faderalen API-

Autorisierungs-
infrastruktur

Micht wveraffentlicht,
noch in Bearbeitung

Vorgehen

Maschinelle Ubersetzung
aus dem Englischen in
das Deutsche

Ausdifferenzierung der
MUSS/KANN/SOLL-
Anforderungen

Modulare Erweiterung
um erganzende
Anforderungen

Die Sicherheitsvorgaben sind eng an etablierten Standards ausgerichtet und wird ggf. auf die Bedarfe der foderalen IT angepasst oder
erweitert. Unterschiedliche Schutzbedarfe werden adressiert, indem unterschiedliche Standards herangezogen werden. Die

Kerndokumente des Sicherheitsprofils werden durch Begleitdokumente in den passenden Kontexten erganzt.

11
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Fachlicher Umfang der Zielarchitektur

Betrachtung der zentralen Wertstrome

So
-

1Jo

Betriebsorganisation
Basisdienst

Betriebsverantwortliche
Stelle einer Fachl6sung &
Software Lieferant —
Fachliche Anwendung

Basisdienst
Nutzer

%
>

o~

APIs von Basisdiensten bereitstellen

/ \

APIs von Basisdiensten in fachliche Anwendungen
integrieren

\ /

Angebote von Basisdiensten nutzen

\/

©

APIs des Basisdienstes sind
foderal nutzbar

Alle relevanten APIs von
Basisdiensten wurden in die eigene
Losung integriert

Basisdienste kdnnen genutzt
werden und die Nutzung bleibt
transparent

Die Wertstrome sind komplementar zueinander und erst das abgestimmte Zusammenspiel

ermdglicht eine durchgingige Anschlussfihigkeit der foderalen API-Okosystems

12
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Prozessiibersicht aus der Zielarchitektur

Prozesslandkarte der foderalen API-Autorisierungsinfrastruktur*

Kernprozesse der Zielarchitektur

API-Consumer und deren Berechtigungen verwalten =
= =
= Software anlegen API-Clients registrieren
Organisation registrieren
=
Zentrale F6PD = Auf Basisdienstfrontends zugreifen
Beantragungsprozesse
APlZugrifis- =
berechtigungen Basisdienst API nutzen =
beantragen
= = = M M
Nutzerauorsierung Access Toker . Kernprozesse tragen unmittelbar zur Erbringung
L = erfassen abrufen
Organisations-
eigenschaften M
Beanvagen des Plattformnutzens bei
Plattformangebote bereitstellen =
Plattformangebot Berechtigungs- Kataloginformationen
festlegen modell konfiguieren veroffentlichen

Supportprozesse unterstlitzen den laufenden
Betrieb der Infrastruktur

Supportprozesse der Zielarchitektur

F&PD Berechtigungen = Sperrverwaltung = F6PD Verwaltung =
verwalten
Exterene = = F6PD = SR =
Organisationen Software sperren Nutzeraccounts e
berechtigen verwalten
= = Basisdienst-
Externe Nutzer F6PD Accounts Plattformangebot angebot verwalten
berechtigen sperren verwalten

FOPD Zertifikat
= sperren

F6PD Zertifikat rotieren
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Projektspezifische Architekturziele

Acht Ziele operationalisieren die strategische Ausrichtung des Projekts.

@ Integration von API5® zero-Trusit—F-'ranIplm'@
unterstitzen und

Basisdienste entlasten beschleunigen und ) -
iinstiger machen Sicherheitsniveau
gunstig vereinheitlichen

@ orene @ @
Vertrauen in staatliche IT- Innovationsokosysteme Zentrale APIs schneller
Infrastruktur steigem frdern skalieren

14

O)

Souveranitat staatlicher
Infrastrukturen sicherstellen

O)

Gesamtausgaben
reduzieren
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Prinzipientiberblick

Die projektspezifischen Architekturprinzipien bilden den verbindlichen Handlungsrahmen fir alle Architektur- und
Designentscheidungen im Rahmen der féderalen API-Autorisierungsinfrastruktur.

15

Offene Industriestandards und Best Practices nutzen

Individualentwicklungen und verwaltungsspezifische

Losungen vermeiden
.Never trust, always verify” bei allen Zugriffen

Minimale Zugriffsberechtigungen und dynamische

Zugriffsiberprifungen
Nachvollziehbarkeit und Auditierbarkeit aller
relevanten Systemaktivitaten

Dezentralitat und Redundanz von

Sicherheitsmechanismen

Open-Source-Priorisierung fir kritische

Komponenten
Bindelung technischer Querschnittsfunktionen

Flexibilitat und Anpassbarkeit APl-spezifischer

Berechtigungsmodelle

Automatisierung von Anbindungsprozessen
Ermdglichung effizienter und unterbrechungsfreier

Backoffice-Verwaltungsprozesse

Wiederverwendung und Bundelung vor

Neuentwicklung

Vertrauen basiert auf Protokollen und Prozessen,

nicht auf Institutionen

Personenbezogene Daten minimieren

Dynamische Berechtigungssteuerung
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Uberblick tiber die wesentlichen Architekturbausteine

Infrastrukturnutzende Systeme Unterstiitzende externe Systeme
2] g g
] Drittsysteme von Externe Identity
API| Consumer Client Auditoren BundID Provider
. g] g1
: £] €] b Public Key
Client Verwaltungs- Unternehmenskonto Infrastruktur

iy Basisdienst (MUK)

g Zentrales Self-Service-Portal und Single Source of Truth fir API-
Externe Attribute Clients und Plattformangebote. Das FGPD steuert die Registrierung von
Organisationen, API-Consumer-Software, API-Clients und
Plattformangeboten, stellt Software Statement Assertions aus und
koordiniert die Beantragungsprozesse fiir API-Zugriffsberechtigungen
und die Vergabe von Organisationseigenschaften.

Kerninfrastruktur der Zielarchitektur

Dezentrale Systeme Zentrale Systeme /

2] e Cal ol * Dezentral betriebene Systeme:
[Basisdienst] API- Dezentrale Poiic Féqerales PIa"ttform Transparency Log
Gateway Infrastruktur Yy Directory (FGPD) Infrastruktur Werden Zentral beSChafft,
betreut, vorkonfiguriert und fur
Bassdonsy oD oty Auhorizston Server g den dezentralen Betrieb beim
Authorization Server Provider ZLL:;tirrllJtnfS;-g Basisdienst bereltgestellt
« Zentral betriebene Systeme:
g Werden zentral fur alle
Zentrale Poli . . .
Infrastruktur. Basisdienste und Clients
betrieben.
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High Level Informationsfluss der foderalen API-
Autorisierungsinfrastruktur

5 | Applikationskomponente Foderale Identity Provider
; g1 g1 g1
Mein .
P ) Unternehmens- BundID ExteFEr:gvligg?tlty
7 Flussbeziehung konto (MUK)
| Authentifizierungs
: u naér:\znlleig gs- Identititsnachweis
Zentrale Infrastruktur !
Autorisierungs- !
informationen zur v 2]
Nutzerautorisi o )
uizerautorisierungen Authorization g 4 Public Key
Server fir Nutzer- i N . Infrastruktur
zustimmung E F6PD Zertifikat
i :
| i
v Software Statement 4 Attributsand y
g Assertion Foderales ] fibutsanderungen ) g]| Attribute
API Consumer Plattform FoPD Identity Externe Attribute
Client Directory (F6PD) —— == Provider Authority
Identitaten (juristische /
natrliche Personen) & !
Idenitatsnachweis & Identitaten (API-Consumer) & Authentifizierungs- !
Client Authentifizierungs- Kataloginformationen zu Plattform- nachweis !
mittel angeboten von Basisdiensten ! » o
I ldentitaten (juristische /
X X i naturliche Personen)
) |
Dezentrale Q Policy : g i
\ Betriebsumgebung - —- ZlenftraI? Pﬁl'cy !
des Basisdienstes Policy Decision nirastruktur
. Informationen
4 | :
Sicherheits- o i ! Sicherheits- I Sicherheits-
kritische Ereignisse Risikosignale | I' kritische Ereignisse ! kritische Ereignisse
I I 1
: v v
o g1 g | Transparency Log 8]
SSF-Monitoring- Transparency Log Drittsysteme von
Infrastruktur Infrastruktur Auditoren
Risikosignale
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Mockup-Design der Kernkomponente*: Foderale Plattform Directory
(FoPD)

Das Foderale Plattform Directory (FOPD) unterstltzt zentrale Kernprozesse der foderalen API-Autorisierung

Beantragungs- L
Ubersicht e

Registrierung

Beantragung

F6PD Landing Page
=== Software-
= verwaltung
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