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1 Einleitung

Dieses Dokument beschreibt die foderale Zielarchitektur fir Postfach und Kommunikationslo-
sungen (nachfolgend: Zielarchitektur). Sie ist auf die im Dokument , Uberblick und Handlungs-
empfehlung” beschriebenen Ziele des Abbaus von Hirden fir den Anschluss von Drittsyste-
men, der Férderung von wirtschaftlichem Betrieb durch Konsolidierung der bestehenden IT-
Landschaft, der Forderung von Ende-zu-Ende-Verschliisselung, der Ubergreifende Verbesse-
rung der Nutzendenerfahrung und der Ermdglichung einer zukunftsfahigen Weiterentwicklung
auf dem Stand der Technik ausgerichtet. Sie stellt die Grundlage fir die Umsetzung einer f6-
deralen Postfach- und Kommunikationsinfrastruktur dar, welche die in der Anlage zum Doku-

ment ,071_Anforderungserhebung und Bestandsanalyse erfassten Anforderungen abdeckt.

Das vorliegende Dokument hat dabei integrativen und zusammenfassenden Charakter. Als
maBgebliche Quelle der Wahrheit' zu den wesentlichen Charakteristiken der Zielarchitektur
dienen die einschldagigen auf openCode veroffentlichten Architecture Decision Records (ADRs)
und die in diesen beschriebenen Architekturentscheidungen?, in welchen Architekturentschei-
dungen atomar erortert, dokumentiert und durch das Foderale IT-Architekturboard revisions-

sicher fortgeschrieben werden.

Die nachfolgende Beschreibung erfolgt auf einem geeigneten Detaillierungsgrad, sodass alle
beteiligten Parteien die Tragfahigkeit und Umsetzbarkeit der Zielarchitektur einschatzen, ihre
technischen, organisatorischen, rechtlichen und finanziellen Auswirkungen einer Umsetzung
bewerten und die Transition zur Zielarchitektur durch wirksame MalBnahmen operationalisiert

werden koénnen.
1.1 Umfang und Geltungsbereich

Die Zielarchitektur bezieht sich auf Postfachsysteme und alle konzeptionell verwandte Kom-
munikationsldsungen (z. B. Messenger-Dienste) zur Abwicklung von elektronischem Schriftver-
kehr, im Sinne einer meist naturlichsprachlichen Kommunikation in unstrukturierter, teilstruk-
turierter oder strukturierter Form, sowohl asynchron als auch in Echtzeit, inklusive etwaiger
Anhange. Dieser Schriftverkehr erfolgt zwischen Verfahrensbeteiligten Privatpersonen und pri-
vaten Organisationen und zustandigen 6ffentlichen Stellen und erfolgt sowohl mittels fach-
spezifischer IT-Losungen (Fachverfahren) als auch generische Ausflihrungsumgebungen wie

Webbrowser und Smartphones.

' Englisch Single Source of Truth (SSOT), vgl. https.//de.wikipedia.org/wiki/Single Point of Truth
2 Online abrufbar unter https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk
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Kommunikationsinfrastrukturen zur ausschlieBlichen Ubermittlung strukturierter Daten zwi-
schen Maschinen (M2M) sind nicht Teil des Betrachtungsgegenstands, obwohl mogliche Sy-
nergieeffekte zu bestehenden Infrastrukturen identifiziert wurden und eine architektonische
Konsolidierung in der foderalen IT auch hier geprift werden sollte. Die foderale Zielarchitektur
fur Postfach- und Kommunikationsldsungen behandelt jedoch nicht die Konsolidierung dieser
Infrastrukturen. Ebenfalls auBerhalb des unmittelbaren Geltungsbereiches liegen funktional
eng verknlpfte Querschnitts- und Basiskomponenten (bswp. die elD-Infrastruktur, die V-PKI,
die EUDI-Wallet etc.), die Zielarchitektur formuliert jedoch gegebenenfalls Anforderungen an
deren Weiterentwicklung als kritische Umsysteme der durch die Zielarchitektur beschriebenen

Kommunikationsinfrastruktur.
1.2 Methodisches Vorgehen bei der Architekturentwicklung

Als Ausgangsbasis fiir die Entwicklung der Zielarchitektur wurden zunachst Ziele, Anforderun-

gen und Rahmenbedingungen identifiziert und konkretisiert.

> Der Auftrag des IT-Planungsrates (B-2024/28-IT%) zur Konsolidierung und Vereinfa-
chung sowie der Forderung von Ende-zu-Ende Verschlisselungskonzepten wurde zu
flinf Zielen konkretisiert und deren Auswirkungen auf die Zielarchitektur bewertet. Die
Ziele werden im Dokument ,Uberblick und Handlungsempfehlung” beschrieben und
ihre Auswirkung auf die Architektur im Kapitel 1.3 bewertet.

>  Beriicksichtigte Richtlinien des IT-Planungsrats werden im Dokument ,Uberblick und
Handlungsempfehlung” aufgefiihrt. Diese wurden um projektspezifische Architektur-
prinzipien erganzt (Kapitel 1.4).

> Es wurden Best Practices im Bereich von Postfachldsungen im Internet und in wissen-
schaftlichen Publikationen recherchiert. Die Ergebnisse werden in Kapitel 1.5 aufge-
fuhrt.

> In einem umfassenden, methodengetriebenen Prozess wurden Bestandsldsungen ana-
lysiert und Anforderungen an die Zielarchitektur erhoben und konsolidiert. Die glltigen
Anforderungen sind in der Anlage zum Dokument ,07_Anforderungserhebung und Be-
standsanlyse” aufgelistet. Die einschlagige Methodik sowie wesentliche analytische Er-

kenntnisse sind im Dokument ,07_Anforderungs- und Bestandsanalyse” dargestellt.

Auf Basis dieser Vorarbeiten wurde in einem iterativen Konzeptions- und Analyseprozess eine
Zielarchitektur entworfen. Die vorliegende Darstellung der Architektur gliedert sich dabei in

mehrere Abstraktions- und Betrachtungsebenen, welche in Anlehnung an das Vorgehen der

3 Beschluss 2024/28 - Postfach- und Kommunikationslésungen | IT-Planungsrat
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TOGAF ® -Architekturentwicklungsmethode* sequenziell erarbeitet wurden. Auf der Geschéfts-
ebene wurde aus funktionaler Perspektive ein generischer Prozess der Nachrichteniiber-
mittlung definiert, welcher alle bekannten Anwendungsfalle und Akteure unterstitzt und alle
funktionalen Anforderungen abdeckt (Kapitel 2.2). Aus diesem Nachrichtentransportprozess
heraus wurde eine logische Applikations-Architektur abgeleitet, die alle Prozessschritte
durch geeignete Services unterstitzt und Bausteine und Schnittstellen definiert, die diese Ser-
vices bereitstellen (Kapitel 2.3). AnschlieBend wurden alle Informationsobjekte identifiziert, die
diese zur Erfullung ihrer Aufgaben bendétigen und eine Informations-Architektur daraus er-
stellt (Kapitel 2.4).

Der Entwurf der Zielarchitektur in Form dieser Sichten wurde gemeinsam mit 35 Fachexpert:in-
nen in einem Workshop am 27. Januar 2025 sowohl auf der Geschafts- als auch Applikations-
ebene diskutiert und dabei Feedback sowohl zu den Anforderungen als auch zu den Architek-
turentwirfen eingeholt und in der weiteren Architekturarbeit berlcksichtigt. Als Teil der Infor-
mationssysteme-Architektur wurden verschiedene I6sungsrelevante Themen- und Handlungs-
felder identifiziert, zu welchen die Zielarchitektur konkretere Architekturentscheidungen tref-
fen muss. Architekturentscheidungen wurden in Form von Architecture Decision Records
(ADR) vorbereitet und dokumentiert - eine in der Beschreibung von Losungsarchitekturen ver-
breitete Art formeller und einheitlich strukturierter Textdokumente, in denen Architekturein-
scheidungen atomar und nachvollziehbar erértert, dokumentiert und versioniert werden kon-
nen. Diese ADRs stellen in der Informationssysteme-Architektur der Zielarchitektur die einzige
Quelle der Wahrheit dar. Jeder ADR beschreibt dabei den Problemraum fiir ein Handlungsfeld
oder einen Ausschnitt daraus, stellt verschiedene Losungsoptionen gegeniiber und wahlt eine
davon auf der Grundlage objektiv nachvollziehbarer Kriterien und Argumenten aus. Dabei wer-
den sowohl funktionale Kriterien (funktionale Eignung) als auch nicht-funktionale Kriterien (Zu-
kunftssicherheit, Marktrelevanz, Einfachheit, usw.) holistisch bewertet und abgewogen. Ziel die-
ses Vorgehen ist es, rationale Entscheidungen zu férdern und subjektive Einfllsse, z. B. per-
sonliche Praferenzen der Beteiligten einzuschranken (praskriptive Entscheidungstheorie).
Durch die strukturierte Dokumentationsform von Architecture Decision Records kdnnen Archi-
tekturentscheidungen nachvollziehbar gemacht und im Falle gedanderter Rahmenbedingun-
gen leichter liberpriift und nachjustiert werden. Wesentliche Architekturentscheidungen
wurden getroffen, sodass sie in 6ffentlichen Konsultationen und, wo sinnvoll, durch einen Proof

of Concept validiert werden kdnnen. Noch nicht getroffene Architekturentscheidungsbedarfe

4 vgl. Introduction to the ADM
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werden in einen fortlaufenden Bewertungs- und Entscheidungsprozess im Foderalen IT-Archi-
tekturmanagement® eingesteuert und in Folgeversionen der vorliegenden Zielarchitektur im

Bedarfsfall erganzt.

Die Zielarchitektur stellt ein unter Greenfield-Annahmen gestaltetes, idealisiertes Zielbild im
Sinne einer unmittelbar operationalisierbaren Vision dar. Sie muss zur Umsetzung in einer
Brownfield-Betrachtung mit einer belastbaren Transitions- und Migrationsplanung hinterlegt
werden. Die Transitionsplanung erfordert detaillierte Kenntnisse der Bestandsldésungen und
kann nur in enger Zusammenarbeit mit deren verantwortlichen Stellen erfolgen und ist daher

nicht Gegenstand dieses Konzeptes.
1.3 Beriicksichtigung der Ziele

Die Ziele des Projekts als (vgl. ,Uberblick und Handlungsempfehlung”) wurden wie folgt beziig-

lich ihrer Auswirkung auf die Zielarchitektur bewertet:

Tabelle 1: Auswirkungen der Projektziele auf die Zielarchitektur

Auswirkungen auf die Architektur

Hurden fur den Anschluss ab-
bauen

> Jede:r Nutzer:in muss sich nur an eine Losung anschlieBen

> Nutzung einfacher und offener Standards bei der Standardisierung
der Schnittstellen

> Unterstlitzung der Anbindung durch ein SDK

Wirtschaftlichen Betrieb | > Vermeidung mehrerer funktional identischer Losungen

durch Konsolidierung férdern

Forderung von  Ende-zu-

Ende-Sicherheit

Nutzendenerfahrung verbes-
sern

Zukunftsfahige = Weiterent-
wicklung auf dem Stand der
Technik ermdéglichen

> Vermeidung proprietarer Schnittstellen und Protokolle
> Nutzung eines einheitlichen Technologiestacks

> Ende-zu-Ende Verschliisselung von Nachrichten und Anhangen
> Kein Aufbrechen der Verschliisselung
> Einfache Verwendung durch die Nutzer:innen

> Jede:r Nutzer:in bendtigt nur ein Postfach
> Nutzer:iinnen werden einheitlich adressiert

> Interoperabilitdt mit anderen Bausteinen des IT-Planungsrats und
dartber hinaus sicherstellen

> Redundante Losungsbausteine vermeiden

> Schnittstellen an Umsysteme definieren

5 vgl. Rahmenkonzept Féderales IT-Architekturmanagement v.2.0: Beschluss2024-26 Féderales IT-Architekturmanagement Rah-

menkonzept Version 2.0.pdf
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1.4 Rahmenbedingungen der Architekturentwicklung

Als Leitplanken flr die zu treffenden Architekturentscheidungen wurde die Fdderale Architek-
turrichtlinie aus dem Beschluss B-2025/17-IT° des IT-Planungsrates (IT-PLR) vom 26. Méarz 2025
bertcksichtigt. Dartiber hinaus wurden in den einschlagigen Projektstrukturen des FIT-AB die

folgenden projektspezifischen Architekturprinzipien entlang der Ziele des Projektes festgelegt:

Tabelle 2: Projektspezifische Architekturprinzipien

Projektspezifische Architekturprinzipien

PSR1 Zielerreichung iiber Bestandsschutz priorisieren: Bei der Gestaltung der Zielarchitektur ist
der Zielerreichung ein hoherer Stellenwert zuzuschreiben als dem Schutz der Bestandslésungen. Das
MaB der Innovation ist abhangig von der jeweiligen Architektur.

PSR2 Migrationsaufwinde gering halten & Machbarkeit sicherstellen: Die Zielarchitektur soll eine
Migration aus der bestehenden Architekturlandschaft mit einem akzeptablen Aufwand (Zeit, Kosten,
Gesetzesanpassungen) ermdglichen.

PSR3 Sicherheit priorisieren: Eine sichere Losung ist zu priorisieren, auch wenn die Lésung dadurch
weniger wirtschaftlich ist.

PSR4 Keine vollstindige Kenntnis und Abdeckung jeder Anforderung bzw. eines jeden Anwen-
dungsfalls der Bestandslosungen: Aufgrund der fachlichen Heterogenitat der Bestandsldsungen,
der technischen Komplexitat, der kurzen Projektdauer und der hohen Abhangigkeit von externen Sta-
keholdern wird es nicht mdglich sein, einen vollstandigen und konsolidierten Anforderungskatalog zu
erarbeiten. Zudem wird die Zielarchitektur nicht alle fachspezifischen Detailanforderungen und An-
wendungsszenarien der Bestandsldésungen in den vorliegenden Konzeptdokumente zu beschreiben.

PSR5 Abgegrenzter Baustein einer E2E-Verwaltungslésung: Die Zielarchitektur ist so zu gestalten,
dass sie als ein abgegrenzter Bestandteil einer ibergreifenden Ende-zu-Ende-Digitalisierungsinfra-
struktur (beschrieben von der Deutschland-Architektur) eingesetzt werden kann.

PSR6 Cloud-Native/-First Ansatz: Die Zielarchitektur soll auf einer modernen Cloudplattform be-
treibbar sein und nicht von einem Betrieb auf einem physisch lokalen Server ohne den Einsatz von
Cloud-Technologien ausgehen. Nicht Cloud-fahige Software hat Probleme durch ungleichmaBige
Last und eine zu ineffiziente Ressourcennutzung. Kompatibilitdt mit den Standards der DVC soll si-
chergestellt werden.

1.5 Best Practices

Im Rahmen der konzeptionellen Vorarbeiten wurden ,Best-Practices” — zeitgemaBe und in an-
deren Kontexten bewahrte Methoden, Technologien und Praktiken, die eine Vorbildfunktion

einnehmen kénnen — im Bereich der Postfach- und Kommunikationsldsungen untersucht. Ziel

6 Beschluss 2025/17 - Féderale IT-Architekturrichtlinie | IT-Planungsrat
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war es, etablierte Methoden oder Losungsmuster, die sich international und sektorentibergrei-

fend als besonders erfolgreich, praktikabel oder nachhaltig herausgestellt haben zu identifizie-

ren und in der Zielarchitektur zu beriicksichtigen. Dabei haben sich folgende wesentliche Er-

kenntnisse ergeben:

1.6

Im Bereich klassischer E-Mail-Protokolle konnten keine relevanten aktuellen Ent-
wicklungen fir eine foderale Postfachinfrastruktur identifiziert werden. Trotz weltwei-
ter Verbreitung werden vorhandene Schwachen wie fehlende rechtssicheren Kommu-
nikation und fehlende durchgangige Verfligbarkeit von Ende-zu-Ende-Verschlisselung
werden weiterhin unzureichend adressiert. Der Versuch, dies in Form der Bestandslo-
sung De-Mail auf nationaler Ebene zu I6sen, kann als gescheitert angesehen werden.
Im thematisch verwandten Markt der Instant Messenger sind erhebliche Fortschritte
in der Entwicklung von Ende-zu-Ende Verschliisselung festzustellen: Im Spannungs-
feld von hohen Erwartungen an den Nutzungskomfort und Ende-zu-Ende-Verschlis-
selung hat sich der urspriinglich durch die Signal Foundation entwickelte Double
Ratchet Algorithmus in fast allen verschllsselten Instant Messengern durchgesetzt. Er
verfligt Uber moderne kryptografische Eigenschaften, darunter Perfect Forward Se-
crecy, Post Compromise Security und Plausible Deniability.

Instant Messenger haben in den letzten Jahren zudem erheblich Fortschritte im Um-
gang mit Schliisselmaterial gemacht. Funktionen wie der Schliisseltausch zwischen Cli-
ents oder Schliisselbackups am Server machen die Verwaltung des Schlisselmaterials
weitgehend transparent fir die Nutzer:innen. Sie ermdglichen damit z. B. den Nach-
richtenempfang auch offline, den transparenten Wechsel zwischen mehreren Endgera-
ten oder die Wiederherstellung von Schlisseln beim Verlust eines Endgerats.

Der Digital Markets Act (DMA) der EU-KOM hat einen Entwicklungsschub im Bereich
der Ende-zu-Ende-Verschllisselung ausgeldst. Die Internet Engineering Task
Force (IETF) entwickelt aktuell in der Arbeitsgruppe More Instant Messaging Interope-
rability (MIMI) ein vereinheitlichtes Nachrichtenprotokoll (MIMI Protokoll) auf Basis
des IETF-Standards MLS (Messaging Layer Security).

Als weitere Konsequenz aus dem DMA beschéftigen sich mehrere Forschungspapiere
mit der Frage der Interoperabilitdt zwischen Ende-zu-Ende-verschliisselten Losun-

gen und zeigen Losungsansatze aber auch Grenzen der Interoperabilitat auf.

Architekturperspektive und Limitationen

Die nachfolgend beschriebene Zielarchitektur nimmt explizit eine ,Greenfield”-Perspektive ein,

beschreibt also den anzustrebenden Zustand der foderalen IT flr Abwicklung elektronischen

Foderale Zielarchitektur fur
Postfach- und Kommunikationsldsungen
Stand: 13.05.2025 S. 10 von 46



————]0

N2

Schriftverkehrs zunachst ohne unmittelbare Berlicksichtigung bestehender Postfachlésungen
und anderer struktureller Kontextfaktoren (juristisch, technisch, organisatorisch etc.) als limitie-
rende Randbedingungen. Das gewahlte Vorgehensmodell wagt also nicht induktiv einzelne
Konsolidierungsoptionen ab, sondern skizziert gesamtheitlich eine zukunftsfahige Zielarchitek-
tur, aus welcher Implikationen fir die aktuelle foderale IT-Landschaft in einem zweiten Schritt
deduktiv abgeleitet werden. Sie ldsst so Altlasten hinter sich, orientiert sich am aktuellen Stand
der Technik und kann ideal auf — auch ambitionierte und zukunftsweisende — Ziele ausgerichtet
werden. Damit stellt sie ein idealisiertes Zielbild im Sinne einer unmittelbar operationalisierba-

ren Vision dar.

Im Gegensatz zu Bestandslosungen werden bestehende Umsysteme und Basiskomponenten
wie die BundID oder das ELSTER-Portal sehr wohl auch in der Greenfield-Architektur als faktisch
vorhandener Systemkontext berlicksichtigt. Diese stellen wichtige Bausteine bei der Einbettung

der Zielarchitektur in die foderale Gesamtarchitektur dar.

Obwohl Bestandslésungen nicht unmittelbar in der Greenfield-Architektur berlcksichtigt wur-
den, wirken die Bestandsldsungen doch mittelbar auf die Zielarchitektur, da die funktionalen
und nicht-funktionalen Anforderungen an die Zielarchitektur aus der strukturierten Analyse der

Bestandslosungen erhoben wurden.
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2 Zielarchitektur

Dieses Kapitel beschreibt die Zielarchitektur fiir féderale Postfach- und Kommunikationslésun-
gen der 6ffentlichen Hand in Deutschland, also die Konfiguration der einschlagigen Geschafts-
prozesse und IT-Systeme in einem anzustrebenden Zielzustand’. Die Zielarchitektur dient somit
als strukturierendes Rahmenwerk und konkrete Richtlinie fiir die strategische Planung und Um-

setzung einer kongruenten foderalen Postfach- und Kommunikationsinfrastruktur.

Die dem folgenden Kapitel zugrundeliegenden Architekturentscheidungen werden atomar in
Form von Architecture Decision Records (ADRs) im Detail dokumentiert, diskutiert und anhand
einer Gegenuberstellung der jeweils mdglichen Architekturoptionen naher begriindet (vgl.
ADR-0000). Eine zusammenfassende Erlauterung der Architekturentscheidungen findet sich in
Abschnitt 2.5. Referenzierte ADRs sind auf openCode® verdffentlicht.

2.1 Uberblick und Vision

Die Zielarchitektur beschreibt eine einheitliche foderale Postfach- und Kommunikationsinfra-
struktur fur die Kommunikation von Privatpersonen und private Organisationen mit offentli-

chen Stellen.

Mit der vorliegenden Zielarchitektur wird eine Konsolidierung der bisher haufig in den jeweili-
gen fachlichen Kontexten heterogen umgesetzten Kommunikationsszenarien maoglich. Fir
(verwaltungsexterne und -interne) Nutzende wird Kommunikation sowohl zur Laufzeit als auch
in der Anbindung an einer Stelle gebilindelt, sodass sich eine insgesamt deutlich verbesserte
Nutzendenerfahrung ergibt. Auch die technische Komplexitat zur flichendeckenden Nutzung
und technische Integration der Infrastruktur wird aufgrund der reduzierten technischen Kom-

plexitat erheblich reduziert.

Die Infrastruktur hat dabei in der foderalen IT die Natur einer fachlich agnostischen Quer-
schnitts- bzw. Basiskomponente und ist modular um querschnittliche Funktionen erweiterbar.
Fachspezifische Prozesse und Funktionen werden nicht in der Infrastruktur verankert (vgl. ADR-
0001).

" The TOGAF Standard, Version 9.2 - Definitions
8 Online abrufbar unter IT-Planungsrat / Féderales IT-Architekturboard / Zielarchitektur Postfach- und Kommunikationslésungen
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Abbildung 1: Zielarchitektur aus Perspektive der Nutzendengruppen

Die Zielarchitektur ist eine offene, foderierte Client-Server-Architektur mit hybrider Topo-
logie (vgl. ADR-0002). Die Server-Bausteine (hier: Postfach-Backends), verwalten die Postfacher
und Zugriffsberechtigungen, speichern Nachrichten dauerhaft in Ende-zu-Ende verschlisselter
Form und I6schen diese bei Bedarf, Loggen und Quittieren relevante Ereignisse und |6sen Be-
nachrichtigungen an Nutzer:innen aus (vgl. ADR-0018). Die Client-Bausteine (hier: Postfachzu-
gdnge) ermdglichen Nutzer:iinnen den Zugriff auf die Postfacher sowie das Empfangen und
Senden von Nachrichten unter Aufrechterhaltung einer Ende-zu-Ende-Verschlisselung
(vgl. ADR-0012). Sie bieten Funktionen flr das Verfassen, Lesen und Verarbeiten von Nachrich-
ten und ver- bzw. entschlisseln diese. Dabei kdnnen sowohl dedizierte Kommunikationsan-
wendungen mit grafischer Bedienoberflache als auch andere IT-Systeme wie Online-Dienste,
Fachverfahren oder Unternehmensanwendungen als Postfachzugange auftreten (vgl. ADR-
0003). Nutzer:innen kdnnen nahtlos zwischen verschiedenen Postfachzugangen wechseln (z. B.

einer Smartphone-App und einer Webanwendung).

Foderale Zielarchitektur fur
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Online-Dienst 1

ADR-0002

Fachverfahren 1

ADR-0010

Zentral
bereitgestelltes

Backend
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Dezentral bereitgestellter Teil der Infrastruktur

Angeschlossene Postfach-Zugange

Abbildung 2: Topologie der foderalen Postfach- und Kommunikationsinfrastruktur

Abbildung 2 zeigt die Topologie der féderalen Postfach- und Kommunikationsinfrastruktur un-
ter beispielhafter Darstellung von dezentralen Backend-Systemen inklusive Visualisierung einer

beispielhaften Ende-zu-Ende-Verschlisselung (rot).

Die Architektur folgt dem Zero-Trust-Ansatz’ und setzt das Security-by-Design- und Pri-
vacy-by-Design-Prinzip um. Sie basiert auf modernen, international standardisierten Techno-
logien auf dem aktuellen Stand der Technik. Dabei setzt sie Ende-zu-Ende verschliisselte
Kommunikation mit modernsten kryptographischen Eigenschaften um. Konkret setzt die
Infrastruktur zwei offene, international etablierte Standards ein: Die offene, dezentralisierte
API-Spezifikation Matrix'° als Kommunikationsschicht (vgl. ADR-0011) und das durch den
IETF (RFC 9420) standardisierte Messaging Layer Security (MLS) Protokoll'" als Ende-zu-Ende-
Verschliisselungsschicht (vgl. ADR-0012). Postfach-Clients priifen automatisiert die Identitat
der Kommunikationsparteien nach dem Zero-Trust-Ansatz und stellen die Authentizitat des
verschlisselten Kommunikationskanals sicher, sodass Nutzer:innen stets ein hohes Mal3 an Si-
cherheit auf dem fachspezifisch festgelegten Vertrauensniveau geboten wird (vgl. ADR-0013,
ADR-0014, ADR-0015, ADR-0016). Bei Bedarf konnen Nachrichten auch mittels Qualifizierter
Elektronischer Signatur (QES) versehen werden, um eine Beweiskraft (Nichtabstreitbarkeit)
auch ggu. Dritten herzustellen (vgl. ADR-0017).

9 BSI - Zero Trust - Zero Trust

10 Matrix Spezifikation: https://spec.matrix.org/latest/
" RFC 9420 | The Messaging Layer Security (MLS) Protocol: https://www.rfc-editor.org/rfc/rfc9420.html

Foderale Zielarchitektur fur
Postfach- und Kommunikationsldsungen
Stand: 13.05.2025 S. 14 von 46


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Zero-Trust/zero-trust.html
https://spec.matrix.org/latest/
https://www.rfc-editor.org/rfc/rfc9420.html

————]0

N2

GemaB Zielarchitektur werden Referenz- bzw. Standardimplementierungen fiir Clients und
Server zur Verfligung gestellt, sodass sie ohne Einsatz von Drittsoftware verwendet werden
kann (vgl. ADR-0007). Ein zentral bereitgestellter generischer Postfach-Zugang und ein zentral
bereitgestelltes Backend fir alle Nutzendengruppen ermoglicht eine einfache Nutzung der
Kommunikationsinfrastruktur ohne die Notwendigkeit, eigene Systeme zu betreiben (vgl. ADR-
0005, ADR-0006). Uber offene, standardisierte Schnittstellen kénnen eigene Clients und Ser-
ver, aber auch Fachverfahren und Unternehmensanwendungen an den Kommunikationsver-
bund angeschlossen werden (vgl. ADR-0003, ADR-0011). Optional kdnnen Nutzer:innen (Be-
horden, Unternehmen, Vereine, Schulen, Gerichte etc.) auch dezentral eigene Backends betrei-
ben und mit diesen unter Einhaltung der Anschlussbedienungen dem foderierten Kommuni-
kationsverbund der Infrastruktur beitreten (vgl. ADR-0004). Unter Aufrechterhaltung der Ende-
zu-Ende-Verschlisselung kann auch eine Interoperabilitat mit EU-Systemen hergestellt werden
(vgl. ADR-0010).

Die Anbindung an die Systeme der Zielarchitektur erfolgt Giber ein Self-Service-Portal, welches
auch die Registrierung eigener Backend-Systeme und eine rechtssichere, digitale Zustimmung
zu Anschlussbedingungen realisiert (vgl. ADR-0008). Software Development Kits (SDK) ermog-
lichen einen einfachen und aufwandsarmen Anschluss (vgl. ADR-0009). Mit diesen MaBnahmen
wird ein zlgiger Flachenrollout unterstiitzt, sodass mittelfristige Kosteneinsparungen, Effi-
zienzsteigerungen und deutliche Verbesserungen der Nutzendenerfahrung fir alle Zielgrup-

pen schnell zum Tragen kommen.

ADR-0008
@ Zentrales Self-Service-Portal und
€§} einheitlicher Prozess fir die Anbindung
+ Anschlussbedingungen

+ Dokumentation

« Software-Entwicklungs-Kit (SDK)

N
P s— Y
- sgnnnn
AP1 -O)- ADR-0009 E RestdiEEETE [y
s ., ) (Fachverfahren, etc) ﬂ
[ S— Y ADROOLL A

snnnl
ADR-0003 T

Abbildung 3: Unterstlitzung des Anbindungsprozesses im Self-Service
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Abbildung 3 zeigt die Unterstiitzung des Anbindungsprozesses im Self-Service durch standar-
disierte API's, die Bereitstellung eines Self-Service-Portals, die Bereitstellung von Software-De-
velopment-Kit, sowie hochwertiger Dokumentationen.

Die wesentlichen Elemente der Zielarchitektur sind:

Tabelle 3: Elemente des Architekturiberblicks

Beschreibung Erlauterung / Anmerkung

Postfach-Backends
(Server)

Postfachzugange
(Clients)

Standard-Postfach-
Backend

Standard-Postfach-
zugang

Eigenes  Postfach-

Backend

Eigener  Postfach-

Zugang

Fachverfahren

Unternehmensan-
wendung

2.2 Prozesssicht

Verwalten die Postfacher und speichern die da-
rin enthaltenen Nachrichten in einer Ende-zu-
Ende verschlisselten Form. Transportieren
Nachrichten ggf. an weitere Postfach-Backends.
Setzen Protokollierung, Quittierung, Benach-
richtigung und weitere Funktionen um.

Ermoglichen den Zugriff auf die Postfacher.
Empfangen und senden von Nachrichten unter
Aufrechterhaltung einer Ende-zu-Ende-Ver-
schlisselung.

Auf foderaler Ebene zentral bereitgestelltes
Postfach-Backend

Auf foderaler Ebene zentral bereitgestellter
Postfachzugang

Von Dritten bereitgestelltes Postfach-Backend

Von Dritten bereitgestellter Postfach-Zugang

In der Regel doméanenspezifisches IT-System ei-
ner Behorde

In der Regel unternehmensspezifisches IT-Sys-
tem eines Unternehmens

Nutzer:innen sehen auf allen
Postfachzugdangen densel-
ben konsistenten Stand und
kdnnen beliebig zwischen
diesen wechseln.

Kann von allen Nutzer:innen
verwendet werden, die kein
eigenes Postfach-Backend
nutzen wollen

Kann von allen Nutzer:innen
verwendet werden, die kei-
nen eigenen Postfach-Zu-
gang nutzen wollen

Muss die Anschlussbedin-
gungen der Zielarchitektur
erfillen

Die Prozesssicht (vgl. Abbildung 4) beschreibt auf der Geschaftsebene der Architektur einen

generischen Prozess der Nachrichteniibermittlung zwischen den abstrakten Prozessrollen

Foderale Zielarchitektur fur

Postfach- und Kommunikationslésungen
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Absender und Empfanger. Er lasst sich dementsprechend auf unterschiedliche fachliche Kon-
texte (vgl. Leistungsverwaltung, Justiz, Gesundheitswesen etc.) anwenden'. Der Prozess kann
durch unterschiedliche Ereignisse ausgeldst werden. Zur Beantwortung einer Nachricht kann

derselbe Prozess mit getauschten Rollen ausgefiihrt werden.

Beide Rollen kdnnen von allen drei [Nutzer:innen]-Gruppen (Privatpersonen, private Organisa-
tionen, offentliche Stellen) eingenommen werden. Eine der teilnehmenden Kommunikations-
parteien (Absender:in, Empfanger:in) muss dabei - entsprechend dem Geltungsbereich dieser

Zielarchitektur — eine offentliche Stelle sein. Es ist konzeptionell unerheblich, welche das ist.

Im Folgenden werden die wesentlichen Elemente des generischen Nachrichtenversands erlau-
tert. Erlauterungen und Anmerkungen dienen dem besseren Verstdandnis der Ablaufe und ha-
ben keinen normativen Charakter. Wenn Begriffe aus dem Glossar verwendet werden, werden

diese in eckige Klammern gesetzt.

12 Eine zeitnahe Integration der Inhalte der Zielarchitektur P&K in die Féderalen Referenzarchitektur Umsetzung digitaler Verwal-
tungsleistungen des foderalen IT-Architekturboards (FIT-AB) ist vorgesehen. (Stand: 28.04.2025)
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Abbildung 4: Hauptprozess der Geschéaftsebene

Nachricht
versenden

Nachricht fur

Route zum
Postfach des
Empfangers

ermittain

Nachricht
verschilsselt im

speichem

Machricht an

Postfach des
Empfangers
Ubermitteln

Nachricht zustellen

Nachricht
empfangen

Nachricht =
[ verschiusseltim
Postfach des
Emptingers
speichern

Bersitstellungs- =
bestatigung
versenden

Empfanger tber

Postfach manuell auf

informiert

Empfanger Uber =
neue Nachricht
benashrichtigen

Emptanger per E- =
Mail

benachrichtigen

Empfanger per =

mobiler Push-
Notifikation

benachrichtigen

neue
Gberprafen

Empfanger
Empfénger = MNachrichtaus =
authentfizieren  ____y  demPostach
und autorisieren abrufen
Empfanger Nachricht
authentfizieren entschitsseln
Empfanger fir = )
- Nachricht auf
oS Malware prifen
autorisieren
Empfanger fur =
Funktionspostfach
autorisieren
Empfanger far =
—  Postfach anhand
Volmacht
autorisieren

——®  Offentliche Stelle

[——= Private Organisation

2
—e Privatperson
RechtmaRigkeit
desEmpfangs
sicherstellen

Authentizitat des
Absenders prufen

Integritat der
Nachricht prifen

Zusteliregeln und =
Einwiligung des.
Empfingers
prifen

Empfanger hat Zugriff
auf Nachrichteninhalte

Nach
bereitstellen

M— Nachricht
anzsigen

= Nachricht
exportieren

=
“—  Abhobestatigung
versenden

S. 18 von 46



————]0

2.2.1

Rollen und Akteur:innen

Die folgende Tabelle beschreibt Rollen und Akteur:innen in der Zielarchitektur:

Tabelle 4: Beschreibung der Rollen und Akteur:innen

Rolle / Akteur:in Beschreibung Erlauterung / Anmerkung

Rolle: Absender:in

Rolle:
ger:in

Empfén-

Akteur: Privatper-
son

Akteur: private Or-
ganisation

Akteur;  Offentli-

che Stelle

Mochte [Nachrichten] rechtssicher an
die Rolle Empfanger:in versenden

Mochte [Nachrichten] rechtssicher
von der Rolle Absender:in empfangen
und konsumieren

[Privatperson], die [Nachrichten] sen-
den oder empfangen méchte

Juristische Person, die keine [6ffentli-
che Stelle] ist und [Nachrichten] sen-
den oder Empfangen mochte.

Juristische Person, die eine [6ffentli-
che Stelle] ist und [Nachrichten] sen-
den oder empfangen mdchte.

2.2.2 Aktivitaten der Rolle Absender:in

Rollen kénnen von [natirlichen Perso-
nen], von juristischen Personen oder
von IT-Systemen eingenommen wer-
den.

Juristische Personen werden in der Re-
gel von [Naturlichen Personen] mit ge-
eigneter Vertretungsberechtigung ver-
treten

Die folgende Tabelle beschreibt mogliche Aktivitaten der Rolle Absender:in:

Tabelle 5: Beschreibung Prozesssicht — Rolle Absender:in

Beschreibung Erldauterung / Anmerkung

Prozessauslo-
sende Ereignisse

Absenderiin  au-
thentifizieren und
autorisieren

Foderale Zielarchitektur fur

[Nutzer:iinnen] kénnen [Nachrichten]
sowohl initiativ ausldsen als auch als
Reaktion auf fachliche Ereignisse, z.B.
als Reaktion auf einen Online-Antrag
oder per Antwort-Funktion als Ant-
wort auf eine empfangene [Nach-
richt].

Die [Absender:in] wird identifiziert
und authentifiziert. Die [Absender:in]
wird fir den Zugriff auf das eigene
[Postfach] und ggfs. weitere Postfa-
cher, auf die sie berechtigt ist, autori-
siert.

Postfach- und Kommunikationslésungen

Stand: 13.05.2025

Bei Antworten auf eingehende Nach-
richten oder externe Ereignisse kann
der Adressat der neuen Nachricht in der
Regel aus dem auslésenden Ereignis
Ubernommen werden.

Berechtigungen konnen sich aus Voll-
machten und Vertretungsberechtigun-
gen, sowie Zuordnungen zu Funktions-
postfachern ergeben.
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Beschreibung Erldauterung / Anmerkung

Empfanger festle-
gen

Nachricht verfas-
sen

RechtmaBigkeit
des Versands si-
cherstellen

Nachricht versen-
den

Foderale Zielarchitektur fur

Die [Absender:in] legt logisch die
[Empféngeriin] fest. Die [Empfan-
ger:in] wird ggf. durch fachliche Ver-
arbeitungslogik automatisch ausge-
wahlt, kann aber auch durch die [Ab-
sender:iin] aus einem [Adressbuch]
ausgewahlt werden.

Die [Empfanger:in] verfasst optional
einen [Nachrichtentext]. Die [Nach-
richt] kann optional auch [Metadaten],
[strukturierte Daten] und/oder [An-
hange] beinhalten.

Die [Absender:in] prift die Authentizi-
tat der [Empfanger:in].

Die [Absender:iin] weist ihre eigene
Authentizitat nach.

Die [Absender:in] weist die Integritat
der [Nachricht] nach.

Die [Absender:in] prift anhand der
Zustellregeln und der Einwilligung der
[Empfanger:in], ob sie die Nachricht
an die [Empfanger:in] versenden darf.
Ist dies nicht der Fall, bricht sie den
Prozess ab.

Die [Nachricht] wird vor dem Versand
Ende-zu-Ende-verschlisselt.

Die technische Route zum [Postfach]
der [Empfanger:in] wird ermittelt und
die [Nachricht] im Anschluss an das
[Postfach] Ubermittelt.

Parallel wird die [Nachricht] im [Post-
fach] der [Absender:in] verschlisselt
gespeichert.

Postfach- und Kommunikationslésungen

Stand: 13.05.2025

Die Zielarchitektur sieht Adressbicher
furr private Organisationen und o6ffentli-
che Stellen vor, nicht jedoch fiir Privat-
personen.

Strukturierte Daten eignen sich zur
Weiterverarbeitung durch andere IT-
Systeme. [Fachliche Metadaten] sind
fachlich motivierte Datenfelder (z.B.
Vorgangsnummern, oder domanen-
spezifische Objekt-ldentifier)

[Authentizitat] bedeutet, dass die [Ab-
sender:in] tatsdchlich diejenige ist, der
sie vorgibt zu sein.

Der Integritatsnachweis dient der In-
tegritatsprifung und dem Schutz vor
Manipulation.

Zustellregeln stellen sicher, dass [Nach-
richten] technisch & rechtlich zugestellt
werden dirfen.

Einwilligung der [Empfanger:in] bedeu-
tet, dass der Nachrichtenversand geset-
zeskonform ist und [Empfangerinnen]
die Kontrolle iber den Empfang haben.

Uber E2E-Verschlisselung wird sicher-
gestellt, dass nur berechtigte [Absen-
derinnen] und [Empfanger:innen] Zu-
griff auf den Inhalt der [Nachricht] ha-
ben.

S. 20 von 46



————]0

2.2.3 Aktivitaten der Rolle ,Empfanger:in

Die folgende Tabelle beschreibt mogliche Aktivitaten der Rolle Empfanger:in:

Tabelle 6: Beschreibung Prozesssicht — Rolle Empfanger:in

Beschreibung Erldauterung/Anmerkung

Nachricht
stellen

bereit-

Empfanger:in Gber
neue Nachricht
benachrichtigen

Empfangeriin au-
thentifizieren und
autorisieren

Nachricht aus dem
Postfach abrufen

RechtmaBigkeit
des Empfangs si-
cherstellen

Nachricht bereit-

stellen

Foderale Zielarchitektur fur

Die [Nachricht] wird verschlisselt im
[Postfach] der Rolle Empfanger:in ge-
speichert.

Nach erfolgreicher Speicherung wird
der [Absender:in] die Bereitstellung
der [Nachricht] bestatigt.

Die Rolle Empfanger:in erhalt per E-
Mail und/oder mobiler Push-Notifika-
tion (je nach Konfiguration) eine Be-
nachrichtigung ber den Eingang der
neuen [Nachricht].

Die Rolle Empfanger:in wird Uber ei-
nen ldentity Provider authentifiziert.
Die Rolle Empfanger:in wird fir das ei-
gene [Postfach] und ggf. weitere Post-
facher, auf die sie berechtigt ist, auto-
risiert.

Bei Abruf wird die [Nachricht] durch
die Empfangerin entschlisselt und
auf Schadinhalte gepriift, um die Rolle
Empféngerin vor Viren, Trojanern
oder Schadsoftware zu schitzen.

Die Rolle Empfanger:in prift die Au-
thentizitdt der Rolle Absender:in.

Die Rolle Empfanger:in prift die Integ-
ritat der [Nachricht].

Die Rolle Empfanger:in priift anhand
der Zustellregeln und ihrer Einwilli-
gung, ob sie die Nachricht empfangen
darf. Ist dies nicht der Fall, verwirft sie
die Nachricht.

Die [Nachricht] wird der [Empfan-
ger:in] zur Verfligung gestellt.

Die [Empfanger:in] stellt ein der [Ab-
sender:in] eine [elektronische Abhol-
bestatigung] aus.

Die [Nachricht] kann bei Bedarf expor-
tiert werden.

Postfach- und Kommunikationslésungen

Stand: 13.05.2025

Im [Postfach] muss dazu eine Benach-
richtigungsadresse der Empfanger:in
hinterlegt werden.

Berechtigungen kdnnen sich aus Voll-
machten und Vertretungsberechtigun-
gen, sowie Zuordnungen zu Funktions-
postfachern ergeben.

Die [Nachricht] wird erst an dieser Stelle
entschlisselt, damit die [Nachricht] nur
fur die berechtigte [Empfanger:in] les-
bar wird.

Die Prifung der RechtmaBigkeit erfolgt
erst zu diesem spaten Zeitpunkt, weil
dazu ein Zugriff auf den Inhalt der
Nachricht erforderlich ist.

Die Abholbestatigung wird erst zu die-
sem Zeitpunkt ausgestellt, weil die
Nachricht im vorherigen Schritt noch
abgelehnt werden kann. Die [Empfan-
ger:in] muss die Nachricht dazu (noch)
nicht lesen.
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Beschreibung Erlauterung/Anmerkung

Empfanger hat Zu- = Die [Nutzer:in] kann die Nachricht nun | Der Versand eines [elektronischen Emp-
griff auf Nachrich- | lesen und bei Bedarf Uber die Ant- fangsbekenntnis] an die [Absender:in]
teninhalte wort-Funktion selbst wieder eine | erfolgt erst, wenn die [Empfanger:in] die
Nachricht verfassen. Nachricht gelesen hat. Er ist daher nicht

Teil der Nachrichtenzustellung.

2.3 Applikationssicht

Die Applikationssicht (vgl. Abbildung 5) beschreibt auf der Applikationsebene der Architektur
die Bausteine des Systems, sowie die von ihnen angebotenen technischen Services und Schnitt-
stellen untereinander und zu Bausteinen der Umsysteme. Die Bausteine stellen logische Funk-
tionsbiindel dar (Architecture Building Blocks), welche in der Umsetzung durch konkrete L6-
sungsbausteine (Solution Building Blocks) implementiert werden mussen.

Abbildung 5 stellt sowohl die Bausteine der Zielarchitektur als auch die Umsysteme dar. Die
Umsysteme werden dabei Uiber Services an die Zielarchitektur angebunden. Die Modellierung
der Umsysteme ist nur illustrativ zu verstehen und dient dem besseren Verstandnis von funk-
tionalen Abhangigkeiten. Die Umsysteme sind jedoch nicht im engeren Sinne Betrachtungsge-
genstand dieser Zielarchitektur.

In Tabelle 7 werden die Bausteine, Schnittstellen und Services der Zielarchitektur und deren
Zusammenwirken konkreter beschrieben. Funktionen innerhalb der Bausteine dienen dem bes-

seren Verstandnis der Bausteine, werden aber nicht naher beschrieben.

Foderale Zielarchitektur fur
Postfach- und Kommunikationslésungen
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Foderale Zielarchitektur fur
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

Zuctikale bel sigener Aulhenlifizienung

|/ Zerlifikal aussielien ‘gq ......
N 4

i

- -
| Zactfkte sl S
I 'ﬂhPﬂW"G }q_ S

\wmu von Mulzern isber |dentity Provider

e Y ]
| Mutzee authentiiziersn <] ety Preider
~ o
_ s
Eel
Authesil
heifizienung o ‘ BundiD
O Cal
henlifziseung ‘ ‘{ oo
j
Auhenizienng < i s O
via EUUDH Walel - { "
Lu]
[

\ heand el verwalleter
A ——_

| vonvolmachien |

L berstetallen

s

S. 23 von 46



————]0

Tabelle 7: Applikationssicht

Postfach-Back-
end

Nachrichtenaus-
tausch

Export Nut-
zungsstatistiken

Postfachzugang

Postfachzugriff

Nutzer- und Sys-
tem-Authentifi-
zierung und -au-
torisierung

Verwaltung Zu-
gangsberech-
tigte Systeme

Baustein

Schnitt-
stelle

Schnitt-
stelle

Baustein

Schnitt-
stelle

Kollabo-
ration

Baustein

Foderale Zielarchitektur fur
Postfach- und Kommunikationslésungen

Stand: 13.05.2025

Beschreibung

Verwaltet die [Postfacher]

Transportieren Nachrichten ggf. an weitere Postfach-Backends.
Protokolliert und quittiert relevante Ereignisse

Verwaltet Zugriffsrechte auf [Postfacher]

Speichert versandte und empfangene [Nachrichten]

Lost Benachrichtigungen aus, wenn neue [Nachrichten] eintreffen
Loscht [Nachrichten] aufgrund von Strukturen

(siehe ADR-0002, ADR-0004, ADR-0006, ADR-0007)

Schnittstelle zur Ubermittlung von [Nachrichten] zwischen mehreren
ggf. dezentral betriebenen [Postfach]-Backends (siehe ADR-0011)

Schnittstelle zum Zugriff auf Nutzungsstatistiken durch dafir autori-
sierte Stellen

Abstrakter Baustein, der verschiedene Funktionen und Abhangigkeiten
von Drittsystemen wie beispielsweise dedizierten [Postfach]-Clients
und anzuschlieBenden [Fachverfahren] logisch biindelt.

Clients und anzuschlieBende [Fachverfahren] missen mindestens die
Schnittstelle Postfachzugriff bedienen und an der [Authentifizierung]
und [Autorisierung] von [Nutzer:innen] teilnehmen.

Sie kénnen auf [Adressbiicher] zugreifen um [Nutzer:innen] die Adres-
sierung von Organisationen und [6ffentlichen Stellen] zu vereinfachen.
(sieht ADR-0002, ADR-0003, ADR-0005)

Schnittstelle zum Abrufen und Versenden von [Nachrichten] durch an-
geschlossene Postfachzugange (siehe ADR-0011)

Identifikation der [Nutzer:iinnen] als gemeinsames funktionales Verhal-
ten zwischen Postfachzugang und Postfach Backend. Dabei 16st der
Postfachzugang den Vorgang der [Authentifizierung] gegen einen
Identity Provider aus, konsumiert selbst das Ergebnis und leitet es in
Uberprifbarer weise an das Postfach Backend weiter. Im Zuge der Her-
stellung der Authentizitdt in der Nachrichtenlibermittlung erfolgt eine
Authentifizierung nicht nur ggii. dem Postfach-Backend, sondern auch
gegeniiber den Postfach-Clients der jeweiligen Kommunikationspar-
teien.

Beinhaltet ggf. [Autorisierung] auf [Postfacher] aufgrund von Voll-
machten. (sieht ADR-0013, ADR-0014, ADR-0015, ADR-0016)

Verwaltet Systeme, die mit den Bausteinen der Zielarchitektur intera-
gieren dirfen, insbesondere die anzuschlieBenden [Postfachzugange]
und mit dem Kommunikationsverbund foderierte [Postfach-Backends].
Die Verwaltung wird Uber eine definierte Schnittstelle zur [Authentifi-
zierung] und [Autorisierung] der Systeme bereitgestellt.

Die Verwaltung bietet einen Self-Service zur Einrichtung von Zugangs-
berechtigungen und Herstellung von Adressierbarkeit. (sieht ADR-
0008)

S. 24 von 46



————]0

Standard
fachzugang

Post-

Virenscanner fir
den Standard
Postfachzugang

Adressbuch  fir
offentliche Stel-
len bzw. private
Organisationen

Verteiler Benach-
richtigungen

Eigene  Postfa-
cher im Selfser-
vice verwalten

Postfacher admi-
nistrieren

Nutzer:iinnen au-
thentifizieren

Zertifikate  auf
Sperrung prifen

Einwilligung  zur
Zustellung  be-
reitstellen

Typ

Baustein

Baustein

Baustein

Baustein

Service

Service

Service

Service

Service

Beschreibung

Im Geltungsbereich der Zielarchitektur zentral bereitgestellte Postfach-
zugang.

Ermaoglicht [Nutzeriinnen] die Verwendung von [Postfachern] ohne,
dass diese Postfachzugange durch sie selbst oder Dritte bereitgestellt
werden mussen. (sieht ADR-0005)

Ermdglichen den Standard Postfachzugdngen eine Virenpriifung im
Auftrag der [Nutzer:innen] durchzufiihren.

Postfachzugange konnen (ber die [Adressblicher] Postfachadressen
von [Offentlichen Stellen] und Organisationen nachschlagen.

Werden als Baustein der Zielarchitektur vorgesehen, da derzeit keine
geeigneten domanenibergreifenden Adressbicher auBerhalb der
Zielarchitektur zur Verfligung stehen

Mittels des Verteilers werden Benachrichtigungen lber den Eingang
einer neuen [Nachricht] Uber verschiedene Mechanismen (E-Mail,
Push-Notification, ...) zugestellt.

Fir die Verteilung von E-Mails muss der Verteiler als sicherer E-Mail-
Server konfiguriert werden (siehe BSI TR-031083).

Pro Postfach-Backend miissen aus Datenschutzgriinden ein separater
Verteiler betrieben werden, damit Inhalte der Benachrichtigungen und
anfallende Metadaten nicht den datenschutzrechtlichen Hoheitsbe-
reich der jeweiligen betreibenden Organisation verlassen.

Eigene [Postfacher] eines Postfach Backends kénnen durch die [Nut-
zer:in] im Self-Service verwaltet werden.

[Postfacher] kdnnen durch die [Administrator:iinnen] je nach Berechti-
gungsstufe verwaltet und konfiguriert werden.

[Nutzer:innen] werden von den Identity Providern elD, BundID, ELSTER,
EUDI-Wallet und weiteren Identity Providern lber Schnittstellen gemai
SAML oder OIDC-Standard und perspektivisch iber das EUDI-Wallet
Protokoll authentifiziert.

Zertifikate werden von PKIs (Public Key Infrastructures) wie Elster, der
Verwaltung, o. &. iber Schnittstellen gemaB OCSP, CRL und Certificate
Transparency auf Sperrung geprift.

Die Einwilligung von [Nutzer:iinnen], dass sie iber das [Postfach] kon-
taktiert werden dirfen. Derzeit ist kein System bekannt, das diesen
Dienst implementiert. Solange dies der Fall ist, missen Absender orga-
nisatorisch sicherstellen, dass eine Einwilligung vorliegt.

13 BS| - BSI TR-03108 Sicherer E-Mail-Transport

Foderale Zielarchitektur fur
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Zugriffsrechte
aufgrund von
Vollmachten be-
reitstellen

Service

Fachverfah- Baustein
ren/Unterneh-
mensanwendun-

gen

Postfachzugdnge | Baustein
von Drittherstel-

lern

Virenscanner Baustein

Postfachadresse | Service

ermitteln

Empfanger be- | Service

nachrichtigen

2.4 Informationssicht

Beschreibung

[Nutzer:innen], die aufgrund von Vollmachten berechtigt sind auf Post-
facher Dritter zuzugreifen, erhalten Uber diesen Dienst die entspre-
chenden Zugriffsrechte. Derzeit ist kein System bekannt, dass diesen
Dienst implementiert.

Uber die Anbindung von [Fachverfahren] und Unternehmensanwen-
dungen an den Postfachzugang kénnen auch aus den Verfahren bzw.
Anwendungen heraus [Nachrichten] versandt und/oder empfangen
werden. (siehe ADR-0003)

Uber die Anbindung von Postfachzugéngen von Drittherstellern an den
Postfachzugang kénnen auch aus den Postfachzugéngen von Dritther-
stellern heraus [Nachrichten] versandt und empfangen werden. (siehe
ADR-0003)

Alle Postfachzugdange missen empfangene Nachrichten lber Service
.Malware erkennen” auf Malware prifen.

Es sind keine Standardimplementierungen dieses Dienstes und keine
Standard-Schnittstellen bekannt. Daher bietet die Zielarchitektur eine
eigene Implementierung an.

Weitere Virenscanner kdnnen Uber proprietare Schnittstellen in Post-
fachzugange von Dritten eingebunden werden.

Postfachadressen konnen Uber [Adressblicher] von [6ffentlichen Stel-
len] und privaten Organisationen ermittelt werden.

Weitere Adressbiicher konnen Uber proprietdre Schnittstellen in Post-
fachzugange von Dritten eingebunden werden.

Der ,Verteiler Benachrichtigungen” nutzt den externen Ubermittler fiir
Benachrichtigungen, um [Empfangerinnen] Uber den Eingang einer
neuen [Nachricht] zu informieren. Dabei nutzt er SMTP flir Benachrich-
tigungen per E-Mail und APN- bzw. GSM-Schnittstellen fiir mobile
Push-Notifications an iOS- bzw. Android-Gerate.

Die Informationssicht stellt die wesentlichen logischen Informationsobjekte der Zielarchitektur

und ihre Beziehungen zueinander dar.

Foderale Zielarchitektur fur

Postfach- und Kommunikationslésungen
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Abbildung 6: Informationssicht

Tabelle 8: Informationsobjekte der Zielarchitektur

Informationsobjekt Beschreibung

Postfach Blindelt alle Nachrichten von Postfachnutzer:innen.
Benotigt eine Postfachadresse und eine Notifikationsadresse.
Hat eine Postfachadministrator:in und eine Postfachnutzer:in.

Postfachadresse Einzigartige ID eines Postfachs, das einer [Nutzer:in] (persdnliches Postfach)
oder einer bestimmten Gruppe ([Funktionspostfach]) zugeordnet ist.
Voraussetzung fur einen Zugang und Zugriff, sowie fir den Empfang und
Versand von Nachrichten.

Notifikationsadresse Private Adresse einer anderen Kommunikationsinfrastruktur (z. B. E-Mail),
Uber die die [Nutzer:in] eine Benachrichtigung Uber den Eingang einer
neuen [Nachricht] im [Postfach] erhalt.

Die Benachrichtigung an die Notifikationsadresse kann sowohl via E-Mail
zugestellt werden als auch via Push-Nachricht auf Android- oder iOS-Ge-
rate.

Nachricht Wird von einem [Postfach] Uber die Postfachadresse gesendet oder emp-
fangen.
Kann einen Nachrichtentext, Metadaten und Anhédnge beinhalten.

————{)O  Foderale Zielarchitektur fiir

Postfach- und Kommunikationslésungen
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Informationsobjekt

Nachrichtentext

Metadaten

Anhang

Nachrichtenrolle

Absender
Empfanger

Postfachnutzer

Authentisierungsmittel

Schlisselmaterial

Zugriffsrecht

Vollmacht

Privatperson

Einwilligung

Zustellregel

Foderale Zielarchitektur fur

Beschreibung

Ist ein moglicher Bestandteil einer Nachricht.
Enthalt Informationen oder Anweisungen zwischen [Absender:in] und [Emp-
fanger:in] Ubertragt.

Ist ein moglicher Bestandteil einer Nachricht.
Werden zur Organisation, Verwaltung und Suche von Informationen ver-
wendet.

Ist ein moglicher Bestandteil einer Nachricht.
Bietet die Moglichkeit der [Empfanger:in] Dateien bereitzustellen.

[Nutzer:iinnen] kénnen je Nachricht entweder die Rolle einer [Absender:in]
oder [Empfanger:in] einnehmen.

Ist die Nachrichtenrolle, die [Nachrichten] an eine [Empfanger:in] versendet.
Ist die Nachrichtenrolle, die [Nachrichten] von einer [Absender:in] empfangt.

Kann eine Privatperson, offentliche Stelle oder eine private Organisation
sein.

Besitzt [Authentisierungsmittel] und Schlisselmaterial, um auf das [Post-
fach] und die enthaltenen [Nachrichten] zuzugreifen.

Hat das Zugriffsrecht auf das eigene [Postfach], ein [Funktionspostfach] oder
das [Postfach] einer anderen [Nutzer:in], die eine Vollmacht erteilt hat.
Nimmt eine Nachrichtenrolle ein.

Gesamtheit aller Voraussetzungen, die eine [Nutzer:in] fiir einen Authenti-
sierungsvorgang nachweisen muss, um auf ein berechtigtes [Postfach] zu-
zugreifen.

Hat jede Postfachnutzer:in.

Dient der Ver- und Entschlisselung von [Nachrichten].
Hat jede Postfachnutzer:in.

Praft, ob und welche Berechtigungen eine [Nutzer:in] auf ein [Postfach] hat.
Autorisiert die [Nutzer:in] im Rahmen der vorhandenen Berechtigungen auf
das [Postfach] zuzugreifen.

Kann von einer [Nutzer:in] einer anderen [Nutzer:in] erteilt werden.
Ermdoglicht der bevollmachtigten [Nutzer:in] den Zugriff auf das [Postfach]
der [Nutzer:in], die die Vollmacht erteilt hat.

Kann eine Postfachnutzer:in sein.
Erteilt Einwilligung fiir den Empfang von [Nachrichten].
Kommuniziert mit Organisationen.

Wird durch Privatpersonen erteilt.
Einwilligungen werden in den Zustellregeln hinterlegt.

Dienen der Filterung, welche Organisation [Nachrichten] an die [Nutzer:in]
senden darf und welche nicht.
Werden von [Nutzer:in] und vom [Postfach] abgerufen.

Postfach- und Kommunikationslésungen

Stand: 13.05.2025
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Informationsobjekt Beschreibung

Organisation Private Organisation oder offentliche Stelle.
Hat eine Organisationsadministrator:in.

Administrator:in Kann eine Organisations- oder Postfachadministrator:in sein.

Organisationsadminist- = Gehort zu Administrator:innen

rator Administriert die jeweilige Organisation
Verantwortlich fiir die Verwaltung, Koordination, Zuweisung von Zugriffs-
rechten und der Implementierung von Richtlinien und Verfahren innerhalb
einer Organisation (6ffentliche Stelle oder private Organisation)

Postfachadministrator | Gehort zu Administrator:iinnen
Administriert Postfacher
Verantwortlich fir die Verwaltung, Wartung, Konfiguration und Support

2.5  Architekturentscheidungen

Die Zielarchitektur Postfach- und Kommunikationsldsungen ist die Summe einer Reihe von ab-
grenzbaren Architekturentscheidungen. Fir jede Architekturentscheidung ist Beschreibung
des Kontexts, eine Analyse der Entscheidungstreiber, eine Erdrterung aller jeweils betrachtete
Alternativen sowie die Architekturentscheidung im engeren Sinne in Form eines Architecture
Decision Records (ADRs) dokumentiert. Weitere Erlauterungen zur Nutzung von ADRs in der
Zielarchitektur finden sich in Kapitel 1.2 sowie in ADR-0000. ADRs werden auf openCode ver-
offentlicht, versioniert und fortgeschrieben — der jeweils aktuelle Stand ist dort einsehbar™. Mit
Version 1.0 dieses Konzepts liegen ADRs fir folgende Architekturentscheidungen vor (Stand:
13.05.2025):

Tabelle 9: Liste der Architecture Decision Records

ADR-ID Titel des ADR

ADR-0000 Dokumentation von Architekturentscheidungen
ADR-0001 Querschnittlichkeit und Erweiterbarkeit der Infrastruktur
ADR-0002 Infrastrukturtopologie

ADR-0003 Bereitstellung von Postfach-Zugangen durch Dritte

ADR-0004 Bereitstellung von Postfach-Backends durch Dritte

ADR-0005 Anzahl und Zuschnitt der zentral bereitgestellten Postfach-Zugange

4 https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk
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https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0000-Dokumentation-von-Architekturentscheidungen.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0001-Querschnittlichkeit-und-Erweiterbarkeit-der-Infrastruktur.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0001-Querschnittlichkeit-und-Erweiterbarkeit-der-Infrastruktur.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0002-Infrastrukturtopologie.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0002-Infrastrukturtopologie.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0003-Bereitstellung-von-Postfach-Zug%C3%A4ngen.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0003-Bereitstellung-von-Postfach-Zug%C3%A4ngen.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0004-Bereitstellung-von-Postfach-Backends.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0004-Bereitstellung-von-Postfach-Backends.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0005-Anzahl-und-Zuschnitt-der-zentral-bereitgestellten-Postfach-Zug%C3%A4nge.md
https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Zielarchitektur/Architekturentscheidungen/ADR-0005-Anzahl-und-Zuschnitt-der-zentral-bereitgestellten-Postfach-Zug%C3%A4nge.md

ADR-ID Titel des ADR

ADR-0006 Anzahl und Zuschnitt der zentral bereitgestellten Postfach-Backends

ADR-0007 Implementierung von Postfach-Backends

ADR-0008 Einheitliche Anbindung Gber ein zentrales Self-Service-Portal

ADR-0009 SDKs zur vereinfachten Anbindung von Postfach-Zugangen

ADR-0010 Herstellung von Interoperabilitdt mit fremden Systemen auBerhalb des Geltungsbe-

reiches der Zielarchitektur

ADR-0011 Kommunikationsschicht

ADR-0012 Ende-zu-Ende-Verschlisselungsschicht

ADR-0013 Authentizitat in der Nachrichtenlbermittlung

Dieses Kapitel fasst die Architekturentscheidungen zur besseren Lesbarkeit nach thematischen

Feldern zusammen und beschreibt die jeweiligen Auswirkungen.
2.5.1 Infrastrukturtopologie

Die Infrastruktur basiert auf einer hybriden (teils zentralen, teils dezentralen) foderierten Cli-
ent-/Server-Architektur (ADR-0002) mit einer zentral bereitgestellten Basisinfrastruktur.
Dabei werden zentrale Backend-Systeme (ADR-0006) und zentrale Frontend-Systeme (ADR-
0005) bereitgestellt, die von allen relevanten Nutzeriinnengruppen genutzt werden kdnnen.
Optional kdnnen Nutzer:iinnengruppen jedoch auch freiwillig eigene Backend-Systeme als Teil
des Kommunikationsverbunds betreiben (ADR-0004), um ein hohes MaB an Souveranitat zu
erreichen. Anschlussbedingungen fir den Beitritt zum Kommunikationsverbund missen defi-
niert und von allen Teilnehmenden eingehalten werden, sodass aus sich aus diesen eine ein-

heitliche, in sich kongruente foderale Postfach- und Kommunikationsinfrastruktur ergibt.
2.5.2 Offene Architektur

Die Infrastruktur erlaubt die Entwicklung und den Betrieb eigener Postfach-Backends (ADR-
0004) und Postfach-Zugange (ADR-0003) durch Dritte auf Basis der in ADR-0011 und ADR-
0012 definierten Standards fur die Kommunikationsschicht (Matrix) und die Ende-zu-Ende-
Verschlisselungsschicht (MLS). Dadurch kdnnen z. B. die nutzenden o&ffentliche Stellen (Res-
sorts, Behorden, Gerichte, Kammern, etc.) ihre digitale Souveranitat (z. B. direkte Kontrolle

Uber und Betriebsumgebung und gespeicherten Nachrichten) erhéhen oder nutzergruppen-
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spezifische Eigenschaften in ihre Postfachzugange integrieren (z. B. Verbindung des Postfach-
zugangs mit der eAkte) oder flr Krisenfalle redundante Betriebsorte und -strukturen realisieren
(z. B. Hochwasservorsorge in Kommunen). Uber diesen Ansatz kénnen auch doménenspezifi-
sche Lésungen wie Fachverfahren, Unternehmensanwendungen oder Vorgangsbearbeitungs-
systeme an die Infrastruktur angebunden werden und darlber Nachrichten versenden
und/oder empfangen (vgl. ADR-0002).

2.5.3 Zentral bereitgestellte Bausteine

Die Infrastruktur stellt ein gemeinsames Postfach-Backend (ADR-0006) und einen gemeinsa-
men Postfachzugang (ADR-0005) fiir alle Nutzer:innengruppen zentral bereit, die kein eige-
nes Postfach-Backend bzw. keinen eigenen Postfachzugang nutzen bzw. betreiben mochten.
Funktionalitaten, die nur flr bestimmte Nutzeriinnengruppen von Relevanz sind, werden fir

alle anderen Nutzer:innen konfigurativ deaktiviert (ADR-0005).

Auf dieses Weise wird eine unmittelbar nutzbare Basisinfrastruktur niederschwellig zur Verfa-
gung gestellt, ohne dass Nutzer:innen eigene Infrastrukturen betreiben missen. Gleichzeitig
wird die Notwendigkeit eines aufwendigen Rollouts einer vollstandig dezentralen Infrastruktur

vermieden.
2.5.4 Ende-zu-Ende-Verschliisselungsschicht

Wie in ADR-0012 beschrieben, kommt fiir die Ende-zu-Ende-Verschlisselung das MLS-Proto-
koll (RFC 9750, Internetstandard der IETF) zum Einsatz. Dieses bringt moderne kryptographi-
sche Eigenschaften wie Perfect Forward Secrecy (PFS) und Post-Compromise Security (PCS, auch:
Future Secrecy) mit und sieht auch die Kommunikation mit mehreren Kommunikationsparteien
vor (Gruppen, Mehrgeratefahigkeit). MLS wurde in der internationalen wissenschaftlichen
Community auf mégliche Schwachstellen untersucht.”™ Es wurde durch die EU-Kommission und
das Bundesministerium flr Bildung und Forschung (BMBF) geférdert und hat den strengen
Standardisierungsprozess der IETF durchlaufen. Mehrere Implementierungen sind frei verfiig-
bar.’® MLS wurde zudem nicht spezifisch fiir den Einsatz in einem bestimmten Kommunikati-

onsprotokoll entwickelt.

Das System muss zudem Crypto-Agilitat umsetzen, um beim Bekanntwerden von Schwachen
in eingesetzten Verschllsselungsverfahren auf neue [Verfahren] wechseln zu kénnen und um

in der Zukunft Post-Quantum-Kryptographie zu realisieren. MLS erscheint durch die Nutzung

'> https://scholar.google.com/scholar?g=Messaging +Layer+Security+analysis

'6 https://github.com/mlswg/mls-implementations/blob/main/implementation list.md
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von Synergieeffekten, die sich aus der Standardisierung als Internet-Standard (RFC 9750) er-

geben, als zukunftssicherste, risikodarmste und damit nachhaltigste Option.
2.5.5 Kommunikationsschicht

Wie in ADR-0011 beschrieben, kommt fiir die Kommunikation zwischen Postfachzugang und
Postfach-Backend sowie zwischen den Postfach-Backends untereinander kommt der offene
internationale Standard ,Matrix” zum Einsatz. Matrix basiert auf modernen Technologien und
setzt die wesentlichen fiir die Umsetzung der Zielarchitektur nétigen Funktionen nativ um und
ist funktional erweiterbar. Dieser Standard bietet Funktionen fiir die Ubermittlung Ende-zu-
Ende-verschlisselter Nachrichten, die Zwischenspeicherung in einem Postfach-Backend und
den Zugriff lGber mehrere Postfachzugdange. Ausgereifte Schllsselverwaltungsfunktionen
(Schlisselaustausch, Schlisselbackup usw.) ermdglichen einen hohen Nutzeriinnenkomfort im
Umgang mit Ende-zu-Ende verschlisselten Inhalten. Das MLS-Protokoll wird perspektivisch
unterstiitzt'”. Uber den vorhandenen Erweiterungsmechanismus des Standards werden dann
Funktionen zur Postfachverwaltung, zum Nachweis der Ubermittlung zwecks Nichtabstreitbar-

keit und zur gegenseitigen Authentifizierung der Nutzer:innen erganzt.

Matrix bietet zudem ein international aktives Okosystem mit einer Vielzahl offener Implemen-
tierungen und verfiigbarem Know-How. Der Einsatz von Matrix in groBflachigen Kommunika-
tionsinfrastrukturen ist des Weiteren durch die Nutzung im TI-Messenger und im BundesMess-
enger in der deutschen offentlichen Verwaltung, im europaischen Ausland (z. B. in Frankreich,

Schweden und der Schweiz) sowie international (z. B. NATO) praxiserprobt.
2.5.6 Anbindung

Die Anbindung an die Kommunikationsinfrastruktur im Self-Service erfolgt durch einheitliche
Anbindungsprozesse fiir Postfach-Zugange und Postfach-Backends (ber ein zentrales Self-
Service-Portal (SSP) fur alle [Nutzeriinnen]-Gruppen (ADR-0008). Hochwertige und entwick-
ler:innenfreundliche Dokumentationen werden zur Verfligung gestellt. Zur vereinfachten An-
bindung von Postfachzugangen werden zudem Software-Development-Kits (SDK) zentral be-

reitgestellt da diese auch unter ggf. technisch anspruchsvollen Voraussetzen die einfache, si-

"7 Die Integration des MLS-Standards in das gemaB ADR-0011 festgelegte Matrix-Protokoll befindet sich derzeit noch in der Um-
setzung. Bis zur Verfligbarkeit einer praxiserprobten Implementierung kann ibergangsweise auf das in Matrix eingesetzte
Olm/Megolm-Protokoll zurlickgegriffen werden. Im Vergleich zu MLS wurde Olm/Megolm nicht von der IETF standardisiert, son-
dern von der Matrix Foundation im Rahmen des Standardisierungsprozesses des Matrix-Standard. Gegentiber der Nutzung von
MLS ergeben sich hieraus geringere langfristige Synergieeffekte (inkl. einer moglichen perspektivischen Interoperabilitat mit
Kommunikationslésungen anderer EU-Mitgliedsstaaten), sodass ein zeitnaher Umstieg auf MLS erstrebenswert ist, sobald andere
Stakeholder im Matrix-Okosystem diese Umstellung vollziehen.
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chere und konsistente Anbindung einer groBen Anzahl an Postfach-Zugangen wirksam unter-
stitzen und so die Skalierbarkeit und Entwickler:iinnen-Freundlichkeit der gesamten Kommu-
nikationsinfrastruktur erheblich verbessern (ADR-0009).

2.5.7 Authentifizierung der Nutzer:innen

[Nutzer:innen] werden nicht durch die Postfachzugange selbst, sondern liber separate Identity
Provider authentifiziert. Fir Privatpersonen kommen dazu die Identity Provider elD und
BundID sowie perspektivisch die EUDI-Wallet zum Einsatz (ADR-0014). Fur [6ffentliche Stellen]
sowie [private Organisationen] wird das Unternehmenskonto als Identity Provider genutzt
(ADR-0015, ADR-0016). Perspektivisch soll auch hier die EUDI-Wallet zur Authentifizierung un-
terstitzt werden. Eigene Identity Provider, wie sie haufig in gréBeren Organisationen verwen-
det werden, werden nicht unterstiitzt, da zu diesen keine Vertrauensstellung seitens der Ge-
genseite aufgebaut werden kann. Authentizitat wird unter Nutzung dieser Identity Provider in
einem Zero-Trust-Paradigma durch gegenseitige Authentifizierung von [Nutzer:innen] im ver-

schlisselten Kanal der Ende-zu-Ende Verschlisselungsschicht hergestellt (ADR-0013).
2.6  Weitere Handlungsfelder

Neben bereits getroffenen und in Form von ADRs beschriebenen Architekturentscheidungen
gibt es eine Reihe von weiteren Themen- und Handlungsfeldern unterhalb der architektoni-
schen Relevanzschwelle einer foderalen Zielarchitektur, flir welche im Konzeptionsstand 0.9
noch keine konkrete Ausarbeitung des Losungsansatzes erforderlich war. In der Regel sind
weitere Analysen erforderlich, um Handlungsoptionen bewerten und einer Entscheidung zu-
fihren zu kdnnen. Fur einige dieser Themenfelder wird nachfolgend deren Problemraum um-
rissen und bereits bekannte Losungsoptionen werden kurz aufgezeigt. Die Handlungsfelder
werden entweder als Teil der Fortschreibung der Zielarchitektur durch weitere ADRs geregelt
oder im Umsetzungsprozess der Zielarchitektur fortlaufend auf Arbeitsebene bearbeitet, sofern

sie keine strategische Relevanz fur die féderale IT aufweisen.
2.6.1 Vollmachten / Vertretungsregelungen fiir Privatpersonen

Nutzer:innen, die als Privatpersonen auftreten, besitzen im einfachsten Fall Zugriffsrechte auf
ihre personlichen, individuellen Postfacher. Dariiber hinaus werden Zugriffsrechte auf Postfa-
cher anderer Nutzer:innen notwendig, organisatorischen Kontext aufgrund von Vertretungs-

regeln sowie insbesondere im privaten Kontext aufgrund von Vollmachten (z. B. fir Kinder,
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pflegebediirftige Angehérige, etc.).” Vollmachten sind fachlich und rechtlich komplex und
koénnen sich auf komplette Verfahren auswirken. Diese Komplexitat wird in der offentlichen
Verwaltung aktuell meist nicht durch die Bestandssysteme, sondern in den Behdrden selbst
abgebildet, erfordern dann aber wieder individuelle MaBnahmen durch die Nutzer:innen. Fir
die native Integration in das Autorisierungskonzept einer in sich kongruenten foderalen Post-
fachinfrastruktur ist zu klaren, ob hierflir zusatzliche technische Systeme notwendig sind, wel-
che fir den elektronischen Schriftverkehr aber auch fir andere Zwecke genutzt werden kon-

nen.
2.6.2 Ermittlung des Empfangers tiber Adressbiicher

Fur die Postfachadressen von offentlichen Stellen und privaten Organisationen sollen Adress-
blcher angeboten werden - Verzeichnisdienste flr den Abruf von Adressierungs- und Emp-
fangerinformationen sowie weiteren adressierungsrelevanten Merkmalen'. Es ist zu evaluie-
ren, ob geeignete technische Systeme domanenibergreifend existieren, die direkt in der Zielar-
chitektur nachgenutzt werden kénnen oder aus denen Daten in eigene Adressblicher der
Zielarchitektur Gbernommen werden kdnnen. Eine redundante Datenpflege an mehreren

Stellen innerhalb der foderalen IT muss vermieden werden.

Fur Privatpersonen ist der systematische Aufbau eines Adressbuchs unter Nutzung einer global
eindeutigen ID ist aus Privatsphare- und Datenschutzgriinden problematisch (siehe Ab-
schnitt 2.6.5)%°. Grundsatzlich ist festzuhalten, dass im klassischen OZG-Use-Case ein solches
Adressbuch nicht erforderlich ist, da Adressierungsinformationen bereits wahrend der Antrag-
stellung von der antragstellenden Privatperson an die jeweilige 6ffentliche Stelle Gbermittelt
werden. Eine (mdglicherweise fehleranfallige) Identifizierung von Privatpersonen Uber ein Ad-

ressbuch ist in diesem Fall also nicht notwendig.
2.6.3 Ermittlung von zustandigen Stellen lber Zustandigkeitsfinder

Aufgrund stark verteilter fachlicher und regionaler Zustandigkeiten ist ein etwaiges Adressbuch
nicht immer hinreichend zur fachlich korrekten Identifikation von empfangenden &ffentlichen
Stellen. Nutzer:iinnen bendétigen bei Kommunikation im Verfahrenskontext daher ggf. Unter-
stitzung bei der Ermittlung der zustandigen Stelle. Im Kontext der OZG-Umsetzung werden
bereits heute zustandige Stellen zusammen mit ihren Kontaktdaten Uber die FIM-Landesre-

daktionen gepflegt und in den Portalverbund eingespielt. Es ist zu evaluieren, ob und inwiefern

'8 vgl. insb. Anforderungen ANF_FUN_USE_075, ANF_FUN_USE_08, ANF_FUN_ADR_025, ANF_FUN_USE_072, ANF_FUN_USE_074,
ANF_FUN_ADR_026, ANF_FUN_ADR_062, ANF_FUN_ADR_063, ANF_FUN_ADR_071, ANF_FUN_ADR_070

9 vgl. insb. Anforderungen ANF_FUN_ADR_065, ANF_FUN_ADR_059

20 ygl. Anforderung ANF_FUN_ADR_024
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existierende Mechanismen zur Zustandigkeitsermittlung im Geltungsbereich der Zielarchitek-

tur Postfach- und Kommunikationsldsungen zu integrieren bzw. adaptieren sind.

2.6.4 Herstellung der Voraussetzungen zur gegenseitigen Authentifizierung von Nut-

zer:innen in einem Zero-Trust-Paradigma

Fur einen rechtssichere Nachrichtenaustausch muss die Identitat von Absender:in und Empfan-
ger:in nachgewiesen und durch die jeweilige Gegenseite kryptografisch geprift werden (Au-
thentifizierung). Dies erfolgt unter einem Zero-Trust-Paradigma entsprechend ADR-0013 in-
nerhalb des Ende-zu-Ende-verschlisselten Kommunikationskanals. Die gegenseitige Authen-
tifizierung kann bspw. mithilfe von durch eine PKI ausgestellte Zertifikate erfolgen oder durch
die von Identity Providern ausgestellten Identitdtsnachweise (z. B. elD-Authentifizierung,
OIDC?"). Dazu ist eine Vertrauensstellung zur PKI oder zum Identity Provider erforderlich. Wel-
che spezifischen Authentifizierungsmittel unter welchen Voraussetzungen fir die Authentifi-
zierung verschiedenen Nutzendengruppen (Privatpersonen, private Organisationen, 6ffentli-
che Stellen) einzusetzen sind, muss in weiteren ADRs erdrtert und dokumentiert werden. Erste
Analysen ergeben jedoch Weiterentwicklungsbedarfe bei kritischer Umsystemen, die zur Iden-
tifizierung und Authentifizierung der Kommunikationsparteien in Zero-Trust-Architekturen auf
nationaler Ebene notwendig sind. Mit der Verwaltungs-PKI existiert eine PKI fur Stellen der
offentlichen Verwaltung, die jedoch fiir den Einsatz zur Authentifizierung in einem Zero-Trust-
Ansatz auf dem Stand der Technik ertlichtigt (insb. Verbesserung Self-Service-Prozesse, kryp-
tographische Absicherung von Attributen, automatisierte Zertifikatsausstellung und -erneue-
rung mittels ACME, Certificate Transparency) und gegebenenfalls zu einer IAM-Infrastruktur
fir Behorden weiterentwickelt werden muss. Synergieeffekte mit Anforderungen aus DVC,
NOOTS und weiteren IT-PLR-Produkten sind hierbei wahrscheinlich. Fir die skalierbare Au-
thentifizierung von Privatpersonen unter einem Zero-Trust-Paradigma ist neben dem Rollout
EUDI-Wallet insbesondere der Abbau von Rollout-Barrieren der elD-Infrastruktur notwendig,
insb. die Bereitstellung eines einfach in Fachverfahren integrierbaren elD-Servers bzw. elD-Ser-
ver-SDKs.

2.6.5 Schutz der Privatsphare von Privatpersonen

Die Postfachadresse einer Privatperson kann als ein mit einer Identifikationsnummer vergleich-
bares Ordnungsmerkmal genutzt werden, um Informationen lber Nutzer:innen auch gegen
deren Willen zu korrelieren. Dies ist nicht nur dann kritisch, wenn der Klarname der Person in

der Postfachadresse sichtbar ist, sondern auch bei Verwendung von globalen Pseudonymen.

2 https://openid.net/
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Durch den Einsatz bereichsspezifischer Pseudonyme kann diesem Problem entgegengewirkt

werden.
2.6.6 Proaktive Adressierung von Privatpersonen

Es ist daher zu prifen, ob eine initiative Adressierung von Privatpersonen zwingend unterstitzt
werden muss. Im OZG-Kontext ist das derzeit wie oben beschrieben nicht erforderlich, kénnte
aber im Rahmen einer zukiinftigen Digital-First-Strategie inklusive der proaktiven Erbringung
von Verwaltungsleistungen funktional notwendig werden. Verschiedene Privatsphdre schiit-
zende MaBnahmen fiir die Ausgestaltung der Adressierung in der Zielarchitektur sind noch

abzuwagen und in ADRs zu beschreiben.
2.6.7 Priifen von Nachrichten auf Schadsoftware

Um eine Nachricht auf Schadsoftware zu Uberprifen, muss diese im Regelfall unverschlisselt
durch einen Virenscanner verarbeitet werden. Grundlegend existiert ein Spannungsfeld zwi-
schen Ende-zu-Ende Verschlisselung von Nachrichten und deren Priifung aus Schadsoftware.
Dadurch kann ein zentraler Punkt entstehen, an dem ein unverschlisselter Zugriff auf alle
Nachrichteninhalte erfolgt. Der Virenscanner stellt daher eine Kompromittierung der Ende-zu-
Ende-Vertraulichkeit dar. Bei der Nutzung mobiler Endgerite kann eine Ubermittlung zwecks
Virenscan zudem erhebliche Auswirkungen auf das Antwortzeitverhalten und das bendétigte
Datenvolumen des Systems haben. Beim Abruf von Nachrichten aus Fachverfahren oder Un-
ternehmensanwendungen ist eine Virenprifung innerhalb der jeweiligen 6ffentlichen Stelle
oder privaten Organisation hingegen ohne Kompromittierung der Ende-zu-Ende-Sicherheit re-

alisierbar.
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3 Brownfield-Betrachtung und Transitionsansatze

Das nachfolgende Kapitel kontextualisiert die unter Greenfield-Annahmen (vgl. Kapitel 1.6) ge-
staltete Zielarchitektur (Kapitel 2) durch die Betrachtung der Bestandssysteme — also aktuell
(2024/2025) existierende Losungsbausteine in der fdderalen IT, die Postfach-Fahigkeiten reali-
sieren. FiUr jedes Bestandssystem ist konkret zu entscheiden, ob und in welcher Form es in die
Zielarchitektur integriert wird. Zum einen ist zu klaren, welche Rolle das jeweilige Bestandssys-
tem oder Teile davon in der Zielarchitektur einnehmen kénnen und zum anderen zu untersu-
chen, welche Anpassungen dazu erforderlich sind. Es kann gegebenenfalls sinnvoll sein, die
Zielarchitektur geringfligig und gut begriindet an die Bestandssysteme anzupassen, wenn dies
die Integration erheblich vereinfacht und die Gestaltungsziele nicht gefdahrdet. Dieses Kapitel
diskutiert zudem Kopplungsansatzen im Kontext der Ende-zu-Ende-Verschlisselung und skiz-
ziert mogliche Integrationsansatze der Bestandsldsungen, beschreibt jedoch keine vollstandig

ausgearbeitete Ziel- oder Transitionsarchitektur unter Brownfield-Annahmen.

Die wesentlichen und unmittelbaren Implikationen der Zielarchitektur fir die foderale IT, wei-
tere abgeleitete strategische Handlungsempfehlungen sowie Grundziige der Umsetzungspla-
nung sind im Dokument ,Uberblick und Handlungsempfehlung” beschrieben. Planung und
Entwurf der Transitions- und Migrationsplane und -architekturen sollte in enger Abstimmung
mit den verantwortlichen Stellen der Bestandsldsungen erfolgen, da diese detaillierte Kenntnis

und aktiver Mitwirkung der Bestandslésungen bedarf.
3.1 Einordnung der untersuchten Bestandslosungen

Tabelle 10: Architektonischer Uberblick der Bestandslésungen

sung

ZBP > Zentral bereitgestellte Infrastruktur aus Postfachzugang und Postfach-Backend
> Empfang von Nachrichten durch Privatpersonen tiber einen Weboberflache
> Versand von Nachrichten durch Behorden Giber eine elektronische Schnittstelle oder
Postfachtool
> Identity Provider: Bund-ID (damit indirekt: elD, ELSTER, elDAS)
> Adressierung: nur als Antwort auf Onlineantrag
> Erweiterung auf bidirektionale Kommunikation geplant
> Protokoll: REST/JSON proprietédr oder FIT-Connect

MJP > Zentral bereitgestellte Infrastruktur aus Postfachzugang und Postfach-Backend mit
Anbindung an die EGVP-Infrastruktur
> Empfang und Versand von Nachrichten durch Privatpersonen mit anderen Teilneh-
mern der EGVP-Infrastruktur
> Identity Provider: Bund-ID (damit indirekt: elD, ELSTER, elDAS)
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> Adressierung: SAFE-Verzeichnis
> Protokoll: OSClI, XJustiz

OZG-Plus- > Zentral bereitgestellte Infrastruktur aus Postfachzugang und Postfach-Backend
Postfach > Empfang von Nachrichten durch private Organisationen und Behdrden

> Versand von Nachrichten durch Behdrden ber eine elektronische Schnittstelle, ein-

geschrankte Antwortoptionen

> Identity Provider: ELSTER

> Adressierung: nur als Antwort auf Onlineantrag

> Protokoll: REST/JSON proprietér auf Basis XHE

> Wird derzeit mit Postfach 2.0 konsolidiert

Postfach 2.0 | > Zentral bereitgestellte Infrastruktur aus Postfachzugang und Postfach-Backend
> Empfang von Nachrichten durch private Organisationen und Behorden
> Versand von Nachrichten durch Behdrden ber eine elektronische Schnittstelle, ein-
geschrankte Antwortoptionen
> Identity Provider: ELSTER
> Adressierung: nur als Antwort auf Onlineantrag
> Protokoll: REST/XML proprietar
> Wird derzeit mit OZG-Plus-Postfach konsolidiert

De-Mail > Foderierte Infrastruktur bereitgestellt durch zertifizierte Anbieter

> Empfang und Versand von Nachrichten durch Privatpersonen, private Organisatio-
nen und &ffentliche Stellen.

> Identity Provider: Von den Anbietern bereitgestellt, indirekt z. B. elD

> Adressierung: OVD (synchronisierter Verzeichnisdienst der Anbieter) oder Direktein-
gabe der sprechenden De-Mail Adresse

> Protokoll: SMTP, IMAP, S/MIME

> Ausstieg 2024 durch die Bundesregierung beschlossen

TI-Messenger | > Foderierte Infrastruktur bereitgestellt durch Leistungserbringer des Gesundheitswe-

sens mit Zulassung durch die Gematik

> Empfang und Versand von Nachrichten durch Leistungserbringer und Organisatio-
nen des Gesundheitswesens und Privatpersonen

> Identity Provider: Zentraler Identity Provider der Tl, lokale Authentifizierungsverfah-
ren und sektorale Identity Provider der Krankenkassen

> Adressierung: Verzeichnisdienst der Tl oder lokales Nutzerverzeichnis

> Protokoll: Matrix

Bundes- > Foderierte Infrastruktur. Eine Instanz zentral bereitgestellt durch BWI. Behdrden
Messenger kdnnen eigene Instanzen nach Zulassung durch BWI bereitstellen.
> Empfang und Versand von Nachrichten durch 6ffentliche Stellen
> Identity Provider: Lokale Nutzerverwaltung, Anbindung an lokale Identity Provider
moglich
> Adressierung: lokales Adressbuch
> Protokoll: Matrix
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Postfach- und Kommunikationslésungen
Stand: 13.05.2025 S. 38 von 46



sung

EGVP > Offene, foderierte Infrastruktur. Unterschiedliche Postfachzugdnge und Postfach-
Backends werden fiir unterschiedliche Nutzergruppen bereitgestellt oder missen
von diesen selbst bereitgestellt werden

> Empfang und Versand von Nachrichten durch 6ffentliche Stellen, verschiedene Or-
gane der Rechtspflege und Privatpersonen, eingeschrankt durch rollenbasierte Zu-
stellregeln

> Identity Provider: PKI / SAFE-Verzeichnisdienste

> Adressierung: SAFE-Verzeichnisdienste

> Protokoll: OSCI, XJustiz

3.2  Anbindung von Bestandslésungen

Ein naheliegender, weil aufwandsarmer Ansatz zur Konsolidierung der Bestandsldsungen be-
steht darin, diese iber Messaging Bridges® an zentral bereitgestellte Bausteine der Zielarchi-
tektur anzuschlieBen. Dies ist jedoch nicht moglich, ohne die Ende-zu-Ende-Verschliisselung
zu brechen. Die Messaging-Bridge wiirde aufgrund der Klartext-Verarbeitung von Nachrichten
zu einem neuralgischen Punkt der Sicherheitsarchitektur und zu einem sehr attraktiven An-

griffsziel.

4 -4

Messaging Messaging Messaging
e T Rridye mystam Y

Abbildung 7: Messaging Bridge Pattern

Die Zielarchitektur verbietet daher den Einsatz von Messaging Bridges (vgl. ADR-0010). Statt-
dessen schreibt sie ein Kommunikationsprotokolls (ADR-0011) und ein Verschlisselungspro-
tokoll (ADR-0012) verbindlich vor. Zu konsolidierende Bestandsldsungen mussen auf diese

Protokolle migriert werden.

Es kann sinnvoll sein, nur das Frontend einer Bestandsldsung in die Zielarchitektur zu integrie-

ren. Dies kann auBerhalb der Ende-zu-Ende Verschlisselung mithilfe eines Channel Adapters

22 EA| Pattern, s. www.enterpriseintegrationpatterns.com

Foderale Zielarchitektur fur
Postfach- und Kommunikationslésungen
Stand: 13.05.2025 S. 39 von 46



N2

erfolgen. Die Zielarchitektur kann den Bau solcher Channel Adapter durch ein SDK vereinfa-

chen.

Abbildung 8: Channel Adapter

Gemal Zielarchitektur soll eine architektonisch einheitliche féderale Postfach- und Kommuni-

kationsinfrastruktur etabliert werden.
33 Konsolidierung zentral bereitgestellter Bausteine

Die Zielarchitektur sieht nur noch ein zentral bereitgestelltes Standard-Postfach-Backend und
nur noch einen zentral bereitgestelltes Standard-Postfachzugang sowie einen einheitlichen An-
bindungsprozess im Self-Service vor. In den Bestandsldsungen existieren jeweils zwei Losun-
gen fur Privatpersonen, ZBP und MJP, und zwei L6sungen fiir Organisation, ELSTER Postfach 2.0
und OZG-Plus-Postfach die foderal von zentraler Stelle bereitgestellt werden. Letztere werden
gegenwartig bereits zu einer gemeinsamen Ldsung konsolidiert. Die Bestandsanalyse hat auf-
gezeigt, dass der Funktionsumfang dieser Losungen sich sehr dhnelt. Sie unterscheiden sich
nur durch wenige Funktionalitdten, z. B. der Unterstltzung fiir Funktionspostfacher. Noch kom-
plexer wird es, wenn Privatpersonen zugleich in der Rolle als private Organisation (z.B. Selbst-
standige) und ggf. zugleich in hoheitlicher Funktion (z. B. Notar:innen, Gutachter:innen) Aufga-
ben 6ffentlicher Stellen Gbernehmen. Daher sollten diese Losungen zu einer gemeinsamen LO-

sung konsolidiert werden. Dabei sind folgende Aspekte zu berticksichtigen:

> Die Bestandsl6sungen sind an verschiedene Identity Provider angebunden (elD, BundID
fur Privatpersonen, Organisationskonto fiir Organisationen, etc.). Die konsolidierte Lo-
sung muss an alle Identity Provider angebunden werden.

> Alle Bestandsldsungen verfligen Uber proprietare Schnittstellen fir den Nachrichten-
versand auf Basis unterschiedlicher Nachrichtenformate. Diese sind nicht interoperabel
mit den Protokollen der Zielarchitektur. Uber diese angebundenen Systeme miissen

auf die Protokolle der Zielarchitektur umgestellt werden.

————{)O  Foderale Zielarchitektur fiir
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>  Die Bestandslosungen verfligen nur zum Teil Gber eine Ende-zu-Ende-Verschlisselung.
Die Verschlisselungsalgorithmen sind nicht interoperabel miteinander oder mit der
Verschlisselungsschicht der Zielarchitektur. Daher muss die konsolidierte Lésung auf
die Kommunikationsprotokolle der Zielarchitektur umgestellt werden.

> Die in den Bestandsldsungen gespeicherten Nachrichten sollten in das Standard-Post-
fach-Backend der Zielarchitektur migriert werden. Es ist zu klaren, wie entsprechende
Migrationsfunktionen bereitgestellt werden kénnen, insbesondere bei Bestandslosun-
gen mit Ende-zu-Ende-Verschlisselung.

> MJP verfligt Uber eine Integration mit der EGVP-Infrastruktur. Sollte die EGVP-Infra-
struktur in die Zielarchitektur integriert werden, kann diese entfallen.

> Die ZBP-Verantwortlichen planen die Umsetzung einer bidirektionalen Kommunikati-
onsmoglichkeit. Dieser Schritt kann entfallen, wenn das ZBP in die Zielarchitektur kon-
solidiert wird, da diese ohnehin bidirektionale Kommunikation unterstitzt.

> Das OZG-Plus-Postfach schiitzt Zugriffe auf Funktionspostfacher durch berechtigte
Nutzer:iinnen durch einen speziell darauf ausgelegten kryptographischen Ansatz. Die
Verschlisselungsebene der Zielarchitektur unterstiitzt diesen Ansatz nicht, bietet je-

doch eigene Mechanismen, um Zugriffe auf Postfacher kryptographisch zu schitzen.

Die strategischen Implikationen der Zielarchitektur fur die foderale IT, inklusive der Konsolidie-
rung zentral bereitgestellter Postfach-Frontends, der Vereinheitlichung der Anbindungswege
und -prozesse, der Konsolidierung zentral bereitgestellter Backend-Systeme fiir alle Nutzen-
dengruppen sowie die Weiterentwicklung und Anpassungen von kritischen Umsystemen sind

im Dokument ,Uberblick und Handlungsempfehlung” néher beschrieben.
34 Umgang mit Instant Messaging Losungen

Zwei der Bestandslosungen, TI-Messenger und BundesMessenger, sind selbst Instant Messen-
ger auf Basis des Matrix Protokolls. Sie konzentrieren sich allerdings auf die Instant Messaging
Funktionalitat und sind damit nicht vollstdndig mit der Zielarchitektur vergleichbar. Insbeson-
dere der TI-Messenger ist zudem in die Telematik-Infrastruktur integriert, teilweise auch in Inf-
rastrukturbausteine einzelner Leistungserbringer (proprietare Identity Provider). Es ist zu kla-

ren, wie mit diesen Instant Messenger Losungen kiinftig verfahren werden soll:

> Sie bleiben als reine Instant Messaging Losungen erhalten. Sie kénnen leicht auf Pro-
tokollebene an die Zielarchitektur angeschlossen werden, unterstiitzen dann aber viele
der Funktionen der Zielarchitektur nicht (z. B. Funktionspostfacher, Nichtabstreitbar-
keit).
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> Sie werden mit der Zielarchitektur konsolidiert, sodass sie alle Funktionalitdten der
Zielarchitektur unterstiitzen. Dazu missen sie an das Inhaltsdatenprotokoll der Zielar-
chitektur umgestellt werden. Es ist zu kldren, wie Authentifizierung der Nutzer:innen in

diesem Fall erfolgt.
3.5 Umgang mit lokalen Behdrdenpostfachern

Neben den untersuchten Bestandsldsungen betreiben verschiedene 6ffentliche Stellen auch
Postfacher als Bestandsteil der von Ihnen betriebenen Portale. Diese sind in der Regel aus den
Fachverfahren der 6ffentlichen Stelle heraus angebunden, in der Regel jedoch Uber proprietare,
portalspezifische Schnittstellen. Aus Sicht der Nutzer:iinnen bedeutet dies jedoch, dass diese
den Uberblick tiber eine Vielzahl von Postfiachern behalten missen und jeweils getrennt Ein-
willigungen und Vollmachten pflegen missen. Daher sollte angestrebt werden, dass perspek-
tivisch lokale Behordenpostfacher durch Anschluss an die foderale Postfach- und Kommunika-
tionsinfrastruktur gemaB Zielarchitektur abgeldst werden. Dies beinhaltet insbesondere, dass
alle Anbindungen von Fachverfahren und Online-Diensten auf die Protokolle der Zielarchitek-
tur umgestellt werden. Es ist zu klaren, ob die Daten aus den Postfachern migriert werden oder
diese fiir eine Ubergangszeit weiter betrieben werden. Im Rahmen der Transitionsplanung kann
individuell fiir jede lokale Postfachlosung entschieden werden, wann eine Abldsung sinnvoll

erscheint und wie mit der Frage der Datenmigration umzugehen ist.
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Glossar

Ein aktuelles Glossar findet sich auf der Plattform openCode.”

2 https://gitlab.opencode.de/it-planungsrat/fit-ab/zapuk/-/blob/main/Glossar.md?ref_type=heads
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