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Einleitung

Wesentliche Grundlage fiir den Entwurf einer féderalen Zielarchitektur fir Postfach- und Kom-
munikationsldsungen bildet die umfassende Kenntnis zu erflillender Anforderungen sowie die
Erkenntnisse, die aus bereits bestehenden Losungen und Best-Practices abgeleitet werden
koénnen. Das vorliegende Dokument beschreibt das Vorgehen und die zentralen Erkenntnisse

aus der Anforderungs- und Bestandsanalyse (Projektphase I).

Kapitel 1 beschreibt das methodische Vorgehen bei der Anforderungsanalyse. Die Analyse be-
stehender Losungen bildete dabei eine wesentliche Quelle fiir die Ermittlung von Anforderun-
gen. Darliber hinaus wurden hierbei auch Funktionsmerkmale sowie architektonische und tech-
nologische Grundlagen der Losungen vergleichend dokumentiert, um diese Aspekte in der

Konzeption der Zielarchitektur aufgreifen zu kénnen.

Die Anforderungen werden flihrend in einem Anforderungskatalog vorgehalten und verwaltet.
Ein aktueller Auszug der abgeleiteten konsolidierten Anforderungen an die Zielarchitektur ist

in Kapitel 2 einsehbar.

Im abschlieBenden Kapitel 3 werden wesentliche Erkenntnisse aus der Anforderungs- und Be-

standsanalyse dargestellt.
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1 Methodisches Vorgehen

Die Anforderungen an die Zielarchitektur wurden in einem strukturierten multi-methodischen
Analyseprozess zwischen Herbst 2024 und Friihjahr 2025 systematisch erhoben und konsoli-
diert. Ausgangspunkt flr die strukturierte Erhebung von Anforderungen sowie die Ableitung

relevanter Erkenntnisse fiir die Entwicklung der Zielarchitektur bildete

> die Bestandsanalyse bestehender Postfachlésungen und Best-Practices sowie

> die Analyse von Rahmenbedingungen.
Im weiteren Verlauf erfolgte

> die Durchfihrung von Workshops mit Fachexpertiinnen sowie

> die Konsultation (iber openCode fiir eine breitere Offentlichkeit.
Das Vorgehen orientierte sich an dem im Folgenden beschriebenen Phasenmodell.
1.1 Erhebung und Validierung von Anforderungen

Die Erhebung erfolgte anhand von Textanalysen anforderungsrelevanter Quellen sowie struk-
turierter Interviews. Erganzend wurden weitere regulatorische, architektonische und strategi-
sche Rahmenbedingungen (Gesetze, Verordnungen, Architekturrichtlinien, die Foderale Digi-
talstrategie sowie relevante Technische Richtlinien des BSI) analysiert. Diese Quellen wurden

bewertet, priorisiert und in die Anforderungsanalyse einbezogen.

Alle analysierten Quellen wurden in ein umfassendes Quellenverzeichnis aufgenommen, wobei
die zugehorigen Dokumente in einer zentralen Projektablage hinterlegt wurden. Die zunachst
unkonsolidiert erfassten ca. 900 Anforderungen (Stand: 04/2025) wurden thematisch struktu-
riert und rtickverfolgbar zu den jeweiligen Quelldokumenten und den entsprechenden Text-
passagen dokumentiert. Erganzend wurden diese zunachst noch unkonsolidierten Anforderun-

gen in Interviews und Workshops mit Fachexpertiinnen validiert und erweitert.

In die Bestandsanalyse wurden wesentliche bestehende Postfach- und Kommunikationslésun-

gen mit Relevanz fir die foderale IT-Landschaft vertieft einbezogen.

Neben der Ableitung von Anforderungen fir die Zielarchitektur wurden die Bestandslésungen
auch hinsichtlich ihrer Fahigkeiten sowie ihren architektonischen und technologischen

Merkmalen analysiert und dokumentiert.
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Tabelle 1: Dokumentation der Ergebnisse aus der Bestandsanalyse

1. Strukturierung und Dokumentation von Anforderung = Anforderungsliste
(unkonsolidiert)

2. Strukturierung und Dokumentation von Fahigkeiten => Produktsteckbriefe

3. Erkenntnisgewinn Uber die jeweilige Architektur und Technologie =>» Produktsteckbriefe

Aufgrund der zeitlichen Begrenzungen des Projektes lag der Fokus dabei insbesondere auf
generalistischen Losungen sowie solchen, die technologisch-architektonisch alternative An-
satze verfolgen. Spezifische Postfachlésungen einzelner Fachdomanen (z. B. Arbeit und Sozia-
les oder Rentenversicherung) wurden hingegen nicht vertiefend betrachtet. Diese kdnnen je-
doch im Rahmen der weiteren Arbeiten an einer gemeinsamen Zielarchitektur zukiinftig be-

rucksichtigt werden.
Die folgende Tabelle gibt einen Uberblick Giber die analysierten Bestandslésungen:

Tabelle 2: Ubersicht betrachteter deutscher Bestandslésungen

Bestandslosung Zweck

Zentrales Blirgerpostfach Das ZBP ist eine digitale Kommunikationsplattform, um zwischen 6f-
(ZBP) fentlichen Stellen und Privatpersonen eine sichere und effiziente Zu-
stellung von Bescheiden und Nachrichten zu ermdéglichen, wodurch
der postalische Versand ersetzt werden kann. Das ZBP realisiert damit
in erster Linie den digitalen Riickkanal nach digital in Anspruch ge-
nommenen OZG-Leistungen.

Postfach 2.0 Das Postfach 2.0 ist eine von zwei Postfachkomponenten von "Mein
Unternehmenskonto” zur rechtsverbindlichen und digitalen Kommu-
nikation zwischen o6ffentlichen Stellen und privaten Organisationen.
Unterscheidungsmerkmal zum OZG-PLUS-Postfach ist die be-
schrankte Abbildbarkeit komplexerer Unternehmensstrukturen bei
der Adressierung und Zugriffsberechtigung.

OZG-PLUS-Postfach Das OZG-PLUS-Postfach ist eine alternative Postfachkomponente
von "Mein Unternehmenskonto”. Es wurde geschaffen, um eine ein-
heitliche digitale Ende-zu-Ende-verschliisselte (E2EE) Kommunikation
zwischen o6ffentlichen Stellen und privaten Organisationen gemal
OZG zu gewabhrleisten. Dabei unterstltzt es komplexere Unterneh-
mensstrukturen durch eigenverwaltete Funktionspostfacher und Ver-
tretungsregelungen.
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Bestandslosung Zweck

De-Mail

De-Mail bietet eine sichere, vertrauliche und nachweisbare elektroni-
sche Kommunikationsinfrastruktur fir einen verbindlichen Rechts-
und Geschéftsverkehr zwischen 6ffentlichen Stellen, Privatpersonen
und privaten Organisationen.

TI-Messenger

Die TI-Messenger Infrastruktur erlaubt die sichere, vertrauliche und
datenschutzkonforme Echtzeitkommunikation zwischen verschiede-
nen Akteuren im Gesundheitswesen und in Zukunft auch fir Kran-
kenversicherte.

Elektronisches Gerichts- und
Verwaltungspostfach (EGVP)

Der elektronische Rechtsverkehr (ERV) ermdglicht die elektronische
Kommunikation mit Gerichten und Behdrden unter Wahrung der
Rechtssicherheit. Es kdnnen Schriftsdtze, Dokumente sowie maschi-
nenlesbare strukturierte Daten im XJustiz-Format rechtswirksam an
alle teilnehmenden Gerichte und Behorden Ubermittelt werden. Ur-
spriingliches Ziel ist es, den Beteiligten an gerichtlichen Verfahren die
Abgabe verbindlicher Erklarungen gegeniiber den Gerichten und
Justizbehdrden in elektronischer Form zu ermdéglichen. Mittlerweile
finden aber auch weitere Kommunikationsszenarien bis hin zu Regis-
terabfragen statt.

EGVP bildet die grundlegende Transportinfrastruktur. Fir die Nut-
zung der Infrastruktur ist je Doméne individuelle ERV-Sende- und
Empfangssoftware (ERV-SES) erforderlich, die sich an diese Infra-
struktur anbinden muss und die fir den jeweiligen Nutzerkreis ei-
gene Zugangswege flr IT-Systeme oder Benutzeroberflachen schafft.
Beispiele sind beA, beN, beSt, beBPo.

Besondere elektronische Biir-
ger- und Organisationspost-
fach (eBO) / Mein Justizpost-
fach (MJP)

Mit dem eBO kdnnen Privatpersonen und private Organisationen
elektronische Dokumente sicher und zuverldssig mit der Justiz liber
die EGVP-Transportinfrastruktur austauschen. Diese ERV-SES-L&sung
bietet allerdings ausschlieBlich einen Postfach- und Schnittstellenzu-
gang. Anwender benétigen spezifische Clients fir den Zugriff. Seit
dem 12. Oktober 2023 steht fiir Privatpersonen zusatzlich das kos-
tenlos nutzbare Mein Justizpostfach (MJP) als Browseranwendung
zur Verfligung zur Kommunikation mit der Justiz sowie mit Behorden,
Anwalt:iinnen, Notar:innen und Steuerberater:innen. Als ERV-SES er-
fordern beide Lésungen die EGVP-Transportinfrastruktur.

BwMessenger / BundesMess-
enger

Der BundesMessenger ist ein quelloffener Messenger fir die 6ffent-
liche Verwaltung. Er ist die Weiterentwicklung des BwMessengers,
der eigens fir die Bundeswehr entwickelt wurde. Das Ziel ist eine mo-
derne und sichere Zusammenarbeitsplattform fir die Verwaltung in
Deutschland zu schaffen, die sich den Bedirfnissen und Vorgaben
der Verwaltung anpasst (primarer Use-Case ist die verwaltungsin-
terne Kommunikation zwischen Behérdenmitarbeitenden).
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Ein zentraler Bestandteil im Anforderungsmanagement war die Einbindung der relevanten Sta-
keholder. Durch strukturiertes Stakeholdermanagement wurden die Beteiligten identifiziert,
um die aktive Einbindung aller relevanten Fachexpert:innen in die Untersuchung der betrach-
teten Bestandslosungen sicherzustellen. In Workshops und Interviews wurden technologische
und fachliche Anforderungen konkretisiert und wichtige Perspektiven zu den bestehenden Lo-
sungen aufgenommen. Die Ergebnisse dieser Zusammenarbeit schufen damit eine fundierte

Grundlage fir die Entwicklung der Zielarchitektur.

Parallel zur Anforderungserhebung anhand der Erkenntnisse der Bestandssysteme erfolgte
durch das Projektteam eine Ableitung von insbesondere lbergreifenden Anforderungen auf
Grundlage von Erfahrungswissen aus der Disziplin des Foderalen IT-Architekturmanagements
(FIT-AM).

1.2 Thematische Strukturierung

Zur Unterstiitzung einer vergleichenden und strukturierten Analyse erfolgte eine induktive Zer-
legung des Losungsraumes in thematische Kategorien und Unterkategorien. Das resultierende
Kategorienschema war strukturgebend sowohl fir die Methodik (bspw. Interviewleitfaden,
Stakeholderworkshop), als auch fir die Ergebnisartefakte. Erganzt wurden die thematischen
Kategorien um Kategorien fiir Qualitdatsanforderungen, die sich an der Struktur des Standards
ISO/IEC 25010" orientieren.

T ISO/IEC 25010:2023 - Systems and software engineering — Systems and software Quality Requirements and Evaluation

(SQuaRE) — Product guality model
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Abbildung 1: Thematische Struktur der Anforderungsliste und Produktsteckbriefe

In der folgenden Tabelle werden die Kategorien knapp erlautert. Es ist zu beachten, dass dort
getatigte Aussagen nicht zwingend einer Anforderung an die Zielarchitektur entsprechen mus-

sen, sondern beschreibende Eigenschaften von Bestandsldsungen darstellen.

Tabelle 3: Erlduterung der Kategorien

————]0

Kategorie

Use Case

Beschreibung

Die Kategorie Use Case beschreibt geschaftliche Anwendungsfélle, die von Post-
fach- und Kommunikationsldsungen zu unterstiitzen sind, die beteiligten Teilneh-
mer:innen sowie administrative Prozesse, die zur Steuerung und Verwaltung not-
wendig sind.

Nachrichten

Die Kategorie Nachrichten umfasst Merkmale und Funktionen wie den Versand
von Anhangen (z. B. Bescheide, Nachweise) mit bestimmten GréBen- und Format-
vorgaben. Zudem k&énnen Nachrichten in unterschiedlichen Textformaten gestal-
tet werden und mit fachlichen Metadaten wie Fallbezligen oder Identifikatoren
angereichert werden. Durch die Einbindung in Vorgange lassen sich Nachrichten
in Prozesse oder Workflows integrieren, etwa fliir Widerspriche.

Identifikation

Die Mechanismen zur Verifizierung und Authentisierung von Nutzer:innen im Sys-
tem werden in der Kategorie Identifikation behandelt. Dazu gehoren Identity
Provider, die Identitdten bestatigen. Zudem spielen Authentisierungsmittel wie
beispielsweise elD oder ELSTER-Zertifikate eine Rolle. Die Kommunikation und Si-
cherstellung der Identitaten erfolgt iber Authentifizierungs- und Autorisierungs-
protokolle.
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Kategorie Beschreibung

Adressierung

In der Kategorie Adressierung wird beschrieben, wie Empfanger:iinnen adressiert
werden. Dabei kann die Adressierung zum Beispiel initiativ aus einem Adressbuch,
aus Ubermittlung eines Antrags oder als Antwort erfolgen. Dariiber hinaus sollen
Regelungen zur Stellvertretung maoglich sein, die temporar oder dauerhaft verge-
ben werden kdnnen. Ein weiteres Merkmal ist die Nutzung von Funktionspostfa-
chern, die mehreren berechtigten Personen gemeinsamen Zugriff auf Nachrichten
ermdglichen. Die Kommunikation mit mehreren Beteiligten wird ebenfalls be-
trachtet.

Transport

Transport bezeichnet den Prozess der Auswahl des Pfades fiir die Ubertragung
von Nachrichten oder Datenpaketen von einer Absender:in zu einer Empfanger:in
Uber ein Netzwerk. Dabei umfasst das Routing die Auswahl des Ubertragungs-
pfads. Gegebenenfalls sind beim Transport die Einhaltung von Complianceregeln
sicher zu stellen.

Speicherung

Die Kategorie Speicherung beschreibt die Fahigkeiten zur Speicherung und L&-
schung von Nachrichten auf Ebene der Infrastruktur. An dieser Stelle werden keine
Anforderungen an die Speicherung auf Clients beschrieben.

Zustellung

In der Kategorie Zustellung werden Mechanismen behandelt, die sicherstellen,
dass Nachrichten zuverlassig, nachvollziehbar und rechtssicher zugestellt werden.
Die Nachvollziehbarkeit gewédhrleistet eine llickenlose Dokumentation des Zustell-
prozesses, wahrend Nichtabstreitbarkeit sicherstellt, dass der Versand und Emp-
fang von Nachrichten nicht geleugnet werden kénnen. Bestatigungen quittieren
den Versand und die Abholung von Nachrichten. Die Zustellgarantie stellt sicher,
dass Nachrichten nicht verloren gehen, wahrend die Zustellfiktion festlegt, unter
welchen Bedingungen eine Nachricht als zugestellt gilt. Durch rechtssicheren
Schriftformersatz werden gesetzliche Anforderungen erfiillt, z. B. bei Fristen oder
Widerspriichen. SchlieBlich sorgt eine Eingangsbenachrichtigung dafir, dass Emp-
fanger:innen Uber neue Nachrichten auf alternativem Weg informiert werden.

Postfachzugang

Die Kategorie Postfachzugang beinhaltet Anforderungen und Funktionen der
nutzendenseitigen Zugange zur Infrastruktur insbesondere aus Perspektive der
Privatpersonen.

Anforderungen an Clients mit graphischen Bedienoberflachen wurden allerdings
nicht strukturiert und explizit erfasst, sondern nur im Zuge der Quellenanalyse mit
dokumentiert. Fiir die aktuelle Phase der Arbeit an einer Zielarchitektur mit Fokus
auf einer interoperablen Infrastruktur wurde die Detail-Konzeption von Clients zu-
nachst ausgeklammert. Diese Konzeption wird im Falle der Umsetzung des Pro-
jektes mit der Erstellung der Lésungsarchitektur adressiert. Dabei gilt es dann, die
Zugange zur Infrastruktur aus Nutzer:innenperspektive zu gestalten. Aus Sicht der
Privatpersonen muss der Zugang zum Postfach in den Kontext der allgemeinen
Interaktionsmoglichkeiten mit 6ffentlichen Stellen gestellt werden, wie zum Bei-
spiel der Antragstellung, der Verwaltung von Authentisierungsmitteln, Vollmach-
ten und Dokumenten oder der Integration in Wallets.

Architektur

Die Kategorie Architektur differenziert sich in die Beschreibung von Client- und
Server-Bausteinen. Unter Administration werden Systeme zur Verwaltung von Be-
nutzer:innen, Berechtigungen und Systemkomponenten gefiihrt. Die Governance
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Kategorie Beschreibung

legt Richtlinien und Verantwortlichkeiten zur Steuerung fest. Die Unterkategorie
Betrieb umfasst alle Aktivitdten und Prozesse, die notwendig sind, um eine Lésung
zuverlassig und effizient auszufihren und zu administrieren.

Die Unterkategorien dienen in erster Linie der strukturierten Beschreibung in den
Produktsteckbriefen. Anforderungen zur Kategorie Architektur wurden nur be-
grenzt erfasst, da diese Gber andere Wege dokumentiert werden (Architekturprin-
zipien, Architekturrichtlinien).

Anbindung Die Kategorie Anbindung beschreibt die Mdglichkeiten und Anforderungen fiir
die Integration durch externe Systeme. Uber Schnittstellen erfolgt die Kommuni-
kation zwischen Komponenten. Software Development Kits (SDKs) erleichtern die
Entwicklung und Anbindung von Anwendungen, wahrend die API-Dokumentation
sicherstellt, dass Schnittstellen nachvollziehbar und standardkonform fiir Men-
schen und Maschinen lesbar beschrieben sind.

Sicherheit Die Kategorie Sicherheit beschreibt MaBnahmen zum Schutz von Nachrichten
und Daten vor unbefugtem Zugriff, Manipulation und Malware. Der Schutzbedarf
ist abhangig von der Vertraulichkeit von Daten. Das zu realisierende Vertrauens-
niveau erfordert ein diesem angemessenes Sicherheitsniveau, insbesondere hin-
schlich des Grads des Vertrauens in die Identitét einer Person oder eines Systems.
Die Authentizitat und Integritat einer Nachricht werden durch Siegel oder Signa-
turen gewabhrleistet, um die Echtheit und Unversehrtheit der Daten sicherzustellen.
Eine PKI dient zur Verwaltung und Verifikation von Schllsseln. Fir den sicheren
Transport kommt eine Ende-zu-Ende-Verschlisselung zum Einsatz. Zudem wird
durch Nachrichtenverschliisselung sichergestellt, dass gespeicherte Nachrichten
nur flir autorisierte Personen zuganglich sind.

1.3 Anforderungskonsolidierung

Die ca. 900 identifizierten Einzelanforderungen wurden in einem Konsolidierungsprozess zu-
sammengefiihrt und miindeten in einem Entwurf einer konsolidierten Anforderungsliste’ mit
ungefahr 150 Anforderungen. Hierzu wurden verschiedene Faktoren holistisch abgewogen,
insbesondere deren Architekturrelevanz und das jeweilige Abstraktionsniveau. Im Rahmen des
Prozesses erfolgte somit zunachst eine Bewertung des Abstraktionsgrades und der Relevanz
der Anforderungen. Detailanforderungen ohne Relevanz fiir die Gbergreifende Zielarchitektur
wurden fiir eine spatere Betrachtung im Rahmen der Realisierung konkreter Losungsarchitek-
turen ausgegrenzt. Technologiebezogene sowie I6sungsspezifische, nicht generalisierbare An-
forderungen wurden ausgegrenzt oder verworfen. Dariiber hinaus wurden redundante Anfor-

derungen aus unterschiedlichen Quellen zusammengefasst.

2 Konsolidierte-Anforderungen - IT-Planungsrat / Féderales IT-Architekturboard / Zielarchitektur Postfach- und Kommunikations-

I6sungen
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Ein weiterer Schwerpunkt des Konsolidierungsprozesses lag auf der begrifflichen Scharfung
und Vereinheitlichung. Dazu wurde ein Glossar® erstellt, welches zentrale Begriffe definiert und

so die durchgangige Verwendung einer koharenten Terminologie sicherstellt.

Durch ein System methodengetriebener Verweise in einem zentralen Anforderungsregister
wurde die Riickverfolgbarkeit aller Anforderungen sichergestellt, sodass die Herkunft jeder
konsolidierten Anforderung zurlckflihrbar auf eine oder mehrere nicht-konsolidierte Ur-
sprungsanforderungen ist und bis auf die entsprechende Textpassage ihrer urspriinglichen

Quelle nachvollzogen werden kann (siehe Abbildung 2).

Anforderungen Anforderungen
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Abbildung 2: Ableitung und Konsolidierung von Anforderungen aus Quellen

1.4 Qualitatssicherung

Aufgrund der hohen Relevanz der konsolidierten Anforderungsliste erfolgten im Verlauf des
Projektes bereits verschiedene MaBnahmen zur Qualitatssicherung. Neben einer kontinuierli-
chen internen Qualitatssicherung im Projektteam wurde die konsolidierte Anforderungsliste
den Verantwortlichen der Bestandsldsungen, den Mitgliedern der Arbeitsgruppe des Foderalen
IT-Architekturboards sowie weiteren Fachexpertiinnen zur Kommentierung bereitgestellt. In
einem Anforderungsworkshop am 27. Januar 2025 erfolgte mit ca. 30 Stakeholdern aus Bund
und Landern unter Einbeziehung der Betreiber:innen aller Bestandsldsungen ein intensiver Dis-
kurs Uber die erste Fassung der konsolidierten Anforderungsliste. Nach Einarbeitung der Er-
gebnisse aus dem Workshop wurde diese Liste mit Stand v0.6 zur breiteren Konsultation auf

der Plattform openCode veroffentlicht.
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2 Konsolidierte Anforderungsliste der Zielarchitektur

Der aktuelle Stand der konsolidierten Anforderungsliste* und eine detaillierte Beschreibung

des methodischen Vorgehens zur Anforderungsanalyse findet sich auf der Plattform open-
Code.

Eine Version v 0.6 zum Berichtszeitpunkt (Stand 04/2025) findet sich in der Anlage zu diesem
Dokument.

4 Konsolidierte-Anforderungen - IT-Planungsrat / Féderales IT-Architekturboard / Zielarchitektur Postfach- und Kommunikations-

I6sungen
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3 Wesentliche analytische Erkenntnisse

Uber die konsolidierte Anforderungsliste hinausgehende wesentliche Erkenntnisse aus der An-

forderungs- und Bestandsanalyse werden im Folgenden zusammenfassend dargestellt.

Alle Losungen setzen iiberwiegend identische Fahigkeiten um: Alle Loésungen bieten dhn-
liche grundlegende Funktionsmerkmale zum Austausch von elektronischem Schriftverkehr.
Dies bedeutet, dass in der Postfachlandschaft aktuell zahlreiche funktional ahnliche Lésungen

parallel entwickelt und betrieben werden.

Vergleichbare Fihigkeiten sind heterogen umgesetzt und strukturell verankert: Ahnlich
geartete Fahigkeiten werden in bestehenden Postfach- und Kommunikationslésungen unter-
schiedlich umgesetzt. Sie unterscheiden sich insbesondere aufgrund der heterogenen und his-
torisch gewachsenen technischen, juristischen und organisatorisch-strukturellen Lagen inner-

halb der und zwischen den verschiedenen Bereichen des staatlichen Handelns.
Exemplarisch konnten folgende Arten und Quellen der Heterogenitat identifiziert werden:

> Rechtliche Rahmenbedingungen wirken auf die Systemgestaltung ein: Die aktuelle
Postfachlandschaft ist historisch gewachsen. Grundlegend und existenzbegriindend
sind in der Regel Rechtsvorschriften, die teils kleinteilig und inkrementell Fahigkeiten
vorgeben.®> Darlber hinaus schreiben Rechtsvorschriften teilweise auch architektoni-
sche Rahmenbedingungen oder konkrete technische Standards vor (Beispiel: Verwen-
dung von OSCI im ERV). Eine Uber alle staatlichen Institutionen reichende Gesamtstra-
tegie ist ohne Anpassung der aktuellen Rechtsgrundlagen vermutlich nicht abbildbar.
Als konkretes Beispiel sei hier die Umsetzung von Fahigkeiten fir die Erfillung von
Anforderungen der Nichtabstreitbarkeit zu nennen. Die Beweiskraft der Umsetzungs-
ansatze ist dabei unterschiedlich weitreichend. Dies ist auch darin begriindet, dass he-
terogene Regelungen definiert sind, beziehungsweise Freiheitsgrade in Rechtsgrund-
lagen Interpretationen fir die Umsetzung erlauben. Die Heterogenitdt der Rechts-
grundlagen erschwert damit auch Ansatze fir ein gemeinsame Zielarchitektur. Digital-
tauglichkeitsprifungen von Gesetzesentwdrfen sollten hier zukiinftig fir eine Harmo-
nisierung sorgen.

> Governance- und Organisationsstrukturen sind heterogen: Bestehende Losungen
werden teils im Rahmen entkoppelter Strukturen finanziert, gesteuert, technisch und

planerisch weiterentwickelt und betrieben.
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> Nutzer:innen-Orientierung ist kontextuell beschrankt: Meist betrachtet jede Be-
standslosung Nutzer:innen isoliert im Kontext ihrer jeweiligen fachlichen Perspektive.
Dem Umstand, dass dieselbe naturliche Person oder Organisation in unterschiedlichen
Situationen in unterschiedlichen fachlichen Rollen auftritt (z. B. als Antragsteller:in, Kl&-
ger:in, Patient:in, Mitarbeiter:in, ...) wird nur selten Rechnung getragen.

> Losungen sind architektonisch und technologisch unterschiedlich ausgestaltet:
Die historisch und planerisch entkoppelte Genese der bestehenden Losungen fiihrte zu
Technologie- und Architekturentscheidungen, die zum jeweiligen Entwicklungszeit-
punkt ggf. den gegebenen Anforderungen und dem Stand der Technik entsprachen, in
der heutigen Gesamtschau der IT-Landschaft aber zu Komplexitat fiihren. Beispiele sind
dezentrale vs. zentrale Architekturen, Identitaten, die Umsetzung der Verschlisselung
oder die Schnittstellentechnologien.

> Dezentrale vs. zentrale Architektur: Bei den analysierten Kommunikationslosun-

gen waren sowohl zentrale als auch zunehmend dezentrale foderierte Architek-
turen anzutreffen. Diese Dimension erstreckt sich dabei tber verschiedene ar-
chitektonische Bereiche, wie Betriebsverantwortung, Datenhaltung etc.

> Dezentrale vs. zentrale Identitaten: Auch in Bezug auf die Einbindung von Iden-

tity Providern unterscheiden sich die Ansatze. Wahrend zum Beispiel im Ge-
sundheitssektor ein foderiertes sektorales |dentitdtsmanagement fir Versi-
cherte anzutreffen ist, finden sich bei anderen Losungen zentralisierte Ansatze
fur Nutzergruppen.

> Verschlisselungsansatz: Es existiert eine Vielzahl von Verschlisselungsansat-

zen, die an verschiedenen Stellen im Einsatz sind. Die untersuchten Matrix-ba-
sierten Kommunikationslésungen (TI-Messenger, BundesMessenger) verwen-
den die im Standard Ubliche Ende-zu-Ende-Verschlisselung mit kurzlebigen
Schliisseln (Double Ratchet Algorithms), die in Zukunft auch durch den neuen
Standard Messaging Layer Security (MLS) umgesetzt werden kann. Andere Lo-
sungen dagegen verwenden langlebige Schlissel, manchmal auch unter Auf-
brechen der Verschlisselung (z. B. zur Umschlisselung) oder unter Verwen-
dung von Proxy Reencryption, um eine Entschlisselung durch mehrere Teilneh-
mende zu ermdglichen. Lésungen sehen Ende-zu-Ende-Verschlisselung opti-
onal oder verpflichtend vor. Einige Systeme setzen keine Ende-zu-Ende-Ver-
schliisselung um und nutzen stattdessen separate Verschlisselungen fiir jede
Punkt-zu-Punkt-Verbindung sowie Verschlisselung zur Speicherung von Da-

ten.
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> Schnittstellendesign und -technologie: Sowohl an den Versand- und Empfangs-

schnittstellen fir den Transport als auch fir die Authentifizierung kommen viel-
faltige Paradigmen, Kommunikationsprotokolle, Spezifikationen und Datenfor-
mate zur Anwendung. So werden an der Versand- und Empfangsschnittstelle
unter anderem individuelle SOAP oder REST Services mit individuell definierten
Datenserialisierungen in JSON oder XML verwendet. Mit XTA/OSCI oder der
Matrix-Client-Server-APl kommen auch standardisierte Schnittstellen- und Da-
tenformate zur Anwendung. Auch der umgekehrte Weg ist anzutreffen, indem
der Standard SMTP verwendet und angepasst wurde, sodass er in Teilen inkom-
patibel mit anderen, den Ursprungsstandard verwendenden, Losungen wird.
Die Verwendung bestimmter Protokolle wird teils in Rechtsgrundlagen festge-
legt (Beispiel EGVP = OSCI). Die Vielfalt in der Auspragung der Schnittstellen
erschwert die Interoperabilitdt und stellt anbindende Akteure vor deutlich er-
hohte Integrationsaufwande.

> Abbildung von Fahigkeiten in unterschiedlichen Architekturbausteinen: Fahig-

keiten sind unterschiedlichen Architekturbausteinen zugeschlagen. Die Fahig-
keit, Nachrichten dauerhaft zu speichern wird teils in der zentralen Transpor-
tinfrastruktur und Uber dessen Transportprotokoll realisiert. Andere Ansatze la-
gern diese Fahigkeit aus der Transportinfrastruktur aus und nutzen diese nur
als temporaren Zwischenspeicher bis zur Abholung und sorgen mit eigenen
Postfachverwaltungskomponenten (teils wieder Client-Server-Architekturen)
fur eine dauerhafte Speicherung und Verwaltung ausgehender und eingehen-
der Nachrichten (Beispiel EGVP/OSCI mit ERV-Sende- und Empfangskompo-
nenten). Die Architekturentscheidung zur Verteilung von Fahigkeiten auf be-
stimmte Architekturbausteine hat somit auch Auswirkungen auf die Wahl der
nutzbaren Interoperabilitdtsstandards oder umgekehrt, die Wahl eines In-
teroperabilitatsstandards erfordert geeignet geschnittene Architekturbau-

steine.

Unterschiede liegen in konkreten Funktionalitaten: Neben zahlreichen gleich oder ahnlich
gearteten Fahigkeiten, die heterogen umgesetzt sind, setzen einzelne untersuchte Losungen
auch individuelle Fahigkeiten um. Im Folgenden sollen einige beispielhaft hervorgehoben wer-
den, da diese im Zuge einer Arbeit an einer gemeinsamen Zielarchitektur erértert und bertck-

sichtigt werden mussen:
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> Funktionspostfach: Das OZG-PLUS-Postfach verfligt Gber das Funktionspostfach mit
konfigurierbarer Zugriffsmoglichkeit flir mehrere Personen. Eine berechtigte Rolle in
der Organisation Gbernimmt die Verwaltung und Zugriffssteuerung.

> Adressierung / Adressbicher: Unterschiedliche Ansatze werden auch im Kontext von
Adressierung und Adressbiichern verfolgt. So sind in bestimmten Losungen keine zent-
ralen Adressbicher vorgesehen und nétig, da zum Beispiel im Kontext OZG die
Zieladresse fir eine Bescheidzustellung tber die Antragstellung an eine Behorde Uber-
mittelt wird und in diesem Zuge auch die Einwilligung zum elektronischen Empfang
erfolgt. Bei diesem speziellen Anwendungsfall muss also weder eine Behérde durch
den Antragsteller adressiert werden noch muss eine Behorde eine Adresse ermitteln,
da diese bereits mit dem Antrag mitgeliefert wird. Allerdings sind damit keine initiati-
ven oder proaktiven Anwendungsfalle moglich (keine initiative Kontaktaufnahme von
Privatpersonen oder Behorden). Im Kontext des elektronischen Rechtsverkehrs hinge-
gen existiert der SAFE-Verzeichnisdienst, der bei Nutzung des MJP durch Privatperso-
nen die Speicherung von Kontaktdaten und &ffentlichem Zertifikat zwingend vorsieht
und fir offentliche Stellen auffindbar macht. Privatpersonen werden hier automatisch
mit der Anlage des Postfachs aufgenommen. Ein foderiertes Adressbuch fiir Privatper-
sonen mit zentraler Suchkomponente existiert auch bei De-Mail, hier erfolgt die Auf-
nahme allerdings als Opt-In.

> Zustellregeln: Zustellregeln stellen sicher, dass Nachrichten technisch und rechtlich zu-
gestellt werden dirfen. Die Regeln und die Ansatze zur Realisierung dieser Regel sind

in den Bestandsldsungen heterogen umgesetzt.

Unzureichende Adressierung zukiinftiger Herausforderungen: Die Fdderale Digitalstrate-
gie benennt die Herausforderungen und Rahmenbedingungen einer zukunftsweisenden digi-
talen Infrastruktur (Entwicklung und Eingliederung in eine Deutschland-Architektur, konzepti-
onelle Beriicksichtigung von Security- und Privacy-by-Design, Zero-Trust-Ansatz, Resilienz,
Cloud-Fahigkeit, Interoperabilitdt mit EU-Losungen etc.). Dies bekraftigt die Notwendigkeit

ambitionierter strategisch-architektonischer Planung durch eine gemeinsame Zielarchitektur.

Die aktuellen, teils Uiber einen langen Zeitraum gewachsenen, Bestandsldsungen sind zum je-
weiligen Zeitpunkt der Konzeption mit dem Stand der Technik und den dort giiltigen Rahmen-
bedingungen entstanden. Diese in der foderalen Digitalstrategie genannten Herausforderun-
gen waren daher meist keine zentralen Gestaltungsziele und werden unter den Bestandsldsun-

gen daher noch nicht holistisch adressiert.
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Fur den Kontext der Zielarchitektur besonders relevant ist dabei der Aspekt Sicherheit. Mit den
Ansatzen Zero-Trust, Security-by-Design und Privacy-by-Design geht die Notwendigkeit von
E2E-Verschlisselung und Kryptoagilitdt einher, um auf zukiinftigen Angriffsvektoren, insbeson-
dere hinsichtlich einer Post-Quantum-Sicherheit, reagieren zu kdnnen. Skalierbarkeit und Resi-
lienz der Infrastruktur sowie die ebenenilbergreifende Vernetzung sollen die Grundlage schaf-
fen, um auch in Krisenfdllen handlungsfahig zu bleiben. Eine Betreibbarkeit der Infrastruktur in
einer Cloud zahlt ebenfalls darauf ein. Hinzu kommen zukinftig Anforderungen an die In-

teroperabilitat mit EU-Infrastrukturen und Losungen.

Diese und darlberhinausgehende Weiterentwicklungsbedarfe bekraftigen die Notwendigkeit

der zentralen strategisch-architektonischen Planung der vorliegenden Zielarchitektur.
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Glossar

Ein aktuelles Glossar findet sich auf der Plattform openCode.®
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A Konsolidierte Anforderungsliste
Al Einleitung

Nachfolgende Anlage enthalt die konsolidierte Liste der Anforderungen an die foderale Zielar-
chitektur Postfach- und Kommunikationsldsungen in der v 0.6 (Stand 04/2025), die in der An-
forderungs- und Bestandsanalyse gewonnen wurden. Aus urspriinglich ca. 900 identifizierten
Einzelanforderungen sind in einem Konsolidierungsprozess die hier aufgefiihrten 151 Anfor-
derungen entstanden. Methodische Erlauterungen zu sowie wesentliche analytische Erkennt-
nisse aus diesem Prozess sind in diesem Dokument unter Kapitel 1 - Methodisches Vorgehen

dargestellt.

Die Anforderungen werden auf Basis der Rickmeldungen aus einem 6ffentlichen Konsultati-
onsprozess iterativ fortgeschrieben. Die stets aktuelle Fassung der im Rahmen des Projektes

erhobenen konsolidierten Anforderungen finden sich auf der openCode-Plattform.’
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A.2 Konsolidierte Anforderungsliste Version 0.6 (Stand 04/2025)

Tabelle 4: Anforderungen der Kategorie "Ubergreifend"

Kategorie Unterkategorie

Ubergreifend

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_UBE_002

BED_BEN_UBE_008

BED_BEN_UBE_002

BED_AKZ_UBE_001

BED_BAR_UBE_003

BED_BAR_UBE_007

RAH_UBE_144

RAH_UBE_143

RAH_VOR_006

Beschreibung

[Das System] soll vollstandig E2E digitalisierte Verwaltungsprozesse unterstitzen.
[Das System] erlaubt eine einfache und intuitive Bedienung, um auch unregelmaBigen
und nicht-IT-affinen [Nutzer:innen] eine Verwendung zu ermdglichen.

[Das System] ermdglicht eine medienbruchfreie Kommunikation.
[Das System] ist sehr einfach nutzbar, um eine hohe Akzeptanz zu erfahren.
[Das System] ermdglicht eine barrierefreie Kommunikation.

[Das System] erfiillt die Anforderungen an die Barrierefreiheit gemaB der Barrierefreie-
Informationstechnik-Verordnung (BITV 2.0).

[Das System] ermdglicht [Privatpersonen] und [privaten Organisationen] lber einen
einzigen Zugang eine Kommunikation tber alle Bereiche der [6ffentlichen Stellen] hin-
weg (Allgemeine Innere Verwaltung; Schulwesen; Wissenschaft; Forschung und Kultur;
Gesundheit; Sport und Erholung; Sozialwesen; Steuerverwaltung; Wirtschaftsforde-
rung; Gesundheitswesen; Justizverwaltung; usw.).

[Das System] ermoglicht den verschiedenen Staatsgewalten (Judikative, Exekutive, Le-
gislative) die unabhangige Wahrnehmung ihrer verfassungsmaBigen Rolle.

[Das System] erfillt die Anforderungen des Servicestandards fir die digitale Verwal-
tung (DIN SPEC 66336 — Qualitatsanforderungen fiir Onlineservices und -portale der
offentlichen Verwaltung).
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POR_AUS_HER_002

Die Bestandteile [des Systems] sind unter einer offenen Software-Lizenz lizenziert.

WAR_MOD_UBE_001

[Das System] ist beziiglich seiner Komponenten/Dienste modular aufgebaut und lose
gekoppelt.

Foderale Zielarchitektur fiir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025
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Tabelle 5: Anforderungen der Kategorie "Use Case"

Kategorie

Use Case

Unterkategorie

Use Case

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen

Stand: 13.05.2025

AfolD

ANF_FUN_USE_036

ANF_FUN_USE_001

ANF_FUN_USE_060

ANF_FUN_USE_037

ANF_FUN_USE_066

ANF_FUN_USE_055

ANF_FUN_USE_063

ANF_FUN_USE_062

ANF_FUN_USE_064

ANF_FUN_USE_069

ANF_FUN_USE_070

Beschreibung
[Offentliche Stellen] kdnnen [elektronischen Schriftverkehr] in Form von [Nachrichten]
mit [Nutzer:innen] und untereinander austauschen.

[Nutzer:innen] kdnnen mit am [Portalverbund] angeschlossenen [6ffentlichen Stellen]
vorgangsbezogen kommunizieren. (i.S.v. § 2 Abs. 7 OZG)

[Das System] ermdglicht es [Online-Diensten] und [Fachverfahren] [Nachrichten] in
das [Postfach] einer [Privatperson] und/oder einer [privaten Organisation] zuzustellen.

[Nutzer:innen] kénnen [Nachrichten] und deren [Anhdnge] empfangen und einsehen.
[Das System] ermdglicht die rechtsverbindliche und vertrauliche Ubermittlung von
[Nachrichten] und [Anhdngen].

[Das System] ermdglicht eine [Echtzeitkommunikation] zwischen zwei [Nutzer:innen].
[Das System] ermdglicht [6ffentlichen Stellen] das Versenden von [Bescheiden] an [Pri-
vatpersonen], [private Organisationen] oder [6ffentliche Stellen].

[Das System] ermdglicht [Nutzer:innen] den Empfang von [Bescheiden].
[Das System] ermdglicht das Beantworten von [Nachrichten].

[Das System] unterstiitzt eine bidirektionale Kommunikation, ggf. eingeschrankt durch
die [Absender:in] auf unidirektional.

[Das System] ermdglicht der [Nutzer:in] das Anlegen, Bearbeiten und Loschen von
[Nachrichten] und [Anhdngen] im Posteingang.
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Kategorie Unterkategorie = AfolD Beschreibung

ANF_FUN_USE_071 [Das System] ermdglicht der [Nutzer:in] das Anlegen, Loschen, Sperren und die Wie-
derherstellung des eigenen [Postfachs].
ANF_FUN_USE_072 [Das System] ermdglicht die Nutzung von [Funktionspostfachern].
ANF_FUN_USE_077 [Das System] kann in einer zukiinftigen Ausbaustufe zu einem elDAS-konformen
Dienst fur die [Zustellung] [elektronischer Einschreiben] weiterentwickelt werden.
Administration ANF_FUN_USE_059 [Org-Admins] kdnnen Systemmeldungen an [Nutzer:innen] senden.
ANF_FUN_USE_080 [Offentliche Stellen] und [private Organisationen] kénnen tber eine Self-Service-Funk-

tionalitat eine Ubersicht ihrer [Postfacher] einsehen.

Teilnehmer:iinnen @ ANF_FUN_USE_026 [Das System] kann von [Privatpersonen], [privaten Organisationen] und [6ffentlichen
Stellen] genutzt werden [= Nutzer:innen].

ANF_FUN_USE_048 [Nachrichten] kénnen auch mit Hilfe von [Drittanwendung] an [Nutzer:innen] Gibermit-
telt und von diesen empfangen werden.

ANF_FUN_USE_075 [Das System] ermdglicht die Nutzung durch vertretungsberechtigte natirliche Perso-
nen.

ANF_FUN_USE_074 [Das System] unterscheidet in den Rollen [Postfachmitglieder] und [Org-Admins] im
Kontext [Funktionspostfach].

ANF_FUN_USE_087 [Das System] ermdglicht die Nutzung durch vertretungsberechtigte juristische Perso-
nen.

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
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Tabelle 6: Anforderungen der Kategorie "Nachricht"

Kategorie Unterkategorie = AfolD Beschreibung

Nachricht Ubergreifend LEI_KAP_UBE_014 [Das System] ist aus technischer Sicht in der Lage, beliebig groBe [Nachrichten] und
[Anhdnge] zu versenden.

ANF_FUN_NAC_183 Die [Nachricht] soll [Strukturierte Daten] Ubertragen kdnnen, um eine Maschinenles-
barkeit zu ermdéglichen.

ANF_FUN_NAC_185 [Das System] ermdglicht eine bidirektionale Kommunikation, die die [6ffentliche
Stelle] durch Einstellung zulassen/untersagen kann.

Anhdnge ANF_FUN_NAC_118 [Nachrichten] kdnnen elektronische Dokumente als [Anhange] enthalten.

ANF_FUN_NAC 189 [Das System] unterstiitzt beliebige Dateiformate flir [Anhange], per Konfiguration kon-
nen jedoch Restriktionen vorgenommen werden (Allowlist, z. B. per Mime-Type-Filter.
Beispiele: PDF, CSV, XML, JSON, PNG, TXT, ICS, ICAL).

ANF_FUN_NAC_195 Die Art einer Ubermittelten [Nachricht] (z. B. [Bescheid], formlose Riickfrage, etc.) kann
in maschinenlesbarer Form annotiert werden, um eine optimierte Darstellung in Cli-
ents zu erméglichen (z. B. Ubersicht aller erhaltenen [Bescheide]).

Textformat ANF_FUN_NAC_119 [Nachrichtentext] kann fett, kursiv und unterstrichen, als Uberschriften und Aufzdhlun-
gen formatiert werden.

ANF_FUN_NAC_120 [Nachrichtentext] kann Tabellen enthalten.

ANF_FUN_NAC_191 [Nachrichtentext] kann Links enthalten, um z. B. auf [Onlinedienste] oder Wider-
spruchsdienste verweisen zu kdnnen.

ANF_FUN_NAC_121 [Nachrichten] kénnen Medien enthalten (z. B. QR-Codes, Logos).

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
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Kategorie Unterkategorie

Fachliche Metada-
ten

Einbindung in
Vorgange

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_NAC_202

ANF_FUN_NAC_124

ANF_FUN_NAC_122

ANF_FUN_NAC_123

ANF_FUN_NAC_193

ANF_FUN_NAC_186

ANF_FUN_NAC_187

ANF_FUN_NAC_125

Beschreibung

[Nachrichtentext] kann Emojis enthalten.

[Nachrichten] kénnen mit beliebigen, elektronisch auswertbaren [fachlichen Metada-
ten] versehen werden.

[Nachrichten] kdnnen mit einem Verfahrensreferenz (Aktenzeichen) versehen werden.

[Nachrichten] kénnen mit einer Antragsreferenz versehen werden (Antrags-1D), um
antragsbezogene Kommunikation zu ermdglichen.

In [Nachrichten] hinterlegte [Referenzen] und Metadaten liegen in strukturierter Form
vor und sind maschinell auslesbar.

Als [Fachliche Metadaten] der [Nachricht] kann der [Status der Nachricht] gefiihrt wer-
den, sichtbar oder abfragbar fir die [Empfanger:in] und ggf. die [Absender:in].

[Das System] ermdglicht die Ubermittlung von (teil-)strukturierten Statusinformatio-
nen zu einem Verwaltungsverfahren ([Status der Antragsbearbeitung] sowie [Status
der Antragsbearbeitung Informationen]), welche sichtbar oder abfragbar fiir die [Emp-
fanger:in] und ggf. die [Absender:in] sind.

[Nachrichten] kénnen von der [Absender:in] mit vordefinierten Antwortoptionen ver-
sehen werden, die der [Empfanger:in] beim Lesen der [Nachricht] angeboten werden.
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Tabelle 7: Anforderungen der Kategorie "Identifikation"

Kategorie Unterkategorie

Identifikation Ubergreifend

Identity Provider

Authentisierungs-
mittel

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_IDE_001

ANF_FUN_IDE_047

ANF_FUN_IDE_056

ANF_FUN_IDE_023

ANF_FUN_IDE_024

ANF_FUN_IDE_025

ANF_FUN_IDE_050

ANF_FUN_IDE_034

Beschreibung

Die Rolle einer [Absender:in] ([6ffentliche Stelle], [private Organisation], [Privatperson],
etc.) muss an einer [Nachricht] erkennbar sein.

[Das System] stellt der [Empfanger:in] einer [Nachricht] die Information bereit, ob
diese von einer natlrlichen Person (z.B. einer Sachbearbeitung) oder automatisiert
(z. B. [Fachverfahren], KI Chatbot) verfasst wurde.

[Das System] verfligt Gber eine Anbindung zu einem externen Identifikations- und Au-
thentifizierungssystem.

Zur [Identifikation] von [Privatpersonen] werden mindestens die in § 3 OZG genannten
[Identifizierungsmittel] unterstitzt. Die [Identifikation] muss mindestens tber das Bur-
gerkonto gemal § 3 OZG ([Bund-ID] / [DeutschlandID]) erfolgen kénnen.

Zur [Identifikation] von [privaten Organisationen] werden mindestens die in § 3 OZG
genannten [ldentifizierungsmittel] unterstiitzt. Die [Identifikation] muss mindestens
Uber das einheitliche Organisationskonto gemal § 3 OZG erfolgen kdnnen.

Die [Identifikation] Gber [EUDI-Wallet] mit starker kryptografischer Bindung muss per-
spektivisch moglich sein, sofern die organisatorischen und technischen Voraussetzun-
gen hierzu geschaffen sind (vgl. eIDAS-Credential mit Anonymous Credentials, Zero
Knowledge Proofs, Deniability, selbstverwaltete kryptografische Identitat).

Zur [ldentifikation] von [6ffentlichen Stellen] werden mindestens die in § 3 OZG ge-
nannten [ldentifizierungsmittel] unterstiitzt. Die [Identifikation] muss mindestens tber
das einheitliche Organisationskonto gemaB § 3 OZG erfolgen kdénnen.

[Das System] sollte in der Lage sein, zukiinftig ggf. auch weitere vom BSI festgelegte
[Authentisierungsmittel] zu unterstiitzen, wenn der initiale [Nachweis] der [Identitat]
natlrlicher Personen maximal auf Vertrauensniveau “substantiell” erbracht wurde. (vgl.
§ 12 Abs. 5 OZG)
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Kategorie Unterkategorie

Authentifizie-
rungs- und Auto-
risierungsproto-
kolle

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_IDE_044

ANF_FUN_IDE_027

Beschreibung

_Q_

[Das System] unterstitzt die Integration bestehender europaischer Identitatsldsungen

([Identitaten] nach elDAS 1.0).

[Das System] verwendet offene Standardprotokolle zur [Authentifizierung] und [Auto-

risierung] der [Nutzer:innen].
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Tabelle 8: Anforderungen der Kategorie

Kategorie Unterkategorie

Adressierung Adressierungsan-
satz

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

"Adressierung"

AfolD

ANF_FUN_ADR_065

ANF_FUN_ADR_059

ANF_FUN_ADR_060

ANF_FUN_ADR_020

ANF_FUN_ADR _021

ANF_FUN_ADR_024

ANF_FUN_ADR _039

ANF_FUN_ADR_058

ANF_FUN_ADR 061

Beschreibung

[Offentliche Stellen] kénnen zur Adressierung [private Organisationen] (bzw. deren je-
weilige Organisationseinheiten) aus einem [Adressbuch] auswahlen.

[Offentliche Stellen] kénnen zur Adressierung andere [6ffentliche Stellen] (bzw. deren
jeweilige Organisationseinheiten) aus einem [Adressbuch] auswahlen.

In einer zuklinftigen Ausbaustufe kénnen [Privatpersonen] Servicecenter (z. B. 115) aus
einem Verzeichnis auswahlen und leichtgewichtig per Chat tber [das System] kontak-
tieren.

[Offentliche Stellen] kénnen [Nachrichten] an eine [Privatperson] iibermitteln, sofern
diese zuvor durch Inanspruchnahme einer elektronischen Verwaltungsleistung (vgl.
§ 9 Abs. 1 S. 2 OZG) oder Einwilligung einen Identifier fir ihr [Postfach] an die [offent-
liche Stelle] Gbermittelt hat.

[Nutzeriinnen] kénnen Nachrichten initiativ an [Nutzer:iinnen] tGbermitteln. (i. S. v.
"Neue Nachricht"-Button)

[Das System] nutzt keine global eindeutigen Identifikatoren, die sich direkt oder indi-
rekt auf [natlrliche Personen] beziehen.

[Privatpersonen] kénnen nur nach vorheriger Einwilligung tber [das System] kontak-
tiert werden; ein Widerruf der Einwilligung ist jederzeit moglich.

[Offentliche Stellen] kénnen festlegen, ob Antworten auf gesendete [Nachrichten]
moglich sind oder nicht.

[Private Organisationen] und [6ffentliche Stellen] kdnnen nach vorheriger Registrie-
rung ohne erforderliche Einwilligung Uber [das System] kontaktiert werden.
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Kategorie Unterkategorie

Funktionspost-
fach

Stellvertretung

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_ADR_085

ANF_FUN_ADR_026

ANF_FUN_ADR_062

ANF_FUN_ADR_063

ANF_FUN_ADR _071

ANF_FUN_ADR_070

ANF_FUN_ADR_025

Beschreibung

Das System ermdglicht eine pseudonyme Nutzung durch [Privatpersonen] mit einge-
schrankten Funktionalitdten (abhangig vom Vertrauensniveau).

[Nachrichten], die an [6ffentliche Stellen] und [private Organisationen] versendet wur-
den, kdnnen von ein oder mehreren natirlichen Personen in der Rolle [Postfachmit-
glied] anhand von vorher durch [Org-Admins] definierten Zugriffsberechtigungen auf
das jeweilige [Postfach] eingesehen werden (“[Funktionspostfach]-Funktionalitat").

[Org-Admins] [Offentlicher Stellen] und [private Organisationen] kénnen einzelnen
natlrlichen Personen Zugriff auf [Postfacher] erteilen und auch wieder entziehen.

Bei Erteilung von Zugriffen auf [Postfacher] von [6ffentlichen Stellen] und [privaten
Organisationen] ist die gesamte Kommunikationshistorie fiir die neu berechtigten
[Nutzer:innen] einsehbar.

[Org-Admins] kénnen Zugriffe auf [Postfacher] bei Bedarf auf Basis einer gruppenba-
sierten Rechteverwaltung managen (z. B. Zuweisung einer Berechtigung an eine zuvor
definierte Gruppe von Personen).

Von [Org-Admins] durchgefiihrte administrative Anderungen werden revisionssicher
protokolliert.

[Das System] muss Vertretungsregelungen und Vollmachten unterstitzen.
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Tabelle 9: Anforderungen der Kategorie "Transport"

Kategorie Unterkategorie

Transport Ubergreifend
Routing
Durchgesetzte

Complianceregeln

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_TRA_006

ANF_FUN_TRA_017

ANF_FUN_TRA_007

Beschreibung

[Das System] muss von [Nutzer:innen] lber das Internet und aus Behordennetzen
(insb. NdB,VN) ohne unsachgemafBe Schwachung von SicherheitsmaBnahmen erreich-
bar sein.

Das System transportiert [Nachrichten] tber das Internet.

[Das System] erlaubt/unterbindet den Versand von [Nachrichten] anhand von konfi-
gurierbaren, rollenbasierten Rechten, z. B. Unterbindung der C2C-Kommunikation.
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Tabelle 10: Anforderungen der Kategorie "Speicherung"”

Kategorie Unterkategorie

Speicherung  Speicherdauer

Speicherung von
Nachrichten

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_SPE_031

ANF_FUN_SPE_012

ANF_FUN_SPE_038

ANF_FUN_SPE_042

Beschreibung

[Das System] speichert [Nachrichten] zuverlassig und dauerhaft, sofern [Nutzer:innen]
keine Loschung der Daten angestoBen haben oder Léscherfordernisse gemaB gesetz-
licher Loschfristen bestehen.

[Das System] unterstiitzt [6ffentliche Stellen] bei der Umsetzung von gesetzlichen
Loschfristen oder anderen gesetzlichen Léscherfordernissen (bspw. Zeugenschutzpro-
gramme, Rechte gemdB DSGVO) durch eine Funktionalitdit zur automatischen
und/oder manuellen Léschung.

[Das System] ermoglicht das Speichern ein- und ausgehender [Nachrichten].

[Das System] ermdglicht das Speichern eines Entwurfs einer [Nachricht].
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Tabelle 11: Anforderungen der Kategorie "

Kategorie Unterkategorie

Zustellung Ubergreifend

Empfangsbenach-
richtigung

Nichtabstreitbar-
keit

(Lese-)Bestatigun-
gen

Zustellfiktion

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

Zustellung"”

AfolD

ANF_FUN_ZUS_044

ANF_FUN_ZUS_026

ANF_FUN_ZUS_020

SIC_NAC_NIC_004

ANF_FUN_ZUS_022

ANF_FUN_ZUS_046

ANF_FUN_ZUS_024

Beschreibung

[Das System] unterstlitzt sowohl die rechtssichere Zustellung/Bekanntgabe von [Ver-
waltungsakten] oder [Entscheidungen(juristisch)] (z. B. unter Verwendung von [quali-
fizierten elektronischen Signaturen]/[qualifizierten elektronischen Siegeln]/Zeitstem-
peln), als auch Kommunikation ohne solche Anforderungen hinsichtlich der Beweis-
barkeit der erfolgten Ubermittlung und [Authentizitit] gegeniiber Dritten.

Die [Empfanger:in] einer [Nachricht] kann sich Uber dritte Wege ([Eingangsbenach-
richtigung Empfanger:in]) informieren lassen, wenn eine neue [Nachricht] in ihrem
[Postfach] eingegangen ist (E-Mail oder mobiler Push-Notification (App-basiert)).

[Das System] protokolliert den (rechtlich relevanten) Zeitpunkt der Ubermittlung einer
[Nachricht] und macht diesen den [Absender:innen] und den [Empfanger:iinnen] be-
kannt.

[Das System] ermdglicht bei Bedarf eine rechtssichere und zuverlédssige Zustellung von
[Nachrichten] an [6ffentliche Stellen], die von keinem Kommunikationspartner abge-
stritten werden kann.

[Das System] Ubermittelt [Absender:in] und [Empfanger:in] automatisch eine [Bereit-
stellungsbestatigung] im Falle eines erfolgreichen Versands einer [Nachricht] an eine
[Empfanger:in].

[Das System] Ubermittelt [Absender:in] und [Empfanger:in] eine [Abrufbestatigung] im
Falle eines erfolgreichen Abrufs einer [Nachricht] aus dem [Postfach] durch die [Emp-
fanger:in].

[Das System] erflllt die gesetzlich definierten Anforderungen zur rechtsicheren Reali-
sierung einer [Bekanntgabe-] bzw. [Zustellfiktion] bei der elektronischen Ubermittlung
von [Verwaltungsakten]. (vgl. § 122 AO, § 5 VWZG, § 9 OZG, § 41 VWVTG)
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Zustellgarantie ANF_FUN_ZUS_023 [Das System] stellt sicher, dass [Nachrichten] auch bei gescheiterten Ubermittlungs-
versuchen nicht verloren gehen.

—————C)O  Féderale Zielarchitektur fiir

Postfach- und Kommunikationslésungen
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Tabelle 12: Anforderungen der Kategorie "Sicherheit"

Kategorie Unterkategorie

Sicherheit Ubergreifend
Schutzbedarf
Vertrauensniveau

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

SIC_UBE_UBE_015

SIC_UBE_UBE_018

SIC_AUT_UBE_014

SIC_VER_UBE_058

SIC_UBE_UBE_005

SIC_UBE_UBE_006

SIC_UBE_UBE_007

SIC_UBE_UBE_008

SIC_VER_UBE_048

Beschreibung

[Das System] setzt den Security by Design Ansatz um.
[Das System] setzt den Zero Trust Ansatz um.

Die [Integritat] und Ende-zu-Ende-Authentizitat der tbermittelten [Nachrichten] wird
auf kryptographischer Ebene unter Wahrung glaubwiirdiger Abstreitbarkeit (plausible
deniability) realisiert, um im Falle von Kompromittierungen keine Echtheit einzelner
Ubermittelter Informationen belegen zu kénnen und so Individuen vor Stigmatisierung
und Diskriminierung zu schiitzen.

[Das System] unterstiitzt eine Wiederherstellung des Zugangs nach Gerateverlust oder
Verlust von Authentisierungsfaktoren (Passwortern).

Die technische Realisierung [des Systems] berlicksichtigt mindestens die Anforderun-
gen des BSI-Grundschutz auf dem Schutzbedarf *hoch*.

[Nutzer:innen] kénnen bis zum Vertrauensniveau "hoch" (gemaB BSI TR-03107-1) au-
thentifiziert werden.

[Das System] erlaubt Zugriff auf [Nachrichten] durch die [Empfanger:in] nur, wenn die
[Empfanger:in] mit dem von der [Absender:in] fiir diese [Nachricht] definierten Ver-
trauensniveau authentifiziert wurde.

Die [Empfanger:in] einer [Nachricht] kann nachvollziehen, auf welchem Vertrauensni-
veau die [Absender:in] authentifiziert wurde.

Nachrichtenkommunikation kann auf unterschiedlichen Vertrauensniveaus erfolgen
wofiir entsprechend zugelassene [Authentisierungsmittel] zu verwenden sind.
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Kategorie Unterkategorie

Authentizitat

Integritat

Verschliisselung
bei Ubermittlung

Nachrichtenver-
schliisselung

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

SIC_AUT_UBE_007

SIC_AUT_UBE_008

SIC_AUT_UBE_013

SIC_INT_UBE_003

SIC_VER_UBE_026

SIC_VER_UBE_029

SIC_VER_UBE_032

SIC_VER_UBE_055

SIC_VER_UBE_027

SIC_VER_UBE_028

Beschreibung

[Das System] stellt die Authentizitat einer [Nachricht] auf dem Vertrauensniveau sicher,
auf dem die [Absender:in] authentifiziert wurde.

[Nutzer:innen] kdnnen beim Senden einer [Nachricht] die [Empfanger:in] und beim
Empfangen einer [Nachricht] die [Absender:in] klar, menschenlesbar und eindeutig
identifizieren.

[Das System] ermoglicht die [qualifizierte elektronische Signatur] oder [qualifiziertes
elektronisches Siegeln] von [Nachrichten].

[Das System] stellt die [Integritat] der Gbermittelten [Nachrichten] sicher.
[Das System] stellt eine Ende-zu-Ende-Verschlisselung der Gbermittelten [Nachrich-
ten] (inklusive [Anhdangen] und [Vertraulichen Metadaten]) sicher.

Das eingesetzte Verschliisselungsverfahren unterstiitzt moderne kryptographische Ei-
genschaften wie Perfect Forward Secrecy (PFS), Post-Compromise Security (PCS, auch:
Future Secrecy) und Plausible Deniability.

Die Verschliisselung Ubermittelter und gespeicherter [Nachrichten] kann weder von
der Betreiberin [des Systems], noch von Dritten gebrochen, umgangen oder entschlis-
selt werden.

[Das System] verwendet — zusatzlich zur Inhaltsdatenverschliisselung (E2EE) — flachen-
deckende Transportverschliisselung.

[Nachrichten] werden ausschlieBlich in verschlisselter Form gespeichert.

Das fir die E2E-Verschlisselung genutzte private Schlisselmaterial darf nur der [Ab-
sender:in] bzw. der [Empfanger:in] zuganglich sein (kein Zugriff durch Dritte Parteien).
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Kategorie Unterkategorie

Malware Priifung

Vertraulichkeit

Nachweisbarkeit

Datenschutz

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

SIC_VER_UBE_031

SIC_VER_UBE_051

SIC_UBE_MAL_005

SIC_VER_UBE_056

SIC_NAC_NAC_005

DAT_UBE_UBE_021

ZUV_WIE_UBE_003

SIC_UBE_UBE_017

DAT_UBE_UBE_020

DAT_UBE_UBE_022

Beschreibung

[Das System] setzt Crypto-Agilitdt um, um beim Bekanntwerden von Schwachen in
eingesetzten Verschlisselungsverfahren auf neue [Verfahren] wechseln zu kdnnen
und um in der Zukunft Post-Quantum-Kryptographie zu realisieren.

Alle Metadaten, die nicht zwingend fiir die korrekte Zustellung einer [Nachricht] erfor-
derlich sind, werden vermieden, als Teil der tGibermittelten [Nachricht] als [vertrauliche
Metadaten] verschlisselt oder durch Privatsphare-schiitzende Technologien (Privacy-
Enhancing Technologies, PET) verschleiert.

[Das System] unterstiitzt die [Nutzerinnen] bei der Realisierung einer Priifung von
[Nachrichten] auf Schadinhalte nach dem Empfang von [Nachrichten] (z. B. durch Un-
terstitzung in SDKs).

Um eine rechtswirksame Zustellung zu gewahrleisten und die Vertraulichkeit bei der
Zustellung zu wahren, diirfen [Nachrichten] nur die richtige [Empfanger:in] erreichen.

Von [Org-Admins] durchgefiihrte Anderungen werden revisionssicher protokolliert.
[Das System] setzt den Privacy by Design Ansatz um.
Es wird gewahrleistet, dass eingesetzte IT-Systeme im Storungsfall wiederhergestellt

werden kénnen (Wiederherstellbarkeit). (8 64 Abs. 3 Nr. 9 BDSG)

[Das System] stellt sicher, dass sensible Informationen, wie z. B. Namen und Inhalte
einer [Nachricht] nicht in flr Dritte zuganglicher Form (unverschlisselt) Gber Push Ser-
ver (von Google und Apple) tibertragen werden.

[Das System] unterstlitzt [Privatpersonen] bei der aufwandsarmen und zeitnahen Re-
alisierung von Auskunftsbegehren durch technische MaBnahmen. (Art. 15 DSGVO)

[Das System] implementiert angemessene technische und organisatorische Malnah-
men zum Schutz personenbezogener Daten. (Art. 31 Abs. 1 DSGVO)
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Tabelle 13: Anforderungen der Kategorie "Anbindung"”

Kategorie Unterkategorie

Anbindung Ubergreifend

Schnittstellen

APIl-Dokumenta-
tion

Software
Development Kit

————— ]O  Fé&derale Zielarchitektur fiir
Postfach- und Kommunikationslésungen

Stand: 13.05.2025

AfolD

ANF_ARC_ANB_019

ANF_ARC_ANB_006

ANF_ARC_ANB_008

ANF_ARC_ANB_007

ANF_ARC_ANB_021

ANF_ARC_ANB_009

ANF_ARC_ANB_018

Beschreibung

Fir alle Bausteine der Gesamtinfrastruktur steht mindestens eine unter freier Software-
lizenz lizenzierte Referenzimplementierung bereit, die nach hohen Sicherheits-, Usa-
bility- und Barrierefreiheits-Standards entwickelt wurden.

Die Funktionalitaten [des Systems] stehen den [Nutzer:iinnen] ohne Funktionsein-
schrankungen Uber Schnittstellen zur Verfliigung (Umsetzung des API-First Ansatz).

Die Anbindung an [das System] muss so einfach sein, dass eine groBe Zahl an [Nut-
zer:iinnen] aufwandsarm an [das System] angebunden werden kann.

Alle Schnittstellen [des Systems] basieren auf offenen Standards.
Alle Schnittstellen [des Systems] sind ohne die Notwendigkeit des Einsatzes von
proprietdaren Komponenten ansprechbar.

Alle Schnittstellen [des Systems] sind strukturiert, vollstandig und 6ffentlich einsehbar
dokumentiert.

[Das System] unterstiitzt die einfache Anbindung durch Bereitstellung von Software
Development Kits (SDKs).
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Tabelle 14: Anforderungen der Kategorie "Architektur"

Kategorie Unterkategorie = AfolD Beschreibung

Architektur Ubergreifend ANF_ARC_ARC_048 Zur Evaluierung und Erfolgsmessung stellt [das System] anonymisierte Daten zu er-
folgten Anbindungen, Anzahl der Nutzenden, Anzahl der tibermittelten [Nachrichten],
Anzahl und GroBe von [Anhdngen], etc. als Open Data Uber das Verwaltungsdaten-
portal GovData bereit.

ANF_ARC_ARC_050 Das Management von kryptografischen Schliisseln ist fir [Nutzer:innen] einfach.

BED_ABS_UBE_003 [Das System] gibt im Fehlerfall zuverlassig verstandliche und aussagekraftige Fehler-
meldungen aus.

KOM_INT_STA_003 [Das System] unterstltzt den Zeichensatz gem. DIN 91379 vollstandig.

LEI_ZEI_UBE_002 Das Antwortverhalten [des Systems] ermdglicht eine Echtzeit-Kommunikation (ver-
gleichbar mit den Reaktionszeiten privater oder nicht-kommerzieller Messenger-
Dienste).

RAH_UBE_007 [Das System] soll ohne Bindung an einen Mobilfunkvertrag nutzbar sein, d. h. eine
Telefonnummer ist zur Registrierung und Nutzung [des Systems] nicht nétig.

ZUV_VER_UBE_002 [Das System] ist auf Hochverfligbarkeit (99,9XX %) ausgelegt.

ZUV_UBE_RES_002 [Das System] muss organisatorisch und technisch resilient ausgelegt sein, um auch in

Krisenfallen einen Nachrichtenaustausch sicherstellen zu kénnen.

LEI_KAP_UBE_012 [Das System] muss skalierbar sein und sich dynamisch an Lasten anpassen (Skalierbar-
keit & Elastizitat).

ZUV_VER_UBE_006 [Das System] verfuigt Uiber ein robustes Backend, das auch im Internet DDOS Angriffen
standhalt.

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025 S. 43 von 45



——— 10O

Kategorie Unterkategorie

Client-Bausteine

Administration

Betrieb

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_ARC_ARC_016

ANF_ARC_ARC_051

LEI_KAP_UBE_011

ANF_ARC_ARC_018

Beschreibung

[Privatpersonen] kdnnen [das System] einfach und komfortabel per mobiler App oder
Uber einen responsiven webbasierten Zugang nutzen.

Der Zugriff auf [Nachrichten] kann lber mehrere Gerate erfolgen, welche dieselbe
Sicht auf die Kommunikationsinhalte bieten.

[Das System] ist in der Lage, die maximale GroBe von [Nachrichten] und [Anhangen]
per Konfigurationsoption einzuschranken.

[Das System] ist geeignet, um in der Deutschen Verwaltungscloud (DVC) betrieben zu
werden.
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Tabelle 15: Anforderungen der Kategorie "Postfachzugang fir Blrger:innen"”

Kategorie Unterkategorie

Postfachzu- Ubergreifend
gang fiir Biir-
ger:iinnen

Foderale Zielarchitektur fir
Postfach- und Kommunikationslésungen
Stand: 13.05.2025

AfolD

ANF_FUN_CLB_032

ANF_FUN_CLB_031

ANF_FUN_CLB_013

ANF_FUN_CLB_029

ANF_FUN_CLB_033

ANF_FUN_CLB_030

ANF_FUN_CLB_012

ANF_FUN_CLB_026

ANF_FUN_CLB_034

ANF_FUN_CLB_011

Beschreibung

[Das System] macht eingehende und ausgehende [Nachrichten] im [Postfach] kennt-
lich.

[Das System] macht neu empfangene und nicht gelesene [Nachrichten] im [Postfach]
kenntlich.

[Nutzer:innen] mussen die Moglichkeit besitzen, [Nachrichten] [im System] zu struk-
turieren und zu ordnen.

[Das System] ermdglicht die manuelle sowie automatisierte Sortierung und Filterung
von [Nachrichten] in bestimmte Kategorien/Ordnern, welche individuell durch die
[Nutzer:in] definiert werden kénnen.

[Das System] ermoglicht die Sortierung von [Nachrichten] nach verschiedenen Merk-
malen (z. B. Betreff, Absendezeitpunkt, [Absender:in], [Anhange], Vorgang).

[Das System] ermdglicht das Durchsuchen von [Nachrichten] innerhalb des [Post-
fachs].

[Das System] muss in verschiedenen Sprachen, mindestens jedoch in Deutsch und
Englisch, nutzbar sein.

[Das System] unterstiitzt die lokale Speicherung, das Herunterladen und den Export
von [Nachrichten] und [Anhangen] (vgl. Art. 15 DSGVO).

[Nutzer:innen] kénnen Login-Versuche auf [das System] iberpriifen und sich aus an-
deren Sitzungen aus der Ferne abmelden.

[Nutzer:innen] missen sich aus [dem System] ausloggen kénnen.
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