Bedarf und aktueller Sachstand der vom IT-PLR bereitgestellten Infra-
strukturldsung mit den Standards OSCI und XTA 2 und den Produkte
DVDV, SAFE und Anwendung Governikus

Bericht des Steuerungskreises ,Sicherer Transport”

Fassung vom 3. 9. 2021

Der Steuerungskreis (SK) ,,Sicherer Transport” ist ein Fachgremium zur Begleitung der KoSIT
bei der Weiterentwicklung der IT-Standards OSCI und XTA fir den sicheren Datenaustausch
zwischen offentlichen Stellen. Er setzt sich fiir eine Weiterentwicklung der Standards und die
Verbesserung der Rahmenbedingungen fiir ihre Nutzung in der 6ffentlichen Verwaltung ein.

Ausgangslage

Das Registermodernisierungsgesetz vom Marz 2021 schreibt fur die Datentibermittlung
zwischen 6ffentlichen Stellen verschiedener Verwaltungsbereiche das 4-Corner Model in
einer Umsetzung vor, welche die Ende-zu-Ende Verschllsselung unterstiitzen muss. Die
auf den Standards OSCI, XTA und der Produkte DVDV, SAFE und Anwendung Governikus
basierende Infrastruktur des IT-Planungsrats, auf die der Beschluss 2020/44 referenziert,
unterstitzt diese rechtlichen Vorgaben bereits jetzt grundsatzlich. Fir eine umfassende
Umsetzung der Vorgaben und Ziele des RegMoG bedarf es jedoch Weiterentwicklungen
sowohl in technischer Hinsicht, als auch bei der Steuerung und Koordination (Gover-
nance).

Fir die erfolgreiche OZG Umsetzung ist das ,Einer fiir Alle“-Prinzip etabliert worden. ,Ei-
ner fiir Alle“-Services sind flaichendeckend einsetzbare Losungen, die einmal nutzer-
zentriert konzipiert und entwickelt, fachlich betreut und technisch betrieben werden.
Sie miussen den ,Mindestanforderungen an ,Einer fir Alle’-Services“! genligen. Diese
verlangen in RT4 die Datenlibermittlung mittels OSCI (ggfs. in Verbindung mit XTA). Aus-
nahmen sind nur moglich, wenn in Fachdomanen bundesweit etablierte Transportstan-
dards existieren, die hinsichtlich der Schutzziele gleichwertig sind.

Nach der Verabschiedung der Mindestanforderungen an ,Einer fiir Alle‘-Services hat
NRW eine bundesweite Erhebung initiiert um zu priifen, ob die notwendigen Vorausset-
zungen in allen Landern vorliegen. Knapp zusammengefasst lautet die Erkenntnis: , Die
OSCl Infrastruktur ist fast tiberall vorhanden, Liicken miissen geschlossen werden.
Gleichwohl kénnen die faktisch vorhandenen Infrastrukturkomponenten hdufig in der
Praxis noch nicht produktiv genutzt werden".

Insbesondere die zuletzt zitierte Aussage aus der Erhebung von NRW deckt sich mit den fol-
genden Erkenntnissen des Steuerungskreises:

1 https://leitfaden.ozg-umsetzung.de/download/attachments/12587267/EfA-Mindestanforderun-

gen_Version%201.0.pdf?version=1&modificationDate=1623408506662&api=v2, zuletzt abgerufen am

17.08.2021
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Fir die zligige Umsetzung der ,Einer flr Alle” Dienste, und zur Umsetzung des Register-
modernisierungsgesetzes, bedarf es einer vom IT-Planungsrat als verlassliche Grundver-
sorgung bereitgestellten Infrastruktur fiir die sichere Datenilibermittlung zwischen 6f-
fentlichen Stellen aller Verwaltungsbereiche. Die auf den Standards OSCl und XTA 2 und
den Produkte DVDV, SAFE und Anwendung Governikus des IT-Planungsrates basierende
Infrastruktur des IT-Planungsrats ist dafiir technisch bereits grundsatzlich geeignet, aber
sie bedarf des Ausbaus in Richtung einer verldsslichen Grundversorgung. Der Schwer-
punkt liegt in einer Starkung der Governance, der Verfiligbarkeit sowie des Abbaus von
Zugangshemmnissen, ohne technischen Weiterentwicklungsbedarf zu vernachlassigen.

Obwohl die oben genannten Komponenten in fast allen Bundeslandern vorhanden sind,
bestehen Zugangshemmnisse, so dass die Nutzung hinter den theoretisch bestehenden
Moglichkeiten zurlckbleibt. Diese Zugangshemmnisse liegen weder in den Standards
selbst, noch in den vom IT-Planungsrat bereitgestellten Standards OSCI, XTA 2 und der
Produkte DVDV, SAFE und Anwendung Governikus des IT-Planungsrates, sondern in der
Komplexitat der Materie, der Vielzahl der Ansprechpartner, mangelnder Unterstiitzung
von Interessenten, kommerziellen Interessen von Dienstleistern und so weiter.

Um die erforderliche Grundversorgung fiir alle Verwaltungsbereiche sicherzustellen, sind
Entscheidungen des IT-Planungsrats erforderlich die bewirken, dass MaRnahmen zur ak-
tiven Forderung der Infrastruktur und zum Abbau bestehender Zugangshemmnisse er-
griffen werden.

Bedarfslage

Firr die Digitalisierung der 6ffentlichen Verwaltung ist eine leistungsféhige Transportinfra-
struktur unerlasslich. Auf der Grundlage verwaltungseigener Netze ist sie flr den sicheren
und verlasslichen Transport von Nachrichten zwischen 6ffentlichen Stellen (Behorden) erfor-
derlich.

Wenige Verwaltungsbereiche verfiigen lGber eine bereichsspezifische, bundesweit etablierte

Transportinfrastruktur (Finanzverwaltung mit KONSENS; Gesundheitsbereich mit der Tele-
matikinfrastruktur der gematik GmbH, Justizbereich mit der ERV-Gesamtstrategie der Ar-
beitsgruppe ,,Zukunft der Bund-Lander-Kommission). Fiir andere stellt der IT-Planungsrat
geeignete IT-Standards (OSCI Transport, XTA) und Produkte (DVDV, Governikus) zur Verfi-
gung. Diese werden insbesondere in der Innenverwaltung seit Jahren erfolgreich genutzt.
Die Vernetzung aller Behorden der Innenverwaltung nicht nur bei Bund und Léandern, son-
dern insbesondere im kommunalen Bereich basiert auf der abgestimmten Nutzung der ge-
nannten Standards und Produkte des IT-Planungsrats.

Aus diesem Grund fordern die von der AL-Runde beschlossenen Mindestanforderungen an
,Einer fiir Alle“-Services (Fassung vom 8.12.2020) den Einsatz dieser Standards und Produkte
des IT-Planungsrats fiir alle Online-Dienste zur elektronischen Abwicklung von Verwaltungs-
leistungen, damit ,EfA-Konformitat” im Sinne des Konjunkturpakets festgestellt werden
kann.



Eignung fur die Registermodernisierung sowie EfA Dienste im OZG

Das vom Bund und Landern beschlossene Registermodernisierungsgesetz (RegMoG) regelt

erstmalig die Verwendung eines bereichs- und registeriibergreifenden Ordnungsmerkmals.
Um das ansonsten vorhandene Risiko der Bildung eines umfassenden Personlichkeitsprofils
auszuschlieBen, schreibt das Gesetz umfassende technische Kontroll- und SicherungsmafRi-

nahmen vor.

Insbesondere miissen Datenlbermittlungen zwischen Behérden verschiedener Bereiche
Uber Vermittlungsstellen verschlisselt erfolgen (Vermittlungsstellen im 4-Corner Model
mussen ohne Kenntnis der Nachrichteninhalte arbeiten kénnen). Die Ende-zu-Ende Ver-
schlisselung muss unterstiitzt werden.

Der Steuerungskreis ,Sicherer Transport” stellt fest, dass die Standards OSCI, XTA 2 und die
Produkte DVDV, SAFE und Anwendung Governikus des IT-Planungsrates sehr gut geeignet
sind, die neuen Anforderungen des RegMoG zu unterstiitzen. Das 4-Corner Model ist Stan-
dard in dieser Infrastruktur. Die Ende-zu-Ende Verschliisselung wird grundsatzlich unter-
stltzt, es bedarf aber noch unterstitzender MalRnahmen fiir deren moglichst einfachen Ein-
satz.

Der Steuerungskreis Sicherer Transport verweist zudem auf Projekte insbesondere in NRW,
wo zusammen mit Vertretern der Bundesdruckerei und der KoSIT ein Konzept fir die Ende-
zu-Ende Verschlisselung im unter Verwendung der oben genannten Standards und Produkte
des IT-Planungsrats entsteht. Es gehort zu den Zielen der Beteiligten, dass dieses Konzept
auch von anderen ,Einer fiir Alle“ Losungen Glbernommen und ggf. angepasst werden kann
(Wiederverwendung).

Zugangshemmnisse

Eine von NRW fiir die AL-Runde initiierte Erhebung kommt zu dem Ergebnis, ,,dass die
Schnittstellen durch die Existenz der Intermedidre faktisch vorhanden sind, jedoch hdufig in
der Praxis noch nicht produktiv genutzt werden. Gerade dies kann in einzelnen EfA-Projekten
die Umsetzungsgeschwindigkeit durch erstmals auftretende Detailprobleme und Abstim-
mungsbedarfe deutlich reduzieren.” Die Erhebung macht deutlich, dass der Zugang zu der
auf Losungen des IT-Planungsrats basierenden Infrastruktur in anderen Verwaltungsberei-
chen als der Innen- bzw. Justizverwaltung nicht immer gegeben ist, oder mit hohen Hirden
und Schwierigkeiten verbunden ist.

Auf der Basis der von NRW initiierten Erhebung und weiterer Erkenntnisse ist der Steue-
rungskreis der Auffassung, dass die objektiv vorhandenen Zugangshemmnisse nicht durch
technische Eigenschaften der IT-Standards oder Produkte des IT-Planungsrates verursacht
werden. Er sieht vielmehr ein Blindel von Giberwiegend organisatorischen Problemen, die un-
ter Aspekten der ,,Governance” zusammengefasst werden kénnen.



Erste Uberlegungen fiir Losungsansatze

Unterstitzung/Support: Der Anschluss einer Behorde an eine OSCl-basierte Infrastruk-
tur wird als zu kompliziert / aufwandig empfunden, wenn ,anschlusswillige” Behorden
allein gelassen werden.

Losungsskizze: Bei bundesweiten EfA Vorhaben muss der Aspekt des Anschlusses an die
Infrastruktur des IT-PLR von Beginn an mit berilicksichtigt werden. Viele Aufgaben kon-
nen zentral erledigt werden (DVDV Eintragskonzept). Anschlusswillige Behérden miissen
einen kompetenten Ansprechpartner fir alle in diesem Kontext zu klarenden Fragen ha-
ben, dafiir miissen Ressourcen eingeplant werden.

Moglichkeiten zum Test: Es gibt derzeit keine angemessene Maoglichkeit, den Anschluss
offentlicher Stellen an die Infrastruktur zu testen, bevor sie vollzogen wird.
Losungsskizze: Aufbau und Betrieb einer Testinfrastruktur, ein Betreiber ist festzulegen.

Verldssliches Grundangebot fehlt: Die von NRW initiierte Erhebung macht deutlich,
dass die Rahmenbedingungen fir einen Anschluss an die Infrastruktur des IT-PLR in den
Landern sehr unterschiedlich ist. Anschlusswillige Behérden kdnnen sich nicht automa-
tisch darauf verlassen, dass sie Dienstleister finden, die den Anschluss an die Infrastruk-
tur des IT-PLR zu wirtschaftlich vertretbaren Konditionen realisieren.

Losungsskizze: Selbstverpflichtung der Mitglieder des IT-PLR, dass 6ffentlich-rechtliche
IT-Dienstleister verpflichtet werden die Behdrden des jeweiligen Landes an die Infra-
struktur des IT-Planungsrates zu wirtschaftlich vertretbaren Konditionen anzuschliefRen.

Komplexitat zu hoch: Die in der Infrastruktur des IT-Planungsrats vorhandenen Stan-
dards und Produkte sind hochgradig konfigurierbar, damit jede feine Abstufung von
Schutzbedarfen und Sicherheitsanforderungen kleinteilig abgedeckt werden kann. Die
damit verbundene Notwendigkeit der Konfiguration in jedem fachlichen Einzelfall Giber-
fordert die meisten Anwender.

Losungsskizze: Reduktion der Komplexitat, z.B. durch die Einfihrung von wenigen ,,Pro-
filen” fir die in der Praxis am haufigsten vorkommenden Anwendungsfalle.

Zustandigkeit und Governance fiir ein Gesamtsystem: Die Infrastruktur des IT-PLR be-
steht aus mehreren Komponenten mit unterschiedlichen Zustandigkeiten (Standards
und Produkte). Die Weiterentwicklung der Komponenten erfolgt nicht immer in abge-
stimmter Form, weil ,, die Infrastruktur” nicht als Gesamtsystem verstanden wird. Folge-
richtig mangelt es an einer Gesamtzustandigkeit fur die Infrastruktur, Gber die bereits
jetzt pro Jahr tiber 500 Millionen Nachrichten zwischen o6ffentlichen Stellen in Deutsch-
land ausgetauscht werden.

Losungsskizze: Diese fir die Verwaltung grundlegende Infrastruktur bedarf einer Ge-
samtsteuerung (Governance). Analog zur Entscheidungshoheit (Governance) Giber das
Verbindungsnetz gemaR §1 Abs. 1 Nr. 5 IT-Staatsvertrag, wird der IT-Planungsrat zustan-
dig flr diese Infrastruktur, fir die der IT-PLR bereits die Standards und Produkte zur Ver-
fligung stellt. Die Organisation operativer Aufgaben des Betriebs und der Weiterent-
wicklung delegiert er an FITKO.
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