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1

Einleitung
Diese Leitlinie ist die Fortschreibung der Leitlinie fir Informationssicherheit, die vom IT-
Planungsrat (IT-PLR) am 08.03.2013 beschlossen wurde. In Umsetzung der Leitlinie 2013
wurden in den vergangenen flnf Jahren in allen Landern und dem Bund Informationsmana-
gementsysteme (ISMS) etabliert. Nunmehr ist es das Ziel, diese Managementsysteme der

Bundeslander weiter zu vereinheitlichen.

In Wirdigung des in Bund und Landern vorliegenden Sachstands des ISMS fokussierte die
bisherige Zielsetzung im Wesentlichen auf die Initialisierung des Sicherheitsmanagements,
also der Institutionalisierung der Sicherheitsorganisation und der Schaffung grundlegender

Regelungen und der Erhebung des Arbeitsfeldes.

Die Fortschreibung der Leitlinie soll nunmehr verstarkt auf die Wirkung von Sicherheits-
malnahmen, insbesondere auf die Frage einer liickenlosen Umsetzung von Sicherheitskon-

zepten, und deren Messbarkeit fokussiert werden.

Mit den Verpflichtungen des Online-Zugangs-Gesetzes (0ZG), der Einfiihrung elektronischer
Akten-, der Schaffung von verwaltungsibergreifenden Birgerportalen sowie dem umfas-
senden elektronischen Datenaustausch der Verwaltungen mit Unternehmen und Blrgern
andern sich die Anforderungen fiir die Informationssicherheit fiir staatliche IT-
Infrastrukturen erheblich. Um die Chancen zu nutzen, die sich aus einer starkeren Vernet-
zung der IT-Systeme von Bund und Landern ergeben kdnnen, ist es notwendig alle beteilig-
ten Partner auf ein angemessenes Sicherheitsniveau zu bringen. SchlieBlich stellt es eine
besondere Herausforderung dar, die Informationssicherheit in den vernetzten, von unter-
schiedlichen Partnern betriebenen, ebenenibergreifenden IT-Infrastrukturen zu wahren:
Das Sicherheitsniveau in diesem Verbund wird letztlich vom schwachsten Partner be-

stimmt.

Die Gefahren aus dem Cyberraum sind in den letzten Jahren erheblich angestiegen. Dies
wird durch die Lageberichte des BSI und die zum Teil schweren Sicherheitsvorfalle bei Bund
und Landern in der jingeren Vergangenheit belegt. Eine prosperierende Angriffsindustrie

im Internet, bestehend aus staatlichen, aber auch kriminellen Organisationen sowie sonsti-
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gen Aktivsten, erfordert eine fortlaufende Anpassung der informationstechnischen Ab-

wehrmalinahmen der Verwaltungen bei Bund und Landern.

In Anbetracht der Aufrechterhaltung der staatlichen Ordnung bei fortschreitender Digitali-
sierung konnen die Regierungen von Bund und Landern keine hohen Risiken in den Kern-
prozessen der offentlichen Verwaltung bei der Verarbeitung von Biirger- und Unterneh-

mensdaten eingehen.

Informationssicherheit ist ein stetiger, dauerhafter Prozess ohne Fertigstellungstermin. Die
fr die Sicherung und den Erhalt der Informationssicherheit notwendigen MaRnahmen sind

an die jeweilige Sicherheitslage anzupassen.

Dies kann fiir den Bereich der ebenenilbergreifenden Zusammenarbeit nur dann wirksam
erfolgen, wenn effiziente Regelungsprozesse lber den IT-Planungsrat betrieben werden.
Um dabei fiir alle Beteiligten ein hohes Mal an Verlasslichkeit zu erzielen, ist als gemein-
same Strategie die Etablierung eines einheitlichen und einvernehmlichen Mindestsicher-
heitsniveaus unter Berlicksichtigung des Grundsatzes der Wirtschaftlichkeit notwendig, wie
sie in dieser fur Bund und Lander verbindlichen Informationssicherheitsleitlinie beschrieben

wird.
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Geltungsbereich

Auf Grundlage des IT-Staatsvertrags ist der IT-PLR zustdndig fir die Vereinbarung gemein-
samer Mindestsicherheitsanforderungen zwischen Bund und Landern. Entsprechend ist er
fir die Erarbeitung, Verabschiedung, Weiterentwicklung und die Erfolgskontrolle der Infor-

mationssicherheitsleitlinie verantwortlich.

Soweit Handlungsfelder des IT-Planungsrats den Einsatz der Informationstechnik in der Jus-
tiz betreffen, sind diese aus den verfassungs- und einfachrechtlich garantierten Positionen
der unabhangigen Rechtspflegeorgane resultierenden Besonderheiten zu beachten. Die

richterliche Unabhangigkeit ist zu wahren.

Die Leitlinie fiir die Informationssicherheit gilt nach Verabschiedung durch den IT-PLR fir al-
le Behorden und Einrichtungen der Verwaltungen des Bundes und der Lander. Den Kom-
munen, den Verwaltungen des Deutschen Bundestages und der Landesparlamente, den
Rechnungshofen von Bund und Landern sowie sonstigen Einrichtungen der o6ffentlichen

Verwaltung wird die Anwendung der Leitlinie fir die Informationssicherheit empfohlen.

Sofern Bund, Lander und Kommunen gemeinsam ebeneniibergreifende Verfahren oder IT-
Infrastrukturen betreiben oder nutzen, gelten die Regelungen dieser Leitlinie beim An-

schluss an diesen Informationsverbund.
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3

Ziele der Leitlinie

Die gemeinsame Leitlinie flir Informationssicherheit bezieht sich auf die Schutzziele der In-
formationssicherheit Verfligbarkeit, Vertraulichkeit und Integritat von Daten und Informati-

onen.

Durch die gemeinsame Leitlinie fir Informationssicherheit soll sichergestellt werden, dass
dem jeweiligen Schutzziel angemessene und dem Stand der Technik entsprechende Sicher-
heitsmallnahmen ergriffen werden, um das Eintreten von Sicherheitsvorfallen weitestge-
hend zu verhindern. Es wird ein Sicherheitsniveau angestrebt, das keine hohen Risiken ak-

zeptiert.
Bund und Lander verfolgen mit dieser Leitlinie insbesondere:

e die zuverlassige Unterstlitzung der Geschaftsprozesse oder sonstigen Verwaltungs-
aufgaben durch die IT,

e die Sicherstellung der Kontinuitat der Arbeitsabldaufe der 6ffentlichen Verwaltung,

e die Schaffung von Rahmenbedingungen fiir eine sichere und vertrauenswirdige
Realisierung der Digitalisierungsagenda,

e sichere Vernetzung bei ebeneniibergreifender Zusammenarbeit,

e die Gewadhrleistung der aus verfassungsrechtlichen oder gesetzlichen Vorgaben re-
sultierenden Anforderungen,

e die Wahrung von Dienst- oder Amtsgeheimnissen,

e einen kontinuierlichen Verbesserungsprozess bei der Qualitat von IT-Fachverfahren,

e die Reduzierung der bei einem Sicherheitsvorfall entstehenden materiellen und im-
materiellen Schaden,

e die Begrenzung der Ausweitung von Schadensereignissen,

e die Gewahrleistung vertraulicher Kommunikation sowie

e die Bewadltigung von IT-Krisen.

Das gemeinsame Vorgehen zielt u.a. darauf ab, die notwendigen SicherheitsmaRnahmen

wirtschaftlicher realisieren zu kénnen, als es jeder Einzelne fiir sich konnte und das Risiko
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hoher Folgekosten aufgrund von Sicherheitsvorfallen zu reduzieren. Die Etablierung eines
einheitlichen Mindestsicherheitsniveaus definiert fiir die elektronische Kommunikation und
fir IT-Verfahren einen Anforderungsrahmen, der unter Berticksichtigung der fachlichen An-
forderungen auszugestalten ist. Die gemeinsame Nutzung standardisierter technischer L6-
sungen verhindert den Aufbau kostenintensiver EinzelmaBnahmen. Das gemeinsame Vor-
gehen etabliert zudem Ebenen Ubergreifend ein einheitliches Verstandnis (iber Informati-

onssicherheit und fihrt zu vergleichbaren Sicherheitsniveaus.

Zum Erreichen der Ziele dieser Leitlinie entwickelt die AG-Informationssicherheit einen Um-

setzungsplan.
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4

Arbeitsgruppe Informationssicherheit des IT-PLR
Die standige Arbeitsgruppe ,Informationssicherheit” des IT-PLR hat sich als ein wirksames
Instrument der bundesweiten Umsetzung der Infomationssicherheitsziele und der Abstim-
mung in Fragen der Informationssicherheit in den vergangenen fiinf Jahren nachhaltig be-

wahrt.

Jedes Mitglied des IT-PLR benennt einen Vertreter fiir die Arbeitsgruppe. Dieser ist zentraler
Ansprechpartner fir die Umsetzung der Informationssicherheitsziele im jeweiligen Verant-

wortungsbereich des Mitglieds.

Die Arbeitsgruppe setzt sich aus den benannten Vertretern der Mitglieder des IT-PLR zu-
sammen. Sie erarbeitet gemeinsam Vorschlage zur Umsetzung und Weiterentwicklung der
Leitlinie sowie berichtet jahrlich an den IT-PLR zur Erfolgskontrolle. Ebenso regt sie durch
Vorlagen anlassbezogen zu Diskussionen aktueller Themen der Informationssicherheit an.
Sie dient auRerdem dem regelmaRigen Austausch zu Themen der Informationssicherheit.
Die Arbeitsgruppe berlicksichtigt die Standardisierungsagenda des IT-PLR und kooperiert

mit dem BSI in Fragen der Standards fir Informationssicherheit.

Die standige Arbeitsgruppe koordiniert die Aufgaben eines landeriibergreifenden Informa-
tionssicherheitsmanagements. In dieser Aufgabe berat sie den IT-PLR hinsichtlich der Absi-
cherung der IT-Netzinfrastrukturen der 6ffentlichen Verwaltung sowie hinsichtlich der ein-
heitlichen Sicherheitsstandards fiir ebenenibergreifende IT-Verfahren. Die Arbeitsgruppe
unterstitzt die gemeinsame Abwehr von IT-Angriffen und legt die Grundsatze fiir die Ein-

fliihrung eines einheitlichen Notfallmanagements fest.
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Umsetzungsstrategie
Die Digitalisierung von Verwaltungsprozessen kann nur auf Basis sicherer IT-Infrastrukturen
erfolgen. Die Vorgaben dieser Leitlinie sind daher von grundlegender Bedeutung fiir die in-
novativen Digitalisierungsprojekte und werden von Bund und Landern im jeweiligen Zu-

standigkeitsbereich in eigener Verantwortung umgesetzt.

Bund und Lander sorgen dafiir, dass zur Erfullung der Aufgaben des Informationssicher-
heitsbeauftragten (ISB) sowie fir die Aufgaben des Informationssicherheitsmanagements

angemessene finanzielle und personelle Ressourcen zur Verfligung gestellt werden.

Um das einheitliche Mindestsicherheitsniveau nicht zu gefdhrden, ist bei ebenenibergrei-
fenden IT-Verfahren durch den jeweiligen IT-Verfahrensverantwortlichen die Umsetzung
der Vorgaben der Informationssicherheitsleitlinie im notwendigen Umfang auf die jeweili-

gen Verfahrensbeteiligten auszudehnen.

Soweit Dritte als Auftragnehmer fir die 6ffentliche Verwaltung Leistungen erbringen, sind
diese bei der Auftragserteilung auf die verbindlichen Vorgaben der Leitlinie zur Informati-

onssicherheit im notwendigen Umfang zu verpflichten und zu kontrollieren.

Die Festlegung des Mindestsicherheitsstandards orientiert sich am IT-Grundschutz des BSI,
dem IT-Grundschutz-Kompendium in der jeweils aktuellen Fassung sowie der ISO 2700x-

Reihe.

Ausgehend von der individuellen Ausgangslage im jeweiligen Zustandigkeitsbereich von
Bund und Landern, sind fiir die Umsetzung der aus der Leitlinie abzuleitenden MaRnahmen

Investitionen notwendig. Erforderliche Ausgaben stehen unter Haushaltsvorbehalt.

Verantwortlich fiir Schaffung und Einhaltung der notwendigen Informationssicherheit einer

Behorde ist die Behordenleitung.
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Das einvernehmliche Vorgehen in der Informationssicherheit umfasst fiinf Handlungsfelder:

e Informationssicherheitsmanagement,

e Absicherung der IT-Netzinfrastrukturen der 6ffentlichen Verwaltung,

e Einheitliche Sicherheitsstandards fiir ebeneniibergreifende IT-Verfahren,
e Gemeinsame Abwehr von IT-Angriffen sowie

e |T-Notfallmanagement.
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5.1

Informationssicherheitsmanagement
In den Einrichtungen von Bund und Landern ist ein angemessenes Informationssicherheits-

management zu betreiben.

Ein Informationsmanagementsystem ist ein Rahmenwerk zur Etablierung und Fortflihrung
eines kontinuierlichen Prozesses zur Planung, Durchfiihrung und Kontrolle und Verbesse-
rung der Konzepte und Aufgaben, die auf die Wahrung der Ziele der Informationssicherheit
in einer Institution gerichtet sind. Zur Wahrung der Ziele der Informationssicherheit ist es
notwendig, ein angemessenes und ausreichendes Sicherheitsniveau umzusetzen und dieses

zu erhalten.

,Ein angemessenes Sicherheitsniveau ist in erster Linie abhéngig vom systematischen Vor-
gehen und erst in zweiter Linie von einzelnen technischen Mafinahmen. Die folgenden Uber-
legungen verdeutlichen diese These und die Bedeutung der Leitungsebene im Sicherheits-

prozess:

e Die Leitungsebene trdgt die Verantwortung dafiir, dass gesetzliche Regelungen und
Vertridge mit Dritten eingehalten werden und dass wichtige Geschdiftsprozesse sto-
rungsfrei ablaufen.

e Die Leitungsebene ist diejenige Instanz, die iiber den Umgang mit Risiken entschei-
det.

e Informationssicherheit hat Schnittstellen zu vielen Bereichen einer Institution und be-
trifft wesentliche Geschdiftsprozesse und Aufgaben. Nur die Leitungsebene kann da-
her fiir eine reibungslose Integration des Informationssicherheitsmanagements in
bestehende Organisationsstrukturen und Prozesse sorgen.

e Die Leitungsebene ist zudem fiir den wirtschaftlichen Einsatz von Ressourcen ver-
antwortlich.

Der Leitungsebene kommt daher eine hohe Verantwortung fiir die Informationssicherheit zu.
Fehlende Steuerung, eine ungeeignete Sicherheitsstrategie oder falsche Entscheidungen

kénnen sowohl durch Sicherheitsvorfiélle als auch durch verpasste Chancen und Fehlinvesti-
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tionen weitreichende negative Auswirkungen haben. Eine intensive Beteiligung der Fiih-

rungsebene ist somit unerldsslich: Informationssicherheit ist Chefsache!™
Die Mindestanforderungen an ein ISMS sind:

e die Festlegung und Dokumentation von Verantwortlichkeiten aller Rollen des Infor-
mationssicherheitsmanagements,

e verbindliche Leit- und Richtlinien fir die Informationssicherheit,

e flachendeckende Erstellung und Umsetzung von Sicherheitskonzepten fiir Verwal-
tungsprozesse, IT-Services, Fachverfahren sowie Behérden und Einrichtungen,

e eingeflihrte und dokumentierte Informationssicherheitsprozesse,

e Etablierung eines kontinuierlichen Verbesserungsprozesses zur Gewahrleistung von
Umsetzung, Wirksamkeit und Beachtung der Informationssicherheitsmafnahmen,

e Festlegung und Dokumentation der Abldufe bei Informationssicherheitsvorfallen,

o die regelmaRige Aus- und Weiterbildung der Informationssicherheitsbeauftragten
(BSI-Zertifizierung der ISB wird angestrebt) sowie

e die Information, Weiterbildung und Sensibilisierung aller Beschaftigten der 6ffentli-
chen Verwaltung zu Themen der Informationssicherheit zu einer kontinuierlichen
Verbesserung des sicheren Umgangs mit Informationen und Informationstechnik

fahren.

1 IT-Grundschutzstandard des BSI 200-1, Seite 6
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5.2 Absicherung der IT-Netzinfrastrukturen der 6ffentlichen Verwaltung

Die von Bund und Landern beschlossenen Anschlussbedingungen gem. § 4 IT-NetzG an das Ver-
bindungsnetz des Bundes sind zu erfiillen, deren Einhaltung zu Gberprifen und, an Schutzbedarf
und Bedrohungslage gemessen, fortzuschreiben. In einer Fortschreibung sind die jeweils aktuel-

len IT-Grundschutzstandards des BSI anzuwenden.

In der Fortschreibung sind die folgenden Mindestanforderungen an die Anschlussbedingungen

zu erfullen:

e Errichtung eines ISMS einschlielich einer Informationssicherheitsleitlinie, Informa-
tionssicherheitsbeauftragten und Sicherheitskonzept fiir direkt angeschlossene Net-
ze, sofern ein solches ISMS nicht bereits in einem ISMS gemal Ziffer 4.1 enthalten
ist.

e Bei Anschluss eines Netzes sind die Teile des direkt angeschlossenen Netzes, fiir die
diese Verpflichtung gilt, festzulegen. Sollten diese Standards auch im Rahmen eines
angemessenen Stufenplans nicht umsetzbar sein, werden in den Anschlussbedin-
gungen geeignete Mallnahmen festgelegt.

e Mittelfristiges Anstreben eines durchgangig hohen Schutzbedarfs fir Netzwerkver-
bindungen, die kritische ebeneniibergreifende Verwaltungsprozesse2 unterstitzen.

e Abweichungen von Sicherheitsanforderungen in den Anschlussbedingungen sind
dem IT-Planungsrat (oder einer vom IT-Planungsrat benannten Stelle) sowie dem
Betreiber fiir das Verbindungsnetz bekannt zu machen. Uber den Umgang mit Ab-
weichungen entscheidet der IT-Planungsrat (oder eine vom IT-Planungsrat benannte
Stelle).

e Zur Qualititssicherung ist ein Prozess der gegenseitigen Uberpriifung und des Erfah-

rungsaustausches (z.B. Revision der Anschlussbedingungen) vorzusehen.

? Kritische IT-gestlitzte Verwaltungsprozesse sind solche, die flr die Arbeitsfahigkeit der Verwaltung von es-
sentieller Bedeutung sind. Sie besitzen daher eine iber normal hinausgehende Schutzbedarfsneignung beziig-

lich Verfligbarkeit, Vertraulichkeit oder Integritat.

13 von 16



5.3 Einheitliche Sicherheitsstandards fiir ebenen iibergreifende IT-Verfahren
Ebenenibergreifende IT-Verfahren im Sinne dieser Leitlinie sind IT-Verfahren, die tiber
Verwaltungsgrenzen hinweg angeboten bzw. genutzt werden sollen (Bund-

Landerlbergreifend oder von mehreren Landern genutzte IT-Verfahren).

Bei ebenenibergreifenden IT-Verfahren werden aufgrund der Reichweite und der Vielzahl
der Beteiligten besondere Anforderungen an die Informationssicherheit gestellt. Die Etab-
lierung eines einheitlichen und angemessenen Sicherheitsniveaus ist daher notwendig, um

ein akzeptables verbleibendes Risiko fiir alle Beteiligten zu erreichen.

Der Datenaustausch lber die Verwaltungsgrenze wird gemall den Vorgaben des IT-NetzG
Uber das Verbindungsnetz realisiert. Bei kritischen ebenenibergreifenden IT-Verfahren ist
im Rahmen der Notfallvorsorge ein Prozess zu etablieren welcher festlegt, ob und welche

gemeinsamen Rickfallebenen fiir das jeweilige IT-Verfahren notwendig und maoglich sind.

Bei der Planung und Anpassung ebenenibergreifender IT-Verfahren ist der IT-Grundschutz

des BSl in seiner jeweiligen Fassung anzuwenden.

Es sind die im jeweiligen Bereich betriebenen ebenenibergreifenden IT-Verfahren, insbe-
sondere die kritischen IT-Verfahren, zu erfassen und zu beschreiben. Hierzu soll ein einheit-
licher Prozess der Erfassung und Pflege etabliert werden, bei dem auch die wesentlichen

Teilaspekte der Informationssicherheit erfasst werden.
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5.4 Gemeinsame Abwehr von IT-Angriffen

IT-Angriffe und Bedrohungen betreffen haufig nicht nur einzelne Bedienstete, sondern
meist ganze Behorden und Einrichtungen. Solche IT-Angriffe kdnnen daher ein enormes
Schadenspotenzial entfalten. So besteht in Netzverbiinden einerseits die Gefahr einer in-
ternen Ausbreitung des IT-Angriffs. Anderseits werden IT-Angriffe, seien sie wahllos oder
zielgerichtet ausgefiihrt, selten nur einen Verbundpartner treffen. Die friihzeitige Erken-
nung und Abwehr von IT-Angriffen erfordert eine enge Zusammenarbeit und einen effizien-

ten Informationsaustausch zwischen den beteiligten Stellen.

Zur Umsetzung dieser Ziele wird der VerwaltungsCERT-Verbund (VCV) von Bund und Lan-

dern zur gegenseitigen Information, Warnung und Alarmierung weiterentwickelt.

Auswertungen und Meldungen Uber IT-Angriffe missen mittels Prozessen und Verfahren in
den einzelnen Organisationen etabliert und umgesetzt werden. Dabei ist es notwendig, den

ungehinderten Informationsfluss im VerwaltungsCERT-Verbund zu fordern und zu erhalten.

Dazu bedarf es insbesondere des Betriebs ausreichend finanziell und personell ausgestatte-
ter CERTs. Diese arbeiten eng zusammen und tauschen sich aus. Der VCV hat zu allen rele-
vanten Stellen ein besonderes Vertrauensverhaltnis. Der Schutz von Informationen und
Quellen ist ein zentrales Element fir die vertrauensvolle Zusammenarbeit. Dadurch kann er
bei Sicherheitsvorfillen unverziiglich Warnungen und Informationen weiterleiten. Die exis-
tierenden Verfahren fiir einen automatisierten Informationsfluss zwischen den CERTs sind
in die internen Prozesse einzubinden und durch Einbringen eigener Erkenntnisse zu férdern.

Die Verfahren und ein automatisierter Austausch sind entwickeln.

Bund und Lander verstandigen sich auch auf gemeinsame technische MaRnahmen zur Ab-
wehr von IT-Angriffen um die Reaktionsfahigkeit, die Reaktionszeit und Erkennbarkeit zu

verbessern.
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5.5

IT-Notfallmanagement
Um Notfallen und Krisen vorzubeugen, ist es erforderlich, in den vom Geltungsbereich die-
ser Leitlinie erfassten Verwaltungen angemessene Notfallmanagement-Prozesse gem. dem
IT-Grundschutzstandard des BSI in der jeweils aktuell giltigen Fassung zu etablieren. Geeig-
nete PraventivmalRnahmen erhéhen die Robustheit und Ausfallsicherheit der Geschaftspro-
zesse und ermoglichen ein schnelles und zielgerichtetes Agieren in einem Notfall oder einer
Krise. Die Umsetzung der MaRnahmen erfolgt eigenverantwortlich im jeweiligen Verant-

wortungsbereich des Bundes und der Lander.

IT-Notfallmanagement, d.h. Notfallvorsorge und Notfallbewiltigung, hat im Wesentlichen
zum Ziel, durch Absicherung bzw. Wiederherstellung der Verfiigbarkeit der IT-Services, der
IT-Verfahren, der IT-Systeme und insbesondere der Informationen zu garantieren, dass die
Verwaltungstatigkeiten — jedenfalls im unbedingt erforderlichen Umfang — fortgefihrt wer-

den konnen.

IT-Notfallmanagement ist Teil des ganzheitlichen Notfall- oder Krisenmanagements und
kann somit nicht isoliert betrachtet werden. Bund und Lander sind daher gehalten, die Pro-
zesse des IT-Krisenmanagements in angemessener Form in das allgemeine Krisenmanage-
ment zu integrieren. Eine enge Zusammenarbeit und Abstimmung mit den Arbeitsgremien

der Innenministerkonferenz ist zu suchen.

Das IT-Notfallmanagement, das IT-Krisenmanagement sowie die Zusammenarbeit mit dem
allg. Krisenmanagement, ist auch landeriibergreifend und mit dem Bund mit geeigneten

Ubungen (intern u. extern) zu verbessern.
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