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Management Summary

Im Rahmen der MalRnahme ,QR-Codes auf Verwaltungsdokumenten® hat der IT-Planungsrat
zum einen beschlossen, eine Feinkonzeption im Hinblick auf die Infrastruktur zu erstellen
und zum anderen zu prifen, ob QR-Codes in Verbindung mit einem Servicekonto das
Schriftformerfordernis erftllen kénnen.

Im Hinblick auf die Infrastruktur wird davon ausgegangen, dass Portale und Servicekonten
gegeben sind. Die Infrastruktur ist fachneutral, so dass je nach fachlichen Anforderungen
unterschiedliche QR-Codes mit einfachen und komplexen Inhalten erstellt und gepruft wer-
den konnen. Die Erstellung soll grundséatzlich in zwei verschiedenen Formen betrieben wer-
den kdnnen, in einer Uber das Internet erreichbaren Cloud oder lokal im eigenen Rechen-
zentrum. Die Erstellfunktion muss Uber robuste, leicht implementierbare Schnittstellen auf-
rufbar sein. Die Priifung wird sowohl online als auch offline erméglicht.

QR-Codes konnen nur von Mitarbeiterinnen und Mitarbeitern der Verwaltung und Fachan-
wendungen der offentlichen Verwaltung erstellt werden. Erstell- und Prifkomponenten sind
jeweils skalierbar. Instanzen einer Komponente lassen sich mehrfach bzw. parallel starten,
um flexibel auf Anfragen reagieren zu kdnnen.

Uber das konkrete Anforderungsniveau hinsichtlich Verfigbarkeit und Ausfallsicherheit ent-
scheidet grundséatzlich die Organisation der Fachanwendung. Es wird aber empfohlen, hohe
Anforderungen an die Erstell- und Prifkomponenten zu stellen.

Im Hinblick auf das Schriftformerfordernis erfillt die vorgeschlagene Losung von QR-Codes
in Verbindung mit Servicekonten die rechtlichen Anforderungen an Authentizitat, Integritat
und Barrierefreiheit, die an ein ,sonstiges sicheres Verfahren" im Sinne des 8 3 a Absatz 2
Nr. 4 VwVfG gestellt werden.

Die Registrierung und Anmeldung entsprechend der Richtlinie TR-03107 (Elektronische
Identiaten und Vertrauensdienste im E-Government) erfillt die Anforderungen an die Authen-
tizitdt. Das notwendige Anmeldeniveau (normal, substanziell, hoch) legt das anwendende
Fachverfahren fest. Die Verwaltungskundin bzw. der Verwaltungskunde identifiziert sich da-
bei gegeniiber der Verwaltung und eroffnet den Zustellweg. Bei der Zustellung und dem
Empfang werden zudem folgende Funktionen der Schriftform erflllt: Willenserklarung, Be-
weisfunktion, Klarstellungsfunktion

Die Integritat wird zum einen durch die im QR-Code verschliisselten Daten und zum anderen
durch die Nutzung eines Hashwertes oder eines Zertifikates gewahrleistet. Bei der Erzeu-
gung werden zudem folgende Funktionen der Schriftform erfillt: Willenserklarung, Beweis-
funktion, Klarstellungsfunktion. Die Verwaltungskundin bzw. der Verwaltungskunde oder eine
dritte Person bzw. Instanz kann das Verwaltungsdokument mit Hilfe des QR-Codes on- oder
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offline auf Authentizitdt und Integritat prifen. Dadurch werden folgende Funktionen der
Schriftform erfullt: Beweisfunktion, Klarstellungsfunktion, Warnfunktion / Hinweisfunktion.

Die Weboberflache, Uber die die Registrierung und Anmeldung im Servicekonto geschieht,
ist gemal den entsprechenden Vorschriften ebenso barrierefrei wie die Bedienung des Post-
faches. Der QR-Code, insbesondere die Priifinstanz ist Uber entsprechende Hard- und Soft-
ware barrierefrei zuganglich.

Die Arbeitsgruppe zu den QR-Codes auf Verwaltungsdokumenten empfiehlt dem IT-
Planungsrat daher folgende Beschlussfassung:

1. Der IT-Planungsrat nimmt die Konzeption zum Aufbau einer Infrastruktur zum Erstellen
sowie zum Prifen zur Feststellung der Validitét (der Inhalte) der Dokumente zur Kenntnis.

2. Der IT-Planungsrat halt QR-Codes in Verbindung mit Servicekonten fir ein geeignetes
Verfahren im Sinne des § 3a Abs.2 Nr. 4 VWV{G zur Erfullung des Schriftformerfordernisses.

3. Der IT-Planungsrat empfiehlt der Bundesregierung, QR-Codes in Verbindung mit Service-
konten im Sinne des § 3a Abs.2 Nr. 4 VwWVIG als ,sonstiges sicheres Verfahren” in einer ent-
sprechenden Rechtsverordnung festzulegen.

4. Nach der Verabschiedung der Rechtsverordnung setzt der IT-Planungsrat eine neue Ar-
beitsgruppe ein, um konkrete MalRnahmen zum Aufbau der notwendigen Infrastruktur als
Anwendung des IT-Planungsrats zu ergreifen.
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1 EinfUhrung

Im Jahr 2016 wurde im Auftrag des IT-Planungsrats eine MaRnahme zu ,QR-Codes auf
Verwaltungsdokumenten“ durchgefiihrt. Dazu wurde aus den Landern und dem Bund eine
entsprechende Arbeitsgruppe gebildet. Uber die Arbeitsgruppe wurden Themen und Frage-
stellungen zu den QR-Codes erarbeitet, wie diese im Verwaltungskontext eingesetzt werden
konnen. Das Ergebnis der MalRBnahme ist ein umfangliches Rahmenwerk, welches zu den
Themen und Fragestellungen Erlauterungen, Beschreibungen und Ldsungsansétze bereit-
stellt.

Aus dem Rahmenwerk haben sich zwei besondere Aspekte herauskristallisiert, auf die hier
naher eingegangen wird:

(1) Feinkonzeption zu einer Infrastruktur fur die QR-Code-Erstellung und —Prufung bzw. -
Validierung

(2) QR-Codes in Verbindung mit Servicekonten zur Erfullung des Schriftftormerfordernis-
ses nach den Verwaltungsverfahrensgesetzen

Auf der 22. Sitzung des IT-Planungsrats im Marz 2017 wurde daher beschlossen, zur Ende
2016 abgeschlossenen MaRBnahme ,QR-Codes auf Verwaltungsdokumenten“ eine An-
schlussmalRnahme zum Thema der QR-Code-Verwendung mit folgender Beschlussformulie-
rung anzusetzen:

1. Der IT-Planungsrat nimmt den Abschlussbericht der Arbeitsgruppe zur Maihahme ,QR-
Codes auf Verwaltungsdokumenten“ zur Kenntnis.

2. Der IT-Planungsrat bittet die Arbeitsgruppe auf Basis des Abschlussberichtes um:

e die Erstellung einer Feinkonzeption zum Aufbau einer Infrastruktur zum Erstellen von
QR-Codes fir Verwaltungsdokumente sowie zum Prifen dieser QR-Codes zur Feststel-
lung der Validitat der (Inhalte der) Dokumente

e Priufung, ob Ausgangsdokumente mit einem (durch die Verwaltung) prifbaren QR-Code,
welche zukinftig in Verbindung mit einem Servicekonto dem Verwaltungskunden bereit-
gestellt werden, das Schriftformerfordernis nach § 3a der Verwaltungsverfahrensgesetze
der Lander und des Bundes erfiillen kénnen.
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Die Verwendung von QR-Codes und die sich daraus ergebenden Vorteile (z.B. schnelleres
Einlesen von Fachdaten, Prufen von Fachdaten (vgl. im Einzelnen die Ausfiihrungen im
Rahmenwerk)) steigen mit der Zahl der Anwendungsfélle. Weitere Vorteile sind dem Rah-
menwerk zu entnehmen. Bei Verwaltungsverfahren, deren Fallzahl unter 500 Vorgangen pro
Jahr liegt, d.h. weniger als 500 QR-Codes pro Jahr benétigt werden, sollte der wirtschatftliche
Nutzen einer Anbindung an die Infrastruktur entsprechend geprift werden.

Dieses Dokument erlautert die Konzeptionsiiberlegungen im Hinblick auf die Infrastruktur
und die Erfullung des Schriftformerfordernisses und das Vorgehen flr mogliche Umset-
zungsschritte.
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2 Infrastruktur

Im folgenden Kapitel werden die technischen Rahmenbedingungen sowie die Struktur und
der Aufbau der Infrastruktur fur die Erzeugung und Prifung des QR-Codes erlautert. Schliel3-
lich werden die nutzbaren Funktionen der Architektur im Detail eruiert.

2.1 Rahmenbedingungen

Die vorliegende Konzeption zur Erstellung und Prifung von QR-Codes bezieht sich auf den
technischen Kontext des QR-Codes, d.h. es kdnnen je nach fachlicher Anforderung inhaltlich
vollig unterschiedliche QR-Codes (mit einfachen oder komplexeren Inhalten) erstellt und ge-
pruft werden. Zudem wird die vorgeschlagene Infrastruktur klar von anderen Komponenten
wie beispielsweise Portalen und Servicekonten abgegrenzt. Es wird hier davon ausgegan-
gen, dass diese Komponenten gegeben sind.

2.1.1 Erstellen von QR-Codes durch Nutzer fir Fachanwendungen

Das Erstellen von QR-Codes uber die Infrastruktur ist nur fir Verwaltungsmitarbeiterinnen
und —mitarbeiter sowie Fachanwendungen der 6ffentlichen Verwaltung méglich. Blrgerinnen
bzw. Burger sowie Firmenkunden kdnnen keine QR-Codes mit der Infrastruktur erstellen.

Da die Infrastruktur fachneutral gehalten wird, kénnen QR-Codes fiur unterschiedliche fachli-
che Einsatzszenarien erzeugt werden. Eine Einschrankung qualitativer Art auf bestimmte
fachliche Kontexte gibt es nicht. Die Beschrankungen richten sich eher nach dem fachlichen
Umfang der in den QR-Codes zu codierenden Informationen. Im folgenden Kapitel 2.1.2 wird
auf die Kapazitat von QR-Codes eingegangen.
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2.1.2 Funktionsumfang der QR-Codes

Art des QR-Codes

Die Infrastruktur erstellt und pruft QR-Codes nach dem Standard ISO/IEC 18004:2015 (Ver-
sion Model 2). Damit werden folgende Arten von QR-Codes nicht verwendet: Micro-QR-
Codes, iIQR-Codes, Secure-QR-Codes (SQRC) sowie Logo-QR- bzw. Design-QR-Codes.

Im Einzelfall sollte entsprechend den Anforderungen von anzubindenden Fachverfahren ge-
prift werden, ob die Infrastruktur in einer weiteren Ausbaustufe auch andere zweidimensio-
nale Codes (z.B. DataMatrix-Code, Aztec-Code) erzeugen und prifen kann. Hierbei sollte
dargelegt werden, warum Standard-QR-Codes diese Anforderungen erfillen oder nicht erfil-
len kdnnen.

Um in einer ersten Stufe eine Standardisierung der Infrastruktur zu gewahrleisten, wird die
Infrastruktur sich zunéchst auf Standard-QR-Codes (Version Model 2) beschranken (vgl.
nahere Ausfiihrungen Rahmenwerk QR-Codes auf Verwaltungsdokumenten, IT-Planungsrat,
2016).

Speicherumfang des QR-Codes

Standard-QR-Codes besitzen eine Datenkapazitat von 2.953 Bytes. Damit die Infrastruktur
stabil funktionierende QR-Codes erzeugen kann, wird die zu codierende Information auf ih-
ren Datenumfang gepruft. Es wird aus Stabilitdtsgrinden nur ein Datenumfang zugelassen,
der 2.900 Bytes nicht tUberschreitet. Der ,Erstellende Service” (siehe Kapitel 2.2.1.) wird die-
se Grenze von 2.900 Bytes automatisch prifen.

Konkretere Beschreibungen zu den ,Services" (,Erstellender Service" und ,Konsumierender
Service*) und den in den QR-Codes verwendeten Daten und Datenstrukturen finden sich in
den Kapiteln 2.2 und 2.3.
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2.1.3 Durchsatz und Antwortzeiten der Infrastruktur

Hinsichtlich des Durchsatzes und der Antwortzeiten werden bei der Erstellung und der Pri-
fung unterschiedliche Anforderungen an die Infrastruktur gestellt.

In der taglichen Arbeit kommt es bei der Erzeugung von QR-Codes vor allem auf den Durch-
satz an. Der Durchsatz erfasst die Mengen gleichzeitig zu verarbeitenden Anfragen. Im Ver-
waltungsalltag werden taglich sehr viele Dokumente in verschiedenen Abteilungen einer
Verwaltungseinheit erzeugt und geprift. Daher missen pro Tag groRere Mengen an Anfra-
gen fur Erzeugung und Prufung gleichzeitig zu verarbeiten sein. Die Infrastruktur sollte aus
diesem Grund nach einer ersten Einschatzung in der ersten Stufe 3.000 QR-Codes pro
Stunde erzeugen kénnen. Die Antwortzeit bzw. Fertigstellungszeit fur jeden zu erstellenden
QR-Code sollte dabei zehn Sekunden nicht berschreiten, um die taglichen Verwaltungspro-
zesse im Fluss zu halten. Es wird von der Annahme ausgegangen, dass deutlich mehr QR-
Codes erzeugt, als spater geprift werden, da viele QR-Codes keine zu prifenden Inhalte
haben, sondern z.B. nur Links auf Webseiten enthalten.

Bei der Prifung von QR-Codes wird von einem geringeren Durchsatz als bei der Erstellung
ausgegangen. Die beteiligten Prifungskomponenten missen daher 1.000 Prifungsvorgan-
ge pro Stunde abwickeln kdnnen. Bei den Antwortzeiten der Prifungsaktionen sind maximal
drei Sekunden zugelassen, um ziigig eine Antwort an die priifende Person bereitzustellen
und Irritationen zu vermeiden.

Als Grundlage fir die geschétzte Anzahl an zu prifenden QR-Codes wird eine, vor allem in
Schleswig-Holstein und Hamburg eingesetzte vergleichbare IT-Infrastruktur (,Nachrichten-
broker”) als Orientierung verwendet. Dort werden pro Stunde knapp 1.000 Nachrichten ver-
arbeitet.

Grundsatzlich wird die Software zum Erstellen und Prufen der QR-Codes jeweils als eine
Komponente vorgesehen, die skalierbar ist. Es lassen sich mehrfache Instanzen der Kom-
ponente parallel starten, um auf schwankende Anzahl an Anfragen reagieren zu kdnnen
(Durchsatz). Zudem muss sich die Software zur Vermeidung von Netzwerkverkehr und zur
Einbindung in andere Anwendungen nicht nur extern, sondern auch in einem lokalen Re-
chenzentrum betreiben lassen. Auf den Transportweg wird im Kapitel 2.2.2. eingegangen.

Hinsichtlich der Verfligbarkeit bzw. Ausfallsicherheit wird empfohlen, sowohl an die Erstel-
lungs- als auch an die Prufungskomponenten relativ hohe Anforderungen zu stellen. Im Ein-
zelfall entscheidet die Organisation der Fachanwendung Uber das konkrete Anforderungsni-
veau und die damit verbundenen MalRnahmen. Hingewiesen sei an dieser Stelle auf die Do-
kumentation des BSI zu Bausteinen mit Architekturen und MalRnahmenempfehlungen im
Hinblick auf die Realisierung einer hohen Verflugbarkeit (,Band B"). Insbesondere der ,Band
B 7“ mit der ,mit der konkreten Realisierung von IT-Diensten sowie Verfahren zur Steigerung
derer Verflgbarkeit” ist in diesem Zusammenhang von Bedeutung.
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2.2 Struktur auf Aufbau der Infrastruktur
2.2.1 Nutzbare Funktionen und deren Verbindung

Nachfolgend werden die bereitgestellten Services und nutzbaren Funktionen der Infrastruktur
dargestellt und die Schnittstellen der Kommunikation und Transportwege erlautert.

Die Infrastruktur stellt eine Erstellungsfunktion fir QR-Codes bereit und ermgglicht eine On-
und Offline-Priifung. Die Prifinstanzen befinden sich dabei immer in der Hoheit der Verwal-
tung.

Die Kommunikationspartner in dieser erstellenden Infrastruktur werden dabei reprasentiert
durch zwei Services:

¢ ,Konsumierender Service" (z.B. Fachanwendung)

e  Erstellender Service" (Infrastrukturkomponente)

Ausgangspunkt ist, dass der ,Konsumierende Service" fur seine fachlichen Aufgaben QR-
Codes bendtigt. Er kann diesen QR-Code vom ,Erstellenden Service* erzeugen und Ubermit-
teln lassen. Ddies geht nur in eine Richtung(vgl. Abbildung 1). Grundlage fir die Erstellung
ist, dass der ,Konsumierende Service" dem ,Erstellenden Service* die Metadaten (z.B. Ver-
schlisselung ja/nein) sowie die (fachlichen) Inhalte (= bereitzustellender Payload vgl. Tabelle
2) bereitstellt, welche im QR-Code codiert werden sollen. Der ,Erstellende Service" Ubermit-
telt dann den angeforderten QR-Code.

(1) Metadaten und Payload
(zusatzlich ggf. Dokument
im PDF- oder DOCX-
Format)

\ 4

Konsumierender Erstellender
Service Service

) (2) QR-Code

Abbildung 1: Erstellungsfunktion fir QR-Codes
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Der Erstellungsservice muss als Komponente entwickelt werden, die grundsatzlich in zwei
verschiedenen Formen betrieben werden kann:

e Verteilter (Cloud-)Service (in externen Rechenzentren (RZ) mit automatisiertem Up-
datemechanismus) 1

e Lokaler Service (im eigenen Rechenzentrum (RZ) mit automatisiertem Update-
Mechanismus) mit Zugriff Uber ein internes Netz 2 (z.B. als Webservice) bzw. gdf.
direkt (als Softwarebibliothek) in den ,Konsumierenden Service" integriert 3

Betrieb in externem RZ

1
Konsumierender /\ Erstellender
Service < =®< Service

Betrieb im eigenen RZ

\4

A

INCEDE

\ 4

Erstellender
Service

Abbildung 2: Erstellungskontexte fir QR-Codes

Grundsatzlich gibt es die Mdglichkeit, dem ,Erstellenden Service* neben dem Payload auch
ein Dokument im PDF- oder DOCX-Format mitzugeben. Danach richtet sich auch das Aus-
gabeformat, d.h. das technische Datenformat, welches der ,Erstellende Service* dem ,Kon-
sumierenden Service" bereitstellt.

Wird ausschlie3lich ein Payload (ohne zuséatzliches Dokument) bereitgestellt, antwortet der
,Erstellende Service" in Form einer Bilddatei im PNG-Format. Das Bildformat PNG hat den
Vorteil, dass es sowohl Metadaten inkludieren kann, als auch universell ohne Anpassung in
verschiedenen Kontexten (z.B. in HTML-Seiten) verwendbar ist.

Wird ein Payload sowie ein Dokument in einem bestimmten Eingabeformat (PDF, DOCX)
bereitgestellt, antwortet der ,Erstellende Service” in Form einer Ausgabedatei im entspre-
chenden Eingabeformat mit inkludiertem, entsprechend des Payload, erstelltem QR-Code.
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Im Hinblick auf die Prifung sind zwei Szenarien, eine ,Online-Prifung” und eine ,Offline-
Prifung”, vorgesehen, auf die ndher im Kapitel 2.3.2. eingegangen wird.

Eine ,Offline-Prifung” ist vorgesehen, wenn die Prifaktivitaten in Umgebungen stattfinden
(kbnnen), in denen es keine bzw. nur eine sehr eingeschrankte Verfugbarkeit eines Internet-
zugangs gibt.

Wenn die Prufaktivitdten sich (mit wenigen Ausnahmen) auf die Verfugbarkeit einer Internet-
verbindung verlassen kénnen, ist auch eine ,Online-Prifung” nutzbar. Ein erstellter QR-Code
wird dazu auch die Mdglichkeit bereitstellen, in diesem eine URL / einen Hyperlink am An-
fang zu platzieren (siehe auch Kapital 2.3.1.). Dartiber kann beim Einlesen des QR-Codes
direkt eine Uber diese URL / diesen Hyperlink erreichbare Prifinstanz im Sinne einer ,,Online-
Prufung” aufgerufen werden. Durch das Prinzip der URLs / Hyperlinks ist es grundsatzlich
maoglich, Priufinstanzen zu verwenden, die sich entweder in der eigenen Verwaltungshoheit
oder in der Hoheit einer anderen 6ffentlichen Verwaltung befinden kdnnen.
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2.2.2 Technische Kommunikationsschnittstellen und Transportwege

Die Funktion zum Erstellen von QR-Codes muss Uber robuste und leicht implementierbare
Schnittstellen aufrufbar sein. Hinsichtlich des Transportprotokolls bieten sich dafir folgende
technische Option an:

e Hypertext Transfer Protocol Secure (HTTPS)
e Simple Mail Transfer Protocol (SMTP)

Das Transportprotokoll SMTP, das nicht Ende-zu-Ende verschlisselt ist, bzw. ein unver-
schlisseltes HTTP-Protokoll darf nur verwendet werden, wenn der ,Erstellende Service" im
eigenen Rechenzentrum betrieben wird und der Nachrichtenaustausch zwischen dem ,Kon-
sumierenden Service" und dem ,Erstellenden Service" komplett im eigenen Rechenzentrum
stattfindet.

Der Transportweg uber HTTPS lasst sich wiederum als Webservice mit zwei verschiedenen
Auspragungen nutzen:

e Webservice auf Basis des Simple Object Access Protocol (SOAP)

e Webservice auf Basis des Representational State Transfer (REST)

Zudem wird fur die direkte Integration des ,Erstellenden Service” in einen ,Konsumierenden
Service" eine Bibliothek mit entsprechender Programmierschnittstelle (API) angeboten.

HTTPS

Betrieb im eigenen RZ Betrieb in externem RZ
(SOAP, REST)
Konsumierender Erstellender
Service < » Internet )« > Service
4 HTTP(S)
API (SOAP,
(Bib- @ REST)
|i0th6k) oder
SMTP

Erstellender
Service

Abbildung 3: Kommunikationsschnittstellen und Transportwege fir QR-Codes
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Die Schnittstellenbeschreibungen fur die verschiedenen Kommunikationsschnittstellen sowie
der zugehdrigen Transportprotokolle kdnnen der folgenden Tabelle entnommen werden:

Schnittstelle

Transportprotokoll

Erlauterungen

Webservice (SOAP)

HTTPS (ggf. HTTP im eige-
nen Rechenzentrum)

Es wird eine WSDL bereitgestellt,
welche die Funktionsweise des
Webservice beschreibt. Zudem wird
dort auch erlautert, wie die struktu-
rierten Daten fur den QR-Code in-
kludiert werden (siehe auch Kapitel
2.3.1).

Webservice (REST)

HTTPS (ggf. HTTP im eige-
nen Rechenzentrum)

Es wird eine REST-API auf Basis
von HTTP beschrieben (POST-
Methode inkl. Beschreibung wie die
strukturierten Daten fir den QR-
Code mitgegeben werden (siehe
auch Kapitel 2.3.1)).

E-Mail

SMTP

Es wird beschrieben, wie eine E-
Mail (Header, Body) aussehen
muss, damit die strukturierten Daten
fur den QR-Code mitgegeben wer-
den kdnnen (siehe auch Kapitel
2.3.1).

Softwarebibliothek

z.B. Java-Klassen (ggf. Java
Native Interface), C#-Klassen
(.NET), JavaScript-
Funktionen

Es wird beschrieben, wie die Klas-
sen und Methoden bzw. Funktionen
der Bibliothek aussehen, damit die
strukturierten Daten fiir den QR-
Code mitgegeben werden kdénnen
(siehe auch Kapitel 2.3.1).

Tabelle 1: Kommunikationsschnittstellen und Transportprotokolle

Die Erfullung der mit dem Transport verbundenen rechtlichen Anforderungen obliegen der
Organisation der jeweiligen Verwaltung.
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2.3 Die nutzbaren Funktionen der Infrastruktur im Detail

In diesem Unterkapitel wird im Detail die Erstellung- und Priffunktion des QR-Codes be-
schrieben. Schlielich werden die Risiken und MalRnahmen im Zusammenhang mit der Er-
stellung und Verwendung von QR-Codes eruiert.

2.3.1 Erstellungsfunktion

In der einfachsten Form besteht der Payload beim Aufruf des ,Erstellenden Services" aus
Daten, deren Bedeutung und Struktur nur dem ,Konsumierenden Service" bekannt sind. Dies
kann beispielsweise ein Verwaltungsverfahren sein, welches auf Dokumenten QR-Codes
platziert, die einen Link (inkl. zusatzlicher Daten als URL-Parameter) auf eine Webseite mit
aktuellen (ergdnzenden) Informationen enthalten (z.B. Flyer mit offentlichen Bauentwick-
lungsplanungen). Der ,Erstellende Service* kiimmert sich ausschlieRlich um eine Ubertra-
gung des Payload in einen entsprechenden QR-Code. In dieser Form hat der ,Konsumieren-
de Service" die vollstandige Hoheit Gber den Prozess. Er kimmert sich auch um die Details
der Schnittstelle zum ,Erstellenden Service®.

Um fachliche Daten strukturiert im QR-Code ablegen zu kénnen, ist die Schnittstelle so ge-
nerisch und erweiterbar, dass aus einer in der Infrastruktur hinterlegten Basis-Datenstruktur
der ,Konsumierende Service" (ausgewahlte) dem ,Erstellenden Service* fachliche Daten
bereitstellen kann, die dieser entsprechend strukturiert im QR-Code fiir eine spatere Verar-
beitung (z.B. Prifungsvorgange) hinterlegen kann.

Um sowohl aus Sicht des ,Erstellenden Services” einfache bzw. wenig strukturierte Daten als
auch fachlich durchgéangig strukturierte Daten im QR-Code abbilden zu kénnen wird folgende
Basis-Datenstruktur definiert:

Id Inhaltliche / fachliche Zulassige Werte
Bedeutung
Metadaten
sch Schema Angabe eines Schemanamens (mit drei Zeichen)

Standard- bzw. Defaultwert: std

enc Verschlisselung 0 = keine Verschlusselung
1 = Verschlusselung

Hinweis: Zertifikat wird inkl. Hashwert mit in den QR-
Code integriert

zer Zertifikat 0 = kein Zertifikat GUber Payload hinzufligen
1 = Zertifikat Uber Payload hinzufiigen
(Standard- bzw. Defaultwert)

Hinweis: Es wird entweder ein Zertifikat oder ein
Hashwert hinzugeflgt.
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hsh Hashwert 0 = kein Hashwert Giber Payload
1 = Hashwert tiber Payload
Hinweis: Es wird entweder ein Zertifikat oder ein
Hashwert hinzugeflgt.
url URL / Hyperlink: Am Be-
ginn des QR-Codes einzu-
figende URL / einzufi-
gender Hyperlink
uid UUID: Durch die UUID 0 = keine UUID hinzufiigen

lasst sich ein QR-Code
erzeugen, der einmalig ist
und nicht nochmals er-
zeugt werden kann (=
einmaliger QR-Code)

1 = UUID hinzuftigen

Inhaltliche Daten (Payload)

txt Freitext Die Anzahl Zeichen ist abh&angig von den gewahlten
Metadaten und den weiteren Daten (z.B. Erstellungs-
datum)

erd Erstellungsdatum Datum im Format JJJIMMTT

dgv Gultig von Datum Datum im Format JJJIMMTT

dgb Gultig bis Datum Datum im Format JJJJMMTT

vnr Vorgangshummer maximal 40 Zeichen

Tabelle 2: Basis-Datenstruktur der Schnittstelle zur Erstellung von QR-Codes
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Die Daten aus der Basis-Datenstruktur werden durch den ,konsumierenden Service" in Form
von einem mit XML strukturierten Datensatz an den ,Erstellenden Service" gesendet.

Es wird dabei folgende (Speicherplatzsparende) Strukturierung verwendet:
¢ (Root-)Element <g>: Umfasst den Datensatz fir den QR-Code

e Element <d> mit Attribut i: Das Element umfasst ein Datum mit Angabe einer Id aus
der Basis-Datenstruktur

Beispiel-Datensatz (Eingabe) mit Angabe eines Links bzw. einer URL:

<g>

<d 1=""sch”>std</d>

<d 1="enc”’>0</d>

<d 1="zer”>0</d>

<d 1="hsh”>0</d>

<d 1="url”>https://www.hamburg.de</d>

<d 1="uid”’>1</d>

<d i="txt’>Dies ist ein Im QR-Code codierter Freitext</d>
</q>

Der aus den Metadaten und dem Payload resultierende Umfang des Datensatzes darf ma-
ximal 2900 Bytes umfassen. Ist ein Link bzw. eine URL im Rahmen der QR-Code-Erzeugung
mitgegeben worden, erfolgt die Codierung des resultierenden XML als URL-Parameter.

https://www.hamburg.de?q=%3Cq%3E%3Cd%201%3D%22sch%22%3Estd%3C%2Fd%3E
%3Cd%201%3D%22u 1d%22%3E445c6c8F-ab35-4374-8466-
a220e575d23b%3C%2Fd%3E%3Cd%20 i %3D%22txt%22%3ED 1 es%20i st%20e in%20 im%2
OQR-Code%20codierter%20Freitext%3C%2Fd%3E%3Ch2Fq%3E

= Inhalt des QR-Codes

Seite 20 von 54 30.04.2018



QR-Codes: Konzeption zur Infrastruktur und zur Erfillung des Schriftformerfordernis

Beispiel-Datensatz (Eingabe) ohne Angabe eines Links bzw. einer URL:

<g>

<d i=""sch”>std</d>

<d 1="enc’’>0</d>
<d 1="zer”’>0</d>
<d i="hsh”>0</d>

<d 1I="url”></d>
<d 1="uid”>1</d>
<d i=txt’>Dies ist ein Im QR-Code codierter Freitext</d>

</q>

Ist kein Link bzw. keine URL im Rahmen der QR-Code-Erzeugung mitgegeben worden, wird
das resultierende XML entsprechend wie folgt im QR-Code abgebildet:

<g><d i="'sch''>std</d><d i1="uid">445c6c8F-ab35-4374-8466-
a220e575d23b</d><d i="txt'">Dies ist ein Iim QR-Code codierter Frei-
text</d></q>

= Inhalt des QR-Codes

Fur die Verschlusselung von Daten (Id: zer) werden Software-Zertifikate verwendet. Die
Verschlisselung erfolgt dabei auf Basis einer asymmetrischen RSA-Verfahrens. Im QR-
Code ist dann entsprechend das Software-Zertifikat (mit Hashwert) hinterlegt, welches zur
Verschlisselung des Payload verwendet worden ist.

Die Basis-Datenstruktur kann jederzeit (je nach Anforderung durch neue ,Konsumierende
Services") um zusatzliche fachliche Datenelemente (Id, inhaltliche / fachliche Bedeutung,
zulassige Werte) erweitert werden. Dadurch kann schrittweise ein Katalog von Datenelemen-
ten fortgeschrieben werden, mit dem sich unterschiedliche Anforderungen der Fachanwen-
dungen abbilden lassen.

In allen Fallen entscheidet eindeutig der ,Konsumierende Service", welche Daten im QR-
Code abgebildet werden, in dem er die Schnittstelle mit den aus seiner Sicht passenden Da-
tenelementen anspricht. Durch die Kombinationsmdglichkeit der Datenelemente kann der
.Konsumierende Service* damit den fir ihn passenden QR-Code erzeugen lassen. Der
.Konsumierende Service" ist dadurch eindeutig die steuernde Instanz.
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Ziel ist es, dadurch auf Anwenderseite Vertrauen zu erzeugen, dass im QR-Code nur Daten
hinterlegt werden, welche durch den ,Konsumierenden Service" vorgegeben wurden. Dies ist
fur den ,Konsumierenden Service" jederzeit transparent und nachvollziehbar.

2.3.2 Priufungs- und Validierungsfunktion

Wie im Kapitel 2.2.1 einfihrend dargestellt, kann die Prifung- und Validierung von QR-
Codes bzw. deren codierten Informationen entweder im Rahmen einer ,Offline-Prifung” oder
einer ,,Online-Prufung” erfolgen.

Offline-Prufung

Die ,Offline-Prifung” ist dabei auf die Informationen beschrankt, welche im QR-Code codiert
sind. Daher ist der Prifungsrahmen auf folgende Prufungsaktivitaten beschrankt:

e Bei verschlusselten Daten: Prifung ob die Verschlisselung korrekt ist

e Einfache Darstellung der codierten Informationen (ggf. zum Sichtvergleich mit auf ei-
nem Dokument dargestellten Informationen)

PR ES [ 0 1410
Digitale Dokumente IMPRESSLIM

hamburg.de iti
—

v/

Diege Daten wurden erfolgreich susgelesen:

suzstellende Behtrde;
Bezirk=zamt Hamburg-Mitte
Entzcheidung:

Sondernutzungeerlaubnis: Jungfernstieg 10,
11.10.2016

Kennung:
1020304080

Zur Online-Prifung

Abbildung 4: Anwendung (,App“) einer Offline-Prifung
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Wenn nicht nur die Inhalte der QR-Codes im Rahmen einer ,Offline-Prifung” ausgelesen
und dargestellt werden sollen, sondern auch eine (Gegen-)Prifung anhand eines Datenbe-
standes (z.B. an erstellten QR-Codes) erfolgen soll, miissen die entsprechenden Prifungs-
daten regelmaRig auf die fur die Prifungsaktivitdten verwendeten Gerate Ubertragen werden.
Dies ist nur bei einer geringen Anzahl an Geréaten dauerhatft leistbar.

Online-Prifung

Eine ,Online-Prifung” bendtigt zwar eine stabile Internetverbindung als Voraussetzung, er-
maoglicht jedoch sowohl umfangreichere Prifungsaktivitdten als auch eine Ubersichtlichere
Darstellung des Prifungsergebnisses. Das Prifungsergebnis einer ,Online-Prifung” muss
dabei in zwei Formen bereitgestellt werden kénnen:

e Ausgabe als Benutzer-Schnittstelle (mit Oberflachendarstellung, ,Ul")

e Ausgabe als Daten(-struktur) (ohne Oberflachendarstellung, ,Non-UI")
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Eitte prufen Sie, ob die her angezeigten Angaben mit dem Origimal-Dokument U@ersinstmmen.

i_ii

—

Hamburg

Digitales Dokwment

Eshlinde:

Bazrkzami Hamtug it

Enfzchsidung

SonoamUELNgEEnawons Jungiemsseg 10 11.10.2016
H:I‘l'l'lul'gl

1820304050

Cizz Dokumant iam mil bigenden QR-Code oegnift warden:

Oas Dokument kzin mit 2inem KIc sl de foigends Schralfidsie Gaprif wertern

—

Abbildung 5: Beispiel einer Online-Priifung mittels eines QR-Codes

Grundlage fur die Verwendung der ,Online-Prifung” ist eine Internetverbindung, die hinsicht-
lich des Uploads (=Datenlbertragung flr zu erstellende bzw. prifende QR-Codes) und
Downloads (=PNG-Bilddatei eines erstellten QR-Codes bzw. zurlickgeliefertes Prifungser-
gebnis eins QR-Codes) folgende Qualitatsmerkmale aufweisen muss:

- Download-Transferrate: 2048 Kbit/s
- Upload-Transferrate: 192 Kbit/s
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Im Bereich fester Anschlisse entspricht dies einer durchschnittlichen DSL-Verbindung, im
Mobilbereich kbnnen diese Transferraten mit dem Universal Mobile Telecommunications
System (UMTS) erreicht werden.

Bei einer Ausgabe des Prifungsergebnisses als Benutzer-Schnittstelle, d.h. inklusive einer
Oberflachendarstellung ist ein sog. Responsive Design / Layout mdglich, welches sich auto-
matisch der Displaygré3e des Endgerats anpasst.

Wird die Prufungsinstanz in der eigenen Verwaltung bereitgestellt, kann auch die eigene
Corporate Identity (CI) integriert werden.

Die ,Online-Prifung” hat die Mdglichkeit, sowohl die Prifungsaktivitaten einer ,Offline-
Prifung” abzubilden als auch weitergehende Prifungsaktivitdten umzusetzen. Dies umfasst
folgende Aktivitaten:

e Bei verschlisselten Daten: Prifung ob die Verschliisselung korrekt ist

e Darstellung der codierten Informationen (ggf. zum Sichtvergleich mit auf einem Do-
kument dargestellten Informationen)

e Einbindung weiterer (nicht im QR-Code enthaltener) (Prifungs-)Parameter (z.B. ge-
anderte rechtliche Rahmenbedingungen, Veranderungen von Fristangaben, ergan-
zende aktuelle Informationen)
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2.3.3 Risiken und MalRnahmen

Die Erstellung und Verwendung von QR-Codes beinhaltet auch Risiken. Aus derzeitiger
Sicht relevante Risiken werden hier benannt und entsprechende Maflinahmen beschrieben.

Aktion

Risiko

GegenmalRnahmen

Erstellung des QR-
Codes

Durch Umstrukturierung der
Server 0. a. funktionieren die
Codes nicht mehr oder Inhaltli-
che Veréanderung der ge-
winschten Information

Erstellen von dynamischen
Codes, so dass Inhalte und
Links nicht im Nachhinein gean-
dert werden kdnnen; alternativ
Hash-Wert oder Zertifikat

Erstellung des QR-
Codes

Erzeugung fehlerhafter Codes

Prufung der erstellten QR-Codes
auf Korrektheit (Qualitatssiche-
rung)

Erstellung des QR-
Codes

Zielort nicht fir mobile Anwen-
dungen optimiert, dadurch feh-
lerhafte Anzeige

Optimierung fur mobile Anwen-
dungen

Verwendung des QR-
Codes

Benutzer kann mit dem Code
nicht umgehen

Zeigen der Information auch im
Klartext, alternativer Weg mit
einem Link zu den hinterlegten
Information, Hilfestellung zum
Downloaden (z.B. eines Scan-
ners)

Verwendung des QR-
Codes

Durch Versendung von ,Fake-
Codes" Uiber Fake E-Mails oder
Homepages; Verlinkung zu Ma-
le-Ware, Fishing, Tagging, Tro-
janern oder anderer Schadsoft-
ware

Ausschlief3liche Nutzung tber
ein Burgerserviceportal, Aufkla-
rung, Virenscanner schon in der

QR-App

Verwendung des QR-
Codes

QR-Code wird von manchen
Readern nicht erkannt

Testen verschiedener Reader
und Software zum Erstellen so-
wie Vorhalten des QR-Codes
bzw. Inhalts in der Verwaltung
zur Wiederherstellung

Tabelle 3: Risiken von QR-Codes und MafRnahmen
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3 Erfullung des Schriftformerfordernis mit Hilfe von QR-
Codes

In dem Kapitel werden die Rahmenbedingungen und Anforderungen im Zusammenhang mit
der Erfullung des Schriftformerfordernisses von QR-Codes erlautert.

3.1 Rahmenbedingungen

Ziel des Konzeptes ist es, Uber die bestehenden elektronischen Verfahren wie qualifizierte
elektronische Signatur, Online-Ausweisfunktion des neuen Personalausweises, De-Mail)
hinaus, eine attraktive Alternative zu schaffen, welche sowohl von den Verwaltungskunden
(Burgerinnen und Burger, Unternehmen/Firmen) als auch von der Verwaltung leicht zu
handhaben ist.

In dem Verwaltungsverfahrensgesetz des Bundes (und in den entsprechenden Gesetzen der
Lander) sind die Mdglichkeiten zur ,Elektronischen Kommunikation“ im § 3a VwVfG geregelt.
Zur besseren Nachvollziehbarkeit und Einordnung ist der Auszug aus dem Verwaltungsver-
fahrensgesetz des Bundes hier eingeflgt:

Verwaltungsverfahrensgesetz (VWVIG)

8 3a Elektronische Kommunikation

(1) Die Ubermittlung elektronischer Dokumente ist zulassig, soweit der Empfanger hierfir
einen Zugang eroffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvor-
schrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. Der elekt-
ronischen Form gentigt ein elektronisches Dokument, das mit einer qualifizierten elektroni-
schen Signatur versehen ist. Die Signierung mit einem Pseudonym, das die Identifizierung
der Person des Signaturschliusselinhabers nicht unmittelbar durch die Behdrde ermdglicht,
ist nicht zuléssig. Die Schriftftorm kann auch ersetzt werden

1.

durch unmittelbare Abgabe der Erklarung in einem elektronischen Formular, das von der
Behdrde in einem Eingabegerat oder Uber 6ffentlich zugangliche Netze zur Verfigung ge-
stellt wird;

2.

bei Antragen und Anzeigen durch Versendung eines elektronischen Dokuments an die Be-
hoérde mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes;

Seite 27 von 54 30.04.2018



QR-Codes: Konzeption zur Infrastruktur und zur Erfillung des Schriftformerfordernis

3.

bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der Behor-
den durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-Gesetzes,
bei der die Bestatigung des akkreditierten Diensteanbieters die erlassende Behorde als Nut-
zer des De-Mail-Kontos erkennen lasst;

4.

durch sonstige sichere Verfahren, die durch Rechtsverordnung der Bundesregierung mit Zu-
stimmung des Bundesrates festgelegt werden, welche den Datentbermittler (Absender der
Daten) authentifizieren und die Integritéat des elektronisch Ubermittelten Datensatzes sowie
die Barrierefreiheit gewahrleisten; der IT-Planungsrat gibt Empfehlungen zu geeigneten Ver-
fahren ab.

In den Fallen des Satzes 4 Nummer 1 muss bei einer Eingabe tber 6ffentlich zugéngliche
Netze ein sicherer Identitdtsnachweis nach 8§ 18 des Personalausweisgesetzes oder nach 8
78 Absatz 5 des Aufenthaltsgesetzes erfolgen.

(3) Ist ein der Behotrde uUbermitteltes elektronisches Dokument fir sie zur Bearbeitung nicht
geeignet, teilt sie dies dem Absender unter Angabe der fiir sie geltenden technischen Rah-
menbedingungen unverziglich mit. Macht ein Empfanger geltend, er kdnne das von der Be-
horde Ubermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in einem
geeigneten elektronischen Format oder als Schriftstiick zu Gbermitteln.

Das hier dargestellte Verfahren knipft an 8 3a Absatz 2 Nr. 4 VwVfG an und erdffnet zu-
nachst fur durch die Verwaltung bereitgestellte Ausgangsdokumente die zusatzliche Még-
lichkeit, die Schriftform durch QR-Codes in Verbindung mit Servicekonten sowie deren zuge-
horige Postfacher alternativ im Rahmen eines ,sonstigen sicheren Verfahrens® zu erfil-
len. Der IT-Planungsrat kann entsprechende Empfehlungen zu ,sonstigen sicheren Verfah-
ren" abgeben.

3.2 Anforderungen an den QR-Code als ,, sonstiges sicheres Ver-
fahren®

Ein ,sonstiges sicheres Verfahren®, welches QR-Codes und Servicekonten inkl. Postfacher
verwendet, soll den Verwaltungen die zusétzliche Mdglichkeit bieten, die Schriftform zu er-
setzen. Dafur missen nachfolgende Anforderungen erflillt werden.

3.2.1 Anforderung aus dem Schriftformerfordernis

Grundsatzlich wird die Schriftform im Rechtsverkehr dann bendtigt, wenn rechtlich vorge-
schriebe ist, dass Dokumente der handschriftlichen Unterschrift bedurfen.

Durch die Verwendung der Schriftftorm werden im Rechtsverkehr folgende Aufgaben bzw.
Funktionen erfllt:

o Willenserklarung: Formulierung des Willens durch Textform und Unterschrift
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e Warnfunktion / Hinweisfunktion: Hinweis auf die besondere Bedeutung (ggf. damit
verbundene Risiken) der Willenserklarung

¢ Beweisfunktion: Nachweis des Zustandekommens der Willenserklarung sowie des
Inhalts und der Beteiligten

o Klarstellungsfunktion: Definition des Inhalts und der Beteiligten

Die Konzeption bezieht sich im Folgenden auf die Schriftform (als Erweiterung der Textform)
und beinhaltet nicht (weitergehende) Formerfordernisse, wie beispielsweise die Beglaubi-
gung oder die Beurkundung. Im Fokus steht dabei die Transparenz des Verwaltungshan-
delns. Besondere Verschwiegenheitsanforderungen, wie sie bei besonderen Berufsgruppen
(wie beispielsweise bei Rechtsanwalten) erforderlich sind, existieren in diesem Kontext nicht.

3.2.2 Anforderungen an ein ,sonstiges sicheres Verfahren*

Die Schriftform kann durch ein ,sonstiges sicheres Verfahren“ gemaR § 3 a Abs. 2 Nr. 4
VwWVIG ersetzt werden. Ein ,sonstiges sicheres Verfahren®, welches QR-Codes mit Service-
konten inkl. Postfachern verwendet, muss entsprechend § 3 a Abs. 2 Nr. 4 VwVIG die Anfor-
derungen an Authentizitat, Integritdt und Barrierefreiheit erftllen.

Die Begriffe konkretisieren sich wie folgt:

e Authentizitat (= identifizierte Kommunikationspartner): Authentisierung durch
0 geheime Informationen (z.B. Passwort) oder
o0 Identifizierungsgegenstand (z.B. Personalausweis) oder
o ldentifizierungsobjekt (z.B. Fingerabdruck)

e Integritat (= Schutz vor Manipulation bzw. unberechtigter Verdnderung der kommu-
nizierten Inhalte): Informationssicherheit Uber

o Sicherstellung der Unversehrtheit, Intaktheit, Vollstandigkeit der Inhalte
0 Ziele: Datenintegritat, Verfligbarkeit und Vertraulichkeit

e Barrierefreiheit (= hidrdenfreier bzw. hirdenarmer Zugang zu den kommunizierten
Inhalten): Grundlagen sind

0 Umfassender Zugang und uneingeschrankte Nutzungschancen fir alle

o Grundlagen: Behindertengleichstellungsgesetz (BBG), § 16 EGovG, BITVO
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3.2.3 Analogien zum ,sonstigen sicheren Verfahren*

Da die Anforderungen an ,sonstiges sicheres Verfahren, insbesondere in Bezug auf Authen-
tizitdt und Integritat in den rechtlichen Grundlagen nicht naher ausdifferenziert sind, bezieht
sich das vorliegende Konzept auch auf andere sichere Verfahren (z.B. De-Mail, besonderes
elektronisches Anwaltspostfach (beA)) mit Analogien, um die Erflllung der Anforderungen an
Integritat und Authentizitat aufzuzeigen. Auf die Barrierefreiheit wird im Kapitel 3.3.3 einge-
gangen. Im Ubrigen bestehen im Hinblick auf die Barrierefreiheit konkrete rechtliche Vorga-
ben, die eingehalten werden miissen.

Beim De-Mail-Verfahren werden die Anforderungen nach Authentizitdt und Integritat wie
folgt abgedeckt:

Authentisierung / Authentifizierung Vertraulichkeit / Integritat
8 4 Abs. 1 Satz 2,3 De-MailG § 5 Abs. 3 De-MailG
e Identitatsprifung durch: e Geschlossenes System
- Ausweiskontrolle oder e Grds. Transportverschlisselung (Punkt-zu-

. . . Punkt
- online via elektronischem Personalaus- )

weis mit elD-Funktion oder e Zusatzlich mdglich: Ende-zu-Ende-

- mit PIN-Eingabe, wenn eine verifizierte Verschitsselung

Rechnungsadresse gegeben ist e Zusatzlich mdglich: qualifiziert elektronisch sig-

e Zugangsero6ffnung durch Nutzer nieren

e Verzeichnisdienst der Anbieter flr Schlissel /

e Zwei-Faktor-Authentifizierung erforderlich: i o
Verschlisselungszertifikate

Besitz (Token: elD, Signaturkarte oder Mobilte-
lefon) und Wissen (Kennwort oder PIN))

Tabelle 4: Authentizitat und Integritat beim De-Mail-Verfahren

Beim besonderen Anwaltspostfach (beA) werden die Anforderungen nach Authentizitat
und Integritat mit nachstehenden Regelungen und MalRhahmen abgebildet:

Authentisierung / Authentifizierung Vertraulichkeit / Integritat

§ 31 a Abs. 3 Bundesrechtsanwaltsordnung Verordnung Uber die Rechtsanwaltsverzeichnisse

(BRAO) und die besonderen elektronischen Anwaltspostfa-
cher (RAVPV)

e Jede Rechtsanwaltskammer fiihrt ein Ver- e Pflicht der BRAK, beA auf der Grundlage des

zeichnis Protokollstandards ,,Online Services Computer

Interface — OSCI“ oder einem kiinftig nach dem

Stand der Technik an dessen Stelle tretenden
e Mit Zulassung erhélt der RA eine Identifika- Standard zu betreiben

e SAFE-Verzeichnis der BRAK
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tionsNr. (SAFE-ID) und ein Postfach

Geschlossenes System

e Erstanmeldung

Passive Nutzungspflicht des RA

e Zugangseroffnung

Ende-zu-Ende-Verschlisselung

e Zwei-Faktor-Authentifizierung: Besitz (To- e Qualifizierte elektronische Signatur nur zusatz-
ken:beA-Karte, Softwarezertifikat) und Wissen lich notwendig, wenn der RA nicht selbst verschickt
(PIN)

e Pflicht zur Datensicherheit (§ 26 RAVPYV)

Tabelle 5: Authentizitat und Integritat beim besonderen Anwaltspostfach

3.2.4 Sonstige Anforderungen an den QR-Code

Diese grundsatzlichen Rahmenbedingungen und Anforderungen werden um die aus dem im
Jahr 2016 innerhalb der MalRnahme ,QR-Codes auf Verwaltungsdokumenten® erarbeiteten
Empfehlungen entsprechend ergénzt (Rahmenwerk QR-Codes auf Verwaltungsdokumenten,
IT-Planungsrat, 2016, S. 27):

e VerschlUsselte Dokumentendaten

e Speicherung der verschlisselten Dokumentendaten in einem geschitzten (Archiv-)
System in der Verwaltung

e Generierung eines QR-Code (mit verschlisselten Dokumentendaten) und Platzierung
auf dem Verwaltungsdokument sowie einem Link zur Online-Prifung

e Zustellung des elektronischen Dokuments (mit QR-Code) Uiber das Postfach des Ser-
vice- bzw. Burgerkontos des Verwaltungskunden

e Online-Prufung mit Abgleich der verschllsselten Dokumentendaten aus dem QR-
Code mit den Dokumentendaten aus dem (Archiv-)System

Zusammenfassend beschreibt das Unterkapitel wie die aufgefihrten Aufgaben bzw. Funktio-
nen der Schriftform bzw. die Anforderungen an Authentizitdt und Integritdt durch die Ver-
wendung von QR-Codes und Servicekonten (inkl. Postfachern) abgebildet bzw. erflllt wer-
den kénnen (Naheres zu den Servicekonten wird in Unterkapitel 3.3 erlautert.) Die Konzepti-
on zielt dabei nicht nur auf (tatsachliche) Schrifttormerfordernisse (nach Normenscreening)
ab, sondern auch auf Verfahren, bei denen eine ,tradierte Schriftform” vorliegt. Die ,tradierte
Schriftform” ist dadurch gekennzeichnet, dass es kein rechtliches Erfordernis flur die Schrift-
form gibt. Dennoch wird bei entsprechenden Verwaltungsprozessen aus ,Traditionsgrin-
den” von den Beteiligten auf die Erflllung der Schriftform bestanden.

Seite 31 von 54 30.04.2018




QR-Codes: Konzeption zur Infrastruktur und zur Erfillung des Schriftformerfordernis

3.3 Verwendung von QR-Codes in Verbindung mit Servicekonten

Nachfolgend wird dargelegt, wie die QR-Codes in Verbindung mit Servicekonten die Anfor-
derungen an Authentizitat und Integritat erfillen kdnnen. Schlief3lich wird die Verknlpfung
der erstellten und gepriften QR-Codes mit dem bereitgestellten Servicekonto dargestellt.

3.3.1 Einbindung von Servicekonten und Postfachern

Mit dem Beschluss des IT-Planungsrats werden im Bund, den Landern und Kommunen Ser-
vicekonten fiir die Verwaltungskundinnen und Verwaltungskunden bereitgestellt. Uber das
Servicekonto ist den Verwaltungskundinnen und Verwaltungskunden mit der Anmeldung
maglich, die bereitgestellten Online-Dienste der Verwaltung zu nutzen.

Der Funktionsumfang des Servicekontos umfasst auch ein zugehdériges Postfach, mit dem
Ziel, dass Verwaltungskundinnen und Verwaltungskunden asynchron Nachrichten der Ver-
waltung erhalten bzw. empfangen kdnnen (z.B. elektronischer Bescheid).

Der grol3e Vorteil des Servicekontos stellt die Interoperabilitat aller Servicekonten dar, d.h.
eine Verwaltungskundin oder ein Verwaltungskunde kann sich kinftig beispielsweise mit
einem Servicekonto aus der Freien und Hansestadt Hamburg auch im Portal der Stadt Min-
chen anmelden und entsprechend dort Online-Dienste mit diesem Servicekonto nutzen. Hier
knupft die vorgestellte Losung an und setzt das voraus.

Die folgende Abbildung verdeutlicht in vereinfachter Form die relevanten Bausteine inkl. der
Interoperabilitdt der Servicekonten (Hinweis: Die griinen Pfeile stellen die Verwendung der
Servicekonten fiir die Online-Dienste dar). Uber die Online-Dienste werden die Verwaltungs-
leistungen in Anspruch genommen. Die Verwaltungskunden kénnen die interoperablen Ser-
vicekonten verwenden, um auf die Online-Dienste der Portale zuzugreifen. Die Online-
Dienste stellen die Verbindung zu den Fachanwendungen in den Behdrden dar und kénnen
den Verwaltungskunden Ausgangsdokumente bzw. elektronische Bescheide mit einem QR-
Code Uber das Postfach des Servicekontos bereitstellen.
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Landesportal

Servicekonten
und Postfa-
cher

Online-Dienste &8

Bundesportal

< Servicekonten
und Postfa-
cher

Online-Dienste

ment
mit
QR-
Code

< Servicekonten
und Postfa-
cher

Online-Dienste

Kommunales

Portal

Abbildung 6: Zusammenspiel der Servicekonten im Portalverbund
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3.3.2 Einbindung des QR-Codes

Durch die im QR-Code codierten Informationen sollen die Rahmenbedingungen erflillt bzw.
Anforderungen an die Integritdt umgesetzt werden:

e Verschlisselte Codierung der wichtigsten auf dem Dokument sichtbaren Aussagen bzw.
Texte des Dokuments zur Verhinderung der nachtraglichen unberechtigten Anderung von
entscheidenden Aussagen des Dokuments

e Datengrundlage fir die elektronische Priifung des Dokuments hinsichtlich des Nachwei-
ses der Korrektheit bzw. Gultigkeit der Inhalte und des Nachweises des Erstellers bzw.
Senders des Dokuments (,Online-Prufung®).

Im Einzelnen sollen folgende Daten aus Sicht der Verwaltung (fiir Ausgangsdokumente) im
QR-Code enthalten sein. In der Tabelle ist jeweils dokumentiert, welche Aufgaben bzw.
Funktionen der Schriftform dadurch geférdert bzw. erflllt werden:

Zu codierendes Datentyp Erfullende Aufgabe Pflichtangabe
Datum bzw. Funktion (Ja/Nein)

Hyperlink zur Pri- String (250 Willenserklarung, Beweisfunkti- Ja
fungsinstanz Zeichen) on, Klarstellungsfunktion
Zertifikat der ausstel- String (250 Willenserklarung, (Beweisfunkti- Ja
lenden Organisation / | Zeichen) on), Klarstellungsfunktion
der Behorde
Stral3e der ausstellen- | String (80 Zei- | Willenserklarung, Beweisfunkti- Ja
den Organisation / chen) on, Klarstellungsfunktion
Behorde
Hausnummer der aus- | String (20 Zei- | Willenserklarung, Beweisfunkti- Ja
stellenden Organisati- | chen) on, Klarstellungsfunktion
on / Behorde
Postleitzahl der aus- String (10 Zei- | Willenserklarung, Beweisfunkti- Ja
stellenden Organisati- | chen) on, Klarstellungsfunktion
on / Behorde
Ort der ausstellenden | String (80 Zei- | Willenserklarung, Beweisfunkti- Ja
Organisation / Behoérde | chen) on, Klarstellungsfunktion
Vorname der ausstel- | String (80 Zei- | Willenserklarung, Beweisfunkti- Nein
lenden Person (Sach- | chen) on, Klarstellungsfunktion
bearbeitung)
Nachname der ausstel- | String (80 Zei- | Willenserklarung, Beweisfunkti- Nein

lenden Person (Sach-
bearbeitung)

chen)

on, Klarstellungsfunktion
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Abgabedatum der Wil- | Datum Willenserklarung, Warnfunktion / Ja
lenserklarung / Aus- (JIIIMMTT) Hinweisfunktion, Klarstellungs-
stelldatum funktion
Willenserklarung ist Datum Willenserklarung, Warnfunktion / Nein
gultig bis Datum (JIJIMMTT) Hinweisfunktion, Klarstellungs-

funktion
Aussage bzw. Inhalt String (500 Willenserklarung, Warnfunktion / Ja
der Willenserkléarung Zeichen) Hinweisfunktion, Klarstellungs-

funktion
Hyperlink zu Zusatzin- | String (250 Warnfunktion / Hinweisfunktion Nein
formationen Zeichen)

Tabelle 6: Daten zur Erfullung der Schriftform aus Verwaltungssicht (Ausgangsdokument)

Auch wenn zum aktuellen Zeitpunkt Eingangsdokumente noch nicht fokussiert werden, kdnn-
te es zukiinftig relevant werden, auch diesen Kanal zu bedienen.

Die Tabelle 7 gibt daher einen Uberblick, welche Aufgaben bzw. Funktionen der Schriftform
zukunftig gefordert bzw. erflllt werden kdnnten. Aus Sicht der Verwaltungskundin bzw. des
Verwaltungskunden (fir Eingangsdokumente) sind im QR-Code folgende Daten zu codieren:

Zu codierendes Datentyp Erfullende Aufgabe Pflichtangabe
Datum bzw. Funktion (Ja/Nein)

Zertifikat der akzeptie- | String (250 Willenserklarung, (Beweisfunkti- Ja
renden Organisation/ | Zeichen) on), Klarstellungsfunktion
der Behorde
Name der einreichen- | String (120 Willenserklarung, Beweisfunkti- Nein
den Firma Zeichen) on, Klarstellungsfunktion
Vorname der einrei- String (80 Zei- | Willenserklarung, Beweisfunkti- Ja
chenden Person / des | chen) on, Klarstellungsfunktion
einreichenden Firmen-
vertreters
Nachname der einrei- | String (80 Zei- | Willenserklarung, Beweisfunkti- Ja
chenden Person / des | chen) on, Klarstellungsfunktion
einreichenden Firmen-
vertreters
Adresse: Stral3e der String (80 Zei- | Willenserklarung, Beweisfunkti- Ja

einreichenden Person /
Firma

chen)

on, Klarstellungsfunktion
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Adresse: Hausnummer | String (20 Zei- | Willenserklarung, Beweisfunkti- Ja
der einreichenden chen) on, Klarstellungsfunktion
Person / Firma
Adresse: Postleitzahl String (10 Zei- | Willenserklarung, Beweisfunkti- Ja
der einreichenden chen) on, Klarstellungsfunktion
Person / Firma
Adresse: Ort der ein- String (80 Zei- | Willenserklarung, Beweisfunkti- Ja
reichenden Person / chen) on, Klarstellungsfunktion
Firma
Abgabedatum der Wil- | Datum Willenserklarung, Warnfunktion / Ja
lenserklarung (JIJIMMTT) Hinweisfunktion, Klarstellungs-

funktion
Willenserklarung ist Datum Willenserklarung, Warnfunktion / Nein
gultig bis Datum (JIJIMMTT) Hinweisfunktion, Klarstellungs-

funktion
Aussage bzw. Inhalt String (500 Willenserklarung, Warnfunktion / Ja
der Willenserklarung Zeichen) Hinweisfunktion, Klarstellungs-

funktion

Tabelle 7: Daten zur Erfullung der Schriftform aus Kundensicht (Eingangsdokument)

3.3.3 Ergebnis zum Schriftformerfordernis

Alle Dokumente, welche mittels QR-Codes mit Servicekonten die Schriftform erflllen, kon-
nen als eine Variante jeweils Uber ein entsprechendes Postfach des Servicekontos Ubermit-
telt werden. Durch das Servicekonto wird die eindeutige Verbindung bzw. Zugehérigkeit des
Dokuments zur adressierten Person bzw. zur sendenden Person sichergestellt.

Verknupfung von QR-Codes mit Servicekonten

Die im Kapitel 3.1. dargestellten Anforderungen im Hinblick auf Authentizitat, Integritat und
Barrierefreiheit kdnnen mit QR-Codes und Servicekonto wie nachstehend beschrieben erflllt
werden:

e Authentizitat: Die Registrierung (,ldentifizierung“) und Anmeldung (analog der Tech-
nischen Richtlinie TR-03107 ,Elektronische Identitaten und Vertrauensdienste im E-
Government* des Bundesamt fir Sicherheit in der Informationstechnologie (BSI)) im
Servicekonto erfillt die Anforderung, dass bei Ausgangsdokumenten (der Verwal-
tung) der Adressat bzw. der bei Eingangsdokumenten der Absender eindeutig identi-
fiziert und nachvollziehbar ist. Der adressierte Verwaltungskunde ist gleichzeitig der
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Eigentimer des Servicekontos sowie des damit technisch eindeutig verknipften
Postfachs. Das notwendige Anmeldeniveau im Servicekonto (,normal“, ,substanziell”,
.hoch") legt entsprechend das anwendende Fachverfahren fest. Der Verwaltungs-
kunde erdffnet damit den Zustellweg. Damit entspricht die Verbindung von Service-
konto und Postfach dem Postfachzugang beim De-Mail-Dienst oder dem besonderen
Anwaltspostfach (beA). Der Unterschied ist, dass die Kundin bzw. der Kunde sich
beim Servicekonto gegeniiber der Verwaltung identifizieren muss und diesen Zu-
stellweg eroffnet, wahrend bei der Einrichtung eines De-Mail-Postfachs dies gegen-
Uber dem De-Mail-Dienstanbieter erfolgt. Beim beA erfolgt die Einrichtung und Frei-
schaltung des Postfachs durch die Bundesrechtsanwaltskammer (BRAK). Das Post-
fach ist damit sogar unabhéngig von einer eigenstandigen Erstregistrierung durch die
Rechtsanwaélte und einer aktiven Nutzung durch diese empfangsbereit.

Integritat: Die Unveranderlichkeit der Informationen eines Verwaltungsdokuments
lasst sich mit dem QR-Code und den darin enthaltenen verschlisselten Daten her-
stellen. Zudem kénnen Manipulationsversuche mit Hilfe des QR-Codes und der dar-
Uber ansteuerbaren Priffunktion aufgedeckt werden. Hier hilft zusatzlich der Hash-
wert oder das @ Zertifikat. Der  verschlisselte Dokumentendownload
(=Transportverschlisselung) sorgt dafiir, dass der Transfer aus dem Postfach des
Servicekontos sicher erfolgt. Manipulationsversuche Dritter sind erkennbar. Der
Mehrwert gegenlber De-Mail liegt hier in der Transportverschlisselung sowie dem
zusatzlich verschlisselten QR-Code in Verbindung mit dem Hashwert oder dem Zerti-
fikat.

Barrierefreiheit: Die Registrierung und Anmeldung im Servicekonto geschieht tiber
eine Weboberflache, welche barrierefrei mit Hilfe eines Webbrowsers bedienbar ist.
Entsprechendes gilt auch fir die Bedienung des Postfachs. Grundlage ist (wie flr je-
den Online-Dienst) grundsatzlich das Behindertengleichstellungsgesetz (BBG) und
die Barrierefreie Informationstechnik-Verordnung (BITVO). Der QR-Code ist Uber ent-
sprechende Gerate und Software barrierefrei zugangig.
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4 Umsetzung des Schriftformerfordernisses mit QR-Codes
in Verbindung mit Servicekonten

Nachfolgend wird der Prozess der Anwendung von QR-Codes im Verwaltungsdienst, der die
Schriftform als ,sonstiges sicheres Verfahren* erfillt, erlautert.

Voraussetzung fur den Empfang von Verwaltungsdokumenten ist die Registrierung eines
Servicekontos. Durch die Registrierung eines Servicekontos auf Basis der Vertrauensni-
veaus ,substanziell“ oder ,hoch" kann sich die Eigentimerin bzw. der Eigentiimer des Ser-
vicekontos (inkl. Postfach) sicher authentisieren und wird authentifiziert. Damit ist die Grund-
voraussetzung fiir ein "sonstiges sicheres Verfahren* erfillt.

Folgende Prozessphasen (vgl. Abbildung 7) schlieRen sich im Hinblick auf ein ,sonstiges
sicheres Verfahren* an:

e Anmeldung im bestehenden Servicekonto

e Erzeugen von QR-Codes @

e Zustellen und Abholen @ des Dokuments Uber das Postfach

e Prifung des Dokuments
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Erstellungsinstanz
fur QR-Codes ——,( Behorde Verwaltungsseite

~_

Verwaltungs-
Prifinstanz: Fur dokument mit
QR-Codes und QR-Code

QR-Code-Daten
A

\‘&/ Interoperables

Servicekonto
"""""""""""""""" Postfach TTTTTTTTTTTTTTTITI T
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Verwaltungs-
dokument mit
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Abbildung 7: Prozess zur Erflllung der Schriftform fir ausgehende Dokumente
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Im Servicekonto der Freien und Hansestadt Hamburg (FHH) sieht der Anwendungsfall der
Registrierung sowie danach méglichen Anmeldung wie folgt aus:

Anlage eines Servicekontos

iti  Hambu rg Suchbegriff Q
— M Serviceportal

START ANMELDEN REGISTRIEREN

Servicekontotyp-Wahl

Wahlen Sie hier, welche Art von Servicekonto Sie anlegen machten

Servicekonto fiir Biirger +

Servicekonto Plus fiir Biirger +

Fir die Registrierung eines Servicekontos Plus missen Sie lhre Identitat nachweisen Der Nachweis kann durch
die Nutzung einer elektromischen Identifikation (eAufenthaltstitel, elektronischer Personalausweis) oder durch den
Besuch in einem Kundenzentrum erfolgen Das Servicekonto Plus ermoglicht Ihnen eine Nutzung weiterer Online-
Dienste, die einen Identitatsnachweis erfordern.

Abbildung 8: Anlage eines Servicekontos (Teil 1)

DE ™= ~Hilfe @5.0.601.1

i il' Hamburg Suchbegrift Q
— MM Serviceportal
START ANMELDEN  REGISTRIEREN
s

Servicekonto-Registrierung
Anrede O Frauo Herr
Vorname
Nachname
E-Mail

Kennwort &

Kennwortwiederholung

Abbildung 9: Anlage eines Servicekontos (Teil 2)
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DE ™= ~Hilfe @5.0.601.1

jh' Hamburg Suchbegriff Q
—— M1 Serviceportal
START ANMELDEN  REGISTRIEREN
s

Servicekonto-Registrierung: Uberpriifung

Bitte (berprifen Sie Ihre Eingaben und korrigieren beziehungsweise erganzen Sie falsche oder fehlende Daten. Stimmen Sie anschlielend der Verarbei-
tung Ihrer Daten zu. lhre Registrierung ist nur abgeschlossen, wenn Sie den Datenschutzbestimmungen zustimmen.

Zusammenfassung |hrer Daten

E-Mail vomame.nachname@hamburg.de
Anrede Herr

Vorname “iorname_Test

Nachname Machname_Test

[:l Ich akzeptiere die Datenschutzbestimmungen

Abbildung 10: Anlage eines Servicekontos (Teil 3)
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Anmeldung mit dem Servicekonto im Serviceportal

jjj_

Hamburg

—— M _ Serviceportal

Anmelden

Bitte geben Sie lhre Zugangsdaten ein. Oder registrieren Sie sich kostenlos.

lhre Anmeldemdéglichkeiten:

Mit E-MaillBenutzermame und Passwort anmelden

E-Mail

& E-Ma
Kennwort

& Passwort

= Anmelden

it Personalausweis anmelden

Mit Chipkarte anmelden

Abbildung 11: Anmeldung im Servicekonto

Der Nutzer meldet sich durch die Angabe der E-Mail-Adresse (=Benutzername) und des
Kennworts im Servicekonto an.
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Erzeugung von QR-Code auf dem Dokument

Die Verwaltung erzeugt den QR-Code und speichert diesen sowie die zugehérigen
(Roh-)Daten in einem internen Datenspeicher. Die Daten des QR-Codes werden mit einem
Hashwert oder Zertifikat versehen und verschlisselt. Dadurch wird die Integritat der Doku-
menteninhalte gewahrt. Durch diesen Prozessschritt werden folgende Aufgaben bzw. Funk-
tionen der Schriftform geférdert bzw. erfillt: Willenserklarung, Beweisfunktion, Klarstellungs-
funktion.

Der Anwendungsfall zur Erzeugung eines QR-Codes mittels der Infrastruktur, welche im Ka-
pitel 2 beschrieben wurde, kénnte wie nachstehend beispielhaft dargestellt ablaufen:

<g><d i="sch">std</d><d i="enc">1</d><d i="zer">0</d>
<d i="hsh">1</d><d i="url">https://www.hamburg.de</d>

<d i="uid">1</d><d i="txt">Dies ist ein im QR-Code codierter Freitext</d></q>

Anwendung der
Behoérde (Konsu-
mierender Service

Erstellender
Service

PNG-Bild
(=QR-Code)

https://www.hamburg.de?q=ae3a247651235¥319d5f2ac4576120a0ed2f7ff0529
230d1a3ea5235609d3e3a2e3f654a3a209a1b9def2e543237676934a24fF25F7a2e6a2fa7
b3c2d6

Abbildung 12: Erstellung eines QR-Codes
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Zustellung und Empfang des Verwaltungsdokuments

Das Verwaltungsdokument mit dem erzeugten QR-Code wird dem Verwaltungskunden tber
sein zugehoriges Servicekonto bzw. das zugehérige Postfach zugestellt. Durch diesen Pro-
zessschritt werden folgende Aufgaben bzw. Funktionen der Schriftform geférdert bzw. erfillt:
Willenserklarung, Beweisfunktion, Klarstellungsfunktion.

DE ™= -Hilfe @5.0.704.1

.i.ﬁ HmeUI'g Suchbegriff Q
— MR _ Serviceportal

START DIENSTE MEIN BEREICH A PETRA INTERNET ~ <]

Rechtsverbindliche
Nachricht

surmEmcnet. | Afles Nachrichten

GESENDET
PAPIERKORE Alle  Ungelesen It Sortieren ~  § Aktionen ~

I:l LANDESBETRIEB VERKEHR HAMBURG
Wunschkennzeichen registriert

Mo 21.08.17

HUNDE-REGISTER HANSESTADT HAMBURG
I:l A Mi 080817

HamburgService - Hunderegister: Erfolgreich...

HUNDE-REGISTER HANSESTADT HAMBURG
|:| : ; .. Di 08.08.17 D -
HamburgService - Hunderegister: Gebilhrenb...

Abbildung 13: Postfacheingang (mit Rechtsverbindlichkeit) in einem Servicekonto

Das Verwaltungsdokument kann durch den Verwaltungskunden Uber das Servicekonto bzw.
das zugehdorige Postfach heruntergeladen werden. Die erfolgt analog (d.h. transportver-
schlusselt) zu den webbasierten Postfacher der De-Mail-Dienstanbieter. Durch diesen Pro-
zessschritt werden folgende Aufgaben bzw. Funktionen der Schriftform geférdert bzw. erfillt:
Beweisfunktion, Klarstellungsfunktion, Warnfunktion / Hinweisfunktion.
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Nachricht

4 Antworten 2 Drucken X Speichem [ff Léschen

Von Hunde-Register Hansestadt Hamburg Rechtsverbindliche
An I Nachricht
Betreff HamburgService - Hunderegister: Erfolgreich

Empfangen 09.08.2017 18:16 Uhr

I £ Diese Nachrcht ist rechtsverbindlich. I

Sehr geeh_
die Anmeldung lhres Hundewar erfolgreich.

Anbei erhelten Sie die Bechnung, das Merkblatt Hunderegister sowie einen
Scen lhrer vorldufigen Hundemarke.

Mit freundlichen Griiten

Das Teem vom HamburgService

Bitte antworten Sie nicht auf diese Nachricht.
Es handelt sich hierbei um sine automatisch erzeugte Information.

Eal _hundemarke_scan.jsg
B Merkblatt_Hundeanmeldung. pdf

B 20170705_Rechnung_Hu nde:’egistar_ pdf

Abbildung 14: Postfachnachricht (mit Rechtsverbindlichkeit) in einem Servicekonto
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Prifung des QR-Codes auf dem Dokument

Das Verwaltungsdokument kann durch den Verwaltungskunden (bzw. ggf. einer dritten Per-
son oder Instanz) mit Hilfe des QR-Codes und des darin codierten Hyperlinks zur Prifungs-
instanz auf die entsprechende Authentizitat und Integritat geprift werden. Durch diesen Pro-
zessschritt werden folgende Aufgaben bzw. Funktionen der Schriftform geférdert bzw. erfuillt:
Beweisfunktion, Klarstellungsfunktion, Warnfunktion / Hinweisfunktion.

Eitts priifen Sie, ob dia hier angezeigten Angaben mit dem Original-Dokument Gbersinstimmen

i_ti

/\ -
v zeigt Prif- Hamburg
ergebnis an

Prufinstanz: Far R
QR-Codes und Entensiang

Q R -COd e' Date n SondErmuizLNgEEnawonts Jungemsseg 10, 11.10.2016
v o

ruft Prifinstanz
per URL bzw.
Link auf

Digitales Doxument

D3 Daument kam mit Bigendan QR-Code geprif wan

D& Dokumznt K310 mt airam Kict 37 da figense Soralfisoie gaprin wersar

—

Abbildung 15: Prufung des QR-Codes auf dem Dokument

Der verschliusselte QR-Code mit Hashwert oder Zertifikat macht bei Prifungen, gleichsam
einer qualifizierten elektronischen Signatur, eine Manipulation sichtbar. Dadurch kann die
Integritat der Dokumenteninhalte sichergestellt werden. Gegentiber der De-Mail-Anwendung
ist das ein Mehrwert, da dort ein Dokument nach dem Verlassen der De-Mail nicht mehr ge-
prift werden kann.
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5 Handlungsempfehlungen

Hinsichtlich der zu verwendenden Verschlisselungsverfahren, Hashverfahren und Zertifikate
wird empfohlen, im Rahmen der Umsetzungsaktivitaten zum betreffenden Zeitpunkt entspre-
chend geeignete und einsetzbare Technologien zu evaluieren und auszuwéhlen.

Die Arbeitsgruppe zu den QR-Codes auf Verwaltungsdokumenten empfiehlt dem IT-
Planungsrat zum weiteren Vorgehen folgende Beschlussfassung:

1. Der IT-Planungsrat nimmt die Konzeption zum Aufbau einer Infrastruktur zum Erstel-
len sowie zum Prifen zur Feststellung der Validitat (der Inhalte) der Dokumente zur
Kenntnis.

2. Der IT-Planungsrat héalt QR-Codes in Verbindung mit Servicekonten fiir ein geeigne-
tes Verfahren im Sinne des § 3a Abs.2 Nr. 4 VwVIG zur Erfillung des Schriftftormer-
fordernisses.

3. Der IT-Planungsrat empfiehlt der Bundesregierung, QR-Codes in Verbindung mit
Servicekonten im Sinne des § 3a Abs.2 Nr. 4 VwVI{G als ,sonstiges sicheres Verfah-
ren“ in einer entsprechenden Rechtsverordnung festzulegen.

4. Nach der Verabschiedung der Rechtsverordnung setzt der IT-Planungsrat eine neue
Arbeitsgruppe ein, um konkrete MalRnahmen zum Aufbau der notwendigen Infrastruk-
tur als Anwendung des IT-Planungsrats zu ergreifen.
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6 Glossar

1D-Code

1D-Codes sind eindimensionale Strichcodes, die auch als Balkencode, Streifencode oder
Barcode bezeichnet werden. Dabei handelt es sich um eine opto-elektronisch lesbare Mar-
kierung, die aus verschieden breiten, parallelen Strichen besteht. Die Daten in eineml1D-
Code werden mit optischen Lesegeraten, wie z. B. Barcodelesegeraten (Scanner) oder Ka-
meras, maschinell eingelesen und elektronisch weiterverarbeitet.

2D-Code

Im Gegensatz zu eindimensionalen Strichcodes sind die Daten in 2D-Codes nicht nur in ei-
ner Richtung (eindimensional) codiert, sondern in Form einer Flache Uber zwei Dimensionen.
Dadurch wird eine wesentliche hohere Informationsdichte erreicht. Bekannte Beispiele sind
der QR-Code, der DataMatrix Code und der Aztec Code.

Data Encryption Standard (3DES/Triple-DES)

Der Data Encryption Standard (DES) ist ein weit verbreiteter symmetrischer Verschlisse-
lungsalgorithmus. Die Schlissellange von 56 Bits gilt heute nicht mehr als ausreichend si-
cher. Durch Mehrfachanwendung des DES kann die Schlissellange jedoch auf einfache
Weise vergrofert werden. Dieses Verfahren wird als 3DES oder Triple-DES bezeichnet.

Advanced Encryption Standard (AES)

AES ist ein symmetrisches Verschlisselungsverfahren, das nach heutigem Kenntnisstand
ein sehr hohes Mal} an Sicherheit bietet. Es gibt insgesamt drei AES-Varianten (AES-128,
AES-192 und AES-256). Die unterschiedlichen Bezeichnungen beziehen sich jeweils auf die
gewadhlte Schliissellange.

Atagging

Der Begriff bezeichnet die Manipulation von QR-Codes. Dabei werden Original-QR-Codes
z. B. auf Plakaten oder Flyern mit praparierten QR-Codes uberklebt, die auf fremde Internet-
seiten verweisen, welche Schadcode enthalten, um bestimmte Funktionen des Smartphones
auszufuhren oder Daten von Nutzern abzufragen.

Aztec Code
Der Aztec Code ist ein standardisierter und frei verfugbarer 2D-Code (ISO/IEC 24778).
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Bibliothek

Eine Bibliothek (Library) dient der Kapselung von Funktionen bei der Softwareentwicklung,
so dass diese Funktionen in unterschiedlichen Systemen der gleichen Programmiersprache
und auch von anderen Komponenten genutzt werden kénnen.

Certificate Revocation List (CRL)

Bei der Zertifikatsperrliste handelt es sich um eine 6ffentlich verfigbare Liste von Zertifika-
ten, die vor Ablauf der Gultigkeit zurlickgezogen wurden. Die CRL ist Bestandteil einer PKI
und wird zur Statuspriifung von Zertifikaten verwendet.

Client-Server Architektur

Unter einem Client versteht man hier die Applikation (App), die tGber das Internet mit einem
Server kommuniziert. Der Client ruft die Daten von dem Server ab, so konnen alle Ressour-
cen zentral verwaltet werden.

DataMatrix Code

Der DataMatrix Code ist ein standardisierter und weit verbreiteter 2D-Code (ISO/IEC
16022:2006).

Digitales Siegel / Elektronisches Siegel

Ein digitales Siegel / elektronisches Siegel ist die elektronische Abbildung eines analogen
(papierbezogenen) Siegels. Auf europaischer Ebene ist durch die ,Verordnung Uber elektro-
nische ldentifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnen-
markt“ (eIDAS-Verordnung) eine einheitliche Basis dafir geschaffen. Ein digitales Siegel /
elektronisches Siegel lasst sich beispielsweise mit Hilfe eines QR-Codes darstellen.

Fortgeschrittene Signatur

Elektronische Signatur mit Hilfe derer sich die Authentizitat und die Urspriinglichkeit eines
digitalen Dokuments bzw. einer Datei prifen lasst.

JavaScript Object Notation (JSON)

JSON ist eine JavaScript basierte Notation und wird zum Austausch von Daten verwendet.
Das Datenformat ist fir Mensch und Maschine lesbar.

Hashwert

Durch einen Hashwert wird eine Zeichenmenge auf einen Wert abgebildet. Dieser Wert um-
fasst weniger Zeichen als die urspriingliche Zeichenmenge. Ziel einer entsprechenden Hash-
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funktion ist es, das auf3erst wenige unterschiedliche Zeichenmengen zum gleichen Hashwert
(Kollision) fuhren.

Hypertext Transfer Protocol Secure (HTTPS)

Im Unterschied zu HTTP werden alle Daten verschlisselt Ubertragen. Zu erkennen ist die
Verwendung des HTTPS an dem flihrenden https:// in der URL-Eingabezeile des Browsers.

Mobile Computing

Unter Mobile Computing versteht man die Datenkommunikation eines mobil betriebenen
Computers mit anderen stationédren oder mobilen Computern. Die Kommunikation kann da-
bei unter Benutzung des Internet tber Mobilfunknetze und WLANSs erfolgen.

Mobile Tagging

Das Mobile Tagging ist das bekannteste Einsatzgebiet von QR-Codes. Dabei wird eine be-
liebige URL im QR-Code kodiert und Utber eine Scanner App im mobilen Endgerat ausgele-
sen und aufgerufen.

Maschine Readable Zone (MRZ)

Bei Reisedokumenten ein zweizeiliger Textbereich im ID-3-Format, der in der maschinenles-
baren Schrift OCR-B gesetzt ist und die wichtigsten Daten enthalt. Dieser sogenannte ma-
schinenlesbare Bereich kann optisch durch ein entsprechendes Lesegerat ausgelesen wer-
den.

Online-Anwendung

Eine Online-Anwendung ist eine Uber das Internet Uber ein spezifisches Protokoll (z. B.
HTTP oder HTTPS) erreichbare Applikation, welche in der Regel ohne zeitliche Einschran-
kungen (,24 Stunden und 7 Tage in der Woche*) erreichbar ist.

Qualifizierte elektronische Signatur (qeS)

Eine qualifizierte elektronische Signatur (geS) ist in Deutschland die Erweiterung einer fort-
geschrittenen Signatur, welche mit einem qualifizierten Zertifikat sowie einer sicheren Signa-
turerstellungseinheit erstellt worden ist.
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QR-Code

Der QR-Codes ist eine weit verbreitete Form des 2D-Codes. Die technische Spezifikation
des QR-Codes ist in dem Standard ISO/IEC 18004:2015 festgelegt. Die aktuelle Version ist
Model 2.

Reed-Solon Codierung

Die Reed-Solon Codierung wird zum Erkennen und Korrigieren von Ubertragungs- oder
Speicherfehlern bei 2D-Codes eingesetzt. Er findet auch Anwendung beim DVB-Standard
zur Aussendung von digitalen Fernsehsignalen, in verschiedenen Mobilfunkstandards, im
Digital Audio Broadcasting (DAB) und bei allen gangigen 2D-Codes.

REST-konforme Schnittstellen

Beim REST-Prinzip wird eine Anfrage tber HTTP an einen Web-Server gestellt. Anstatt ent-
fernte Operationen aufzurufen und Argumente in einem XML-Dokument zu Ubergeben, ko-
diert die URL die Ressource, die eindeutig adressierbar ist. Es stellt neben SOAP und XML-
RPC eine weitere Alternative fiir die Realisierung von Webservices dar.

Software Development Kit (SDK)

Stellt eine Sammlung von Werkzeugen und Anwendungen dar, um eine Software zu erstel-
len. SDKs werden oft als Bibliothek zusammen mit der Dokumentation zum Download be-
reitgestellt. Mit diesen ist es Entwicklern moglich, eigene darauf basierende Anwendungen
zu erstellen. Der Bezug eines SDKs kann an die Einhaltung bestimmter Regeln, inshesonde-
re die Wahrung der Vertraulichkeit von Informationen, gekntpft werden.

SOAP-basierte Web-Services

SOAP (urspringlich fur Simple Object Access Protocol) ist ein standardisiertes Protokoll, bei
dem XML-Nachrichten Ubertragen werden. SOAP ist &hnlich wie RMI eine Technologie zum
entfernten Methodenaufruf, durch die Argumente Ubergeben werden kénnen und eine Riick-
gabe erwartet wird. Die Parameter und Rickgaben sind exakt in einer WSDL-Datei be-
schrieben (ebenfalls im XML-Format). Es lassen sich gut Generatoren einsetzen, die mit Hil-
fe dieser WSDL-Datei Zugriffsklassen in sdmtlichen Programmiersprachen generieren.

URL

Die Abkurzung steht fur einen Uniform Resource Locator, welcher ein standardisiertes For-
mat flr Netzwerkressourcen darstellt wie beispielsweise eine Webseite.
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Digitales Zertifikat

Ein Zertifikat ist ein digitaler Datensatz dessen Authentizitdt und Integritat durch kryptografi-
sche Verfahren geprift werden kann. Das digitale Zertifikat enthalt insbesondere die zu sei-
ner Prifung erforderlichen Daten. Die Ausstellung des Zertifikats erfolgt durch eine offizielle
Zertifizierungsstelle, die Certification Authority (CA).
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7 Anhang
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8 Weiterfuhrende Links

Bibliothek / SDK
(Open Source)

https://github.com/zxing/zxing

http://fukuchi.org/works/qrencode

http://phpgrcode.sourceforge.net

https://www.nuget.org/packages/MessagingToolkit. ORCode

http://jeromeetienne.qgithub.io/jguery-qrcode/

Bibliothek / SDK
(Drittanbieter)

https://www.leadtools.com/sdk/barcode/2d-gr-code

http://www.mw6tech.com/

API Schnittstelle

https://developer.apple.com/reference/avfoundation

https://developers.google.com/android/reference/com/google/android/gms/visi

on/barcode/Barcode?utm _campaign=barcode-

815&utm_ source=dac&utm medium=blog

https://developers.google.com/chart/infographics/docs/overview

http://gogr.me/de/api

http://grickit.com/grickit_apps/qgrickit _api.php

Internet Generator

http://www.grcode-generator.de

http://www.grcode-monkey.de/

Payment-L6sung

https://www.girocode.de/rechnungssteller/

https://www.cashpaymentsolutions.com/de/geschaeftskunden/branchenloesun

gen/oeffentliche-verwaltung
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