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Ausgangssituation und Zielsetzung

Auf der 12. Sitzung des IT-Planungsrats am 2. Oktober 2013 wurde die , Strategie fiir elD und andere Vertrau-
ensdienste im E-Government (elD-Strategie)” beschlossen. Ubergeordnetes Ziel der elD-Strategie ist die For-

derung des Einsatzes von De-Mail und der Online-Ausweisfunktion in Verwaltungsprozessen von Bund, Lan-

dern und Kommunen. Im Rahmen dieses Steuerungsprojektes des IT-Planungsrats wird die Umsetzung der

einzelnen MalRnahmen der elD-Strategie durch die Projektgruppe fortgefiihrt. Die Umsetzung erfolgt in zehn

Malnahmen, fiir deren Realisierung die Projektgruppe zustandig ist.

Die nachfolgende Abbildung gibt einen Uberblick iber den aktuellen Umsetzungsstand der einzelnen MaR-

nahmen:

M2

M3

M4

M5

M6

M7

M8

M9

M10

Anpassung von Rechtsvorschriften

Zugangseroffnung fur den neuen Personalausweis und De-
Mail

Katalog der Handreichungen des Bundes

elD- und De-Mail-Leitfaden

Einsatz von Vertrauensdiensten
Standardisierungsagenda

Biirgerkonten

Studie fiir interoperables Identitatsmanagement
Kommunikationskonzept

TR fur Vertrauensdienste

Abbildung 1 Umsetzungsstand der einzelnen MalRnahmen
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1 Umsetzungs- und Planungsstand der einzelnen Maf3nahmen
1.1 Mafdnahme M1- Anpassung von Rechtsvorschriften

Mit dem E-Government-Gesetz werden der Einsatz der elD-Funktion des neuen Personalauswei-

ses in Zusammenhang mit elektronischen Formularen von Behérden und De-Mails mit der Ver-

sandoption , absenderbestatigt” zur Ersetzung der Schriftform neben der qualifizierten elektroni-

schen Signatur fir verschiedene Bereiche des E-Government ermoglicht. Der IT-Planungsrat setzt | Zieldatum
sich dafir ein, dass Bund, Lander und Kommunen in den Rechtsvorschriften der jeweiligen Ver- Ende
antwortungsbereiche analog zu den Regelungen des E-Government-Gesetzes weitere Moglich- 2016
keiten fir den Einsatz des neuen Personalausweises und/oder von De-Mail zur Ersetzung der

Schriftform sowie fiir diejenigen Falle schaffen, bei denen in Rechtsvorschriften bisher explizit

nur die qualifizierte elektronische Signatur vorgeschrieben ist.

Im Rahmen der MalRnahme wurde mit Hilfe von zwei Fragebégen ermittelt, welche Rechtsvorschriften in den
Landern und Kommunen (zentral) sowie Landes- und Kommunalbehérden (dezentral) gelten, bei denen die
Online-Ausweisfunktion des Personalausweises und/oder De-Mail anstatt einer explizit vorgeschriebenen
qualifizierten elektronischen Signatur eingesetzt werden kdnnen.

Die Auswertung der zentralen Fragebogen hat gezeigt, dass ein Schriftformersatz in den Verwaltungsverfah-
rensgesetzen des Bundes sowie in Berlin, Brandenburg, Hamburg, Mecklenburg-Vorpommern, Niedersach-
sen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-Anhalt und Thiringen méglich ist.
Zum dezentralen Fragebogen gab es 61 Riickmeldungen, die sich auf einzelne Rechtsvorschriften aus Bayern,
Berlin, Brandenburg, Bremen, Hessen, Niedersachsen, Nordrhein-Westfalen, Saarland, Sachsen, Schleswig-
Holstein und Thiiringen beziehen. Ein Teil der Riickmeldungen bezog sich auf Meldeangelegenheiten, § 10
Abs. 3 Bundesmeldegesetz sieht mittlerweile den Einsatz von elD und De-Mail vor.

Insgesamt besteht ein geringes Potenzial, Rechtsvorschriften mit der QES auf elD oder De-Mail zu erweitern.

Beispiele:

o Vergabeverfahren: § 13 Abs. 1 VOL/A sieht bisher nur die QES vor

. Personenstandsgesetz: § 56 Abs. 4 PStG sieht die Ubermittlung von Urkunden mit QES vor

o Versand von Abfallbegleitscheinen, § 17 Verordnung lber die Nachweisflihrung bei der Entsorgung

von Abfallen sieht die QES vor
Nachste Schritte:

Das BMI fiihrt ein Normenscreening zur Ersetzung der Schriftform durch und wird fiir die Rechtsvorschriften
des Bundes mit den jeweils zustandigen Fachressorts die Erweiterung der QES um elD und De-Mail priifen.
Die Lander sollten im Rahmen ihrer jeweiligen Zustandigkeit eine Anpassung der von lhnen gemeldeten Vor-
schriften priifen.
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1.2 Mafdnahme M2 - Zugangseroffnung fiir den neuen Personalausweis und De-
Mail

Im Bereich des Bundes wird die Zugangseroffnung wie im E-Government-Gesetz vorgesehen

ab Anfang 2015 erfolgen. Der IT-Planungsrat setzt sich dafiir ein, dass auch die Lander mit A el

. .. . Bund -
ihren Kommunen auf Ebene der Behorden den elektronischen Zugang zu Verwaltungs- Anfang 2015
dienstleistungen mit der elD-Funktion des neuen Personalausweises und mit De-Mail eroff- Léndger ~
nen — die einzelnen Behorden also grundsatzlich in der Lage sind, Verwaltungsvorgange mit Ende 2016

der elD-Funktion des neuen Personalausweise und/oder mit De-Mail abzuwickeln.

Das BMI unterstitzt die Zugangseroffnung fiir Bundesbehdrden. Dies erfolgt im Rahmen verschiedener Initia-
tiven und MaRRnahmen. Dazu gehoren der Abschluss eines Rahmenvertrages zur Inanspruchnahme von elD-
Serviceleistungen und Berechtigungszertifikaten sowie die Bereitstellung des elD-Expertenpool fir Bundes-
behorden. Dariiber hinaus stellt das BMI ein De-Mail-Gateway zur Verfligung und unterstitzt Bundesbehor-
den durch einen De-Mail-Expertenpool. Die Entwicklung und Bereitstellung von Anwendungen auf Bundes-,
Lander- und kommunaler Ebene, insbesondere auch der Aufbau zentraler Strukturen auf Landerebene hat
BMI im Rahmen einer E-Government-Initiative gefordert. Folgende Lander bieten bereits einen Zugang zu
zentralen elD-Strukturen: Baden-Wirttemberg, Bayern, Berlin, Hamburg, Hessen (in Planung) Mecklenburg-
Vorpommern, Niedersachsen, Nordrhein-Westfalen (regional), Rheinland-Pfalz und Schleswig-Holstein.

Nachste Schritte:

Die MalRnahme ist weitgehend abgeschlossen, da verschiedene technologische Méglichkeiten und fachliche
Unterstlitzungsmoglichkeiten zur Integration der elD-Funktion und De-Mail geschaffen wurden. Die Projekt-
gruppe elD-Strategie wird die Verbreitung von Anwendungen fiir elD und De-Mail auch kiinftig weiter beglei-
ten. Unter anderen werden auf Basis der Steckbriefe des De-Mail-Leitfadens in einem nachsten Schritt die
zentralen De-Mail-Zugdnge der Lander ermittelt.

1.3 Mafdnahme M3 - Handreichungen des Bundes

Der Bund erarbeitet als Ergebnis der gegenwartig durchgefiihrten E-Government-Initiative
und weiterer bereits vorliegender Informationsunterlagen einen Katalog wesentlicher Hand-
reichungen, mit denen die Anwendung der elD-Funktion des neuen Personalausweises und
von De-Mail fiir Verwaltungen, Biirgerinnen, Biirger und Unternehmen vereinfacht wird. Der
Katalog der Handreichungen wird auf der Webseite des IT-Planungsrats veroffentlicht.

Zieldatum
Ende 2014

Zur Umsetzung der MalRnahme wurde in der Projektgruppe elD-Strategie die Realisierung eines Dokumen-
tenfinders vereinbart. Hierbei handelt es sich um einen umfassenden Katalog (aktuell 170 Dokumente), der
insbesondere auf Dokumente der E-Government-Initiative verweist und so eine Hilfestellung bei der Durch-
fihrung von Integrationsprojekten mit der Online-Ausweisfunktion und De-Mail bietet.

Der Dokumentenfinder ist seit Marz 2015 online verfiigbar. Damit ist die MaBnahme M3 erfolgreich abge-
schlossen.
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1.4 Mafdnahme M4 - Handreichungen des IT-Planungsrats

Der IT-Planungsrat erarbeitet Handreichungen, mit denen die Anwendung der vom IT-
Planungsrat mit MalRnahme M5 empfohlenen weiteren Vertrauensdienste fiir Verwaltungen,
Bilrgerinnen, Biirger und Unternehmen vereinfacht wird. Dies beinhaltet auch Empfehlungen Zieldatum
zur Integration der Vertrauensdienste in die IT-Verfahren der einsetzenden Behérden sowie Ende 2014
die Beschreibung langfristiger Modelle fiir den Betrieb der benétigten Infrastrukturkomponen-
ten. Diese Handreichungen werden durch den IT-Planungsrat veroffentlicht.

Zur Umsetzung der MalRnahme hat die Projektgruppe zwei Leitfaden fir die Integration der Online-
Ausweisfunktion und De-Mail vorgesehen. Die Leitfaden richten sich an Behorden in Bund, Landern und
Kommunen, die Anwendungen mit der Online-Ausweisfunktion des Personalausweises oder De-Mail in ihre
Verwaltungsprozesse integrieren mochten. Zudem haben die Lander die Moglichkeit erhalten, ihre zentralen
Infrastrukturen als Anlage zu den Leitfaden vorzustellen.

Der elD-Leitfaden wurde im Marz 2015 auf www.personalausweisportal.de veroffentlicht.
Néachste Schritte:

Der De-Mail Leitfaden wird nach Ablauf der Riickmeldefrist flir Anmerkungen der Mitglieder der PG elD-
Strategie (30.04.2015) Gberarbeitet und anschlieRend auf www.demail.de veroffentlicht. Im Rahmen der
Verfligbarkeit von Haushaltsmitteln werden die Leitfaden bei Bedarf aktualisiert.

1.5 Mafdnahme M5 - Empfehlung fiir den Einsatz von Vertrauensdiensten

Die Projektgruppe elD-Strategie wird dem IT-Planungsrat auf Grundlage der vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) im Rahmen einer Technischen Richtlinie erarbeiteten

Kriterien (siehe MaRnahme M10) vorschlagen, welche Vertrauensdienste fiir welche typischen Zleé:z;t:m
Verwaltungsleistungen, insbesondere solche mit hoher Fallzahl zum Einsatz kommen sollen. 2014

Hierbei werden u.a. auch die Identifizierung tiber Biirgerkonten, Giber mobile Endgerate sowie
die Identifizierung von Unternehmen/Institutionen bericksichtigt. Als weitere Kriterien werden
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die einfache Handhabbarkeit, Nutzerfreundlichkeit, IT-Sicherheit, wirtschaftlicher Einsatz fur die
beteiligten Kommunikationspartner, Verbreitung, flexible Integration in Fachprozesse, Barriere-
freiheit und datenschutzgerechter Einsatz zu Grunde gelegt. Betrachtet werden sollen dabei
insbesondere auch bestehende und im Einsatz befindliche Infrastrukturen und die Méglichkeiten
zur Nutzung von Losungen anderer Mitgliedsstaaten der Europaischen Union vor dem Hinter-
grund der in der vorgeschlagenen EU-Verordnung tber die elektronische Identifizierung und
Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt vorgesehenen Pflicht zur
gegenseitigen Anerkennung.

Die Vorschlage beriicksichtigen Arbeiten des Normenkontrollrates (NKR), Ergebnisse relevanter
IT-Planungsrat-Projekte (insbesondere Féderales Informationsmanagement (FIM), Nationale
Prozessbibliothek, Prozessdatenbeschleuniger und LEIKA) sowie bestehende Infrastrukturen (wie
z.B. PA, De-Mail, SAFE, EGVP, Identifizierungsmittel anderer EU-Mitgliedsstaaten).

Im Rahmen der MalRnahme wurde eine Handreichung mit Empfehlungen fir die Zuordnung von Vertrauens-
niveaus in der Kommunikation zwischen Verwaltung und Birgerinnen und Birger bzw. der Wirtschaft er-
stellt. Grundlage fir die Zuordnung ist die Technische Richtlinie TR-03017-1 Elektronische Identitdten und
Vertrauensdienste des BSI. Zur Orientierung hat die Projektgruppe ,elD-Strategie” Empfehlungen zur Einstu-
fung der Vertrauensniveaus erstellt. Dabei wurde ein Vorgehensmodell entwickelt, um Vertrauensniveaus zu
ermitteln. In einem ersten Schritt wird das jeweilige Vertrauensniveau auf Basis der einzelnen Gefdhrdungen
und potentiellen Schaden sowie der abstrakten Eintrittswahrscheinlichkeit ermittelt. In einem zweiten Schritt
konnen die konkreten Erfahrungen der Verwaltungspraxis der jeweiligen Behorde berlicksichtigt werden.
Weichen die Erfahrungen der Behorde (Eintrittswahrscheinlichkeit) im zu beurteilenden Verfahren erheblich
vom abstrakt ermittelten Vertrauensniveau ab, so kann das Vertrauensniveau entsprechend erh6ht oder
reduziert werden.

Nachste Schritte:

Die Handreichungen werden durch weitere Beispielanwendungen erganzt. Zusatzlich wird BMI aufbauend
auf der Handreichung und der Technischen Richtlinie auf Bundesebene mit den jeweiligen fiir die Gesetzge-
bung zustandigen Fachressorts priifen, ob oder inwieweit die ermittelten Vertrauensniveaus rechtlich veran-
kert werden sollten.

1.6 Mafinahme M6 - Beriicksichtigung der empfohlenen Vertrauensdienste in
der Standardisierungsagenda

Der IT-Planungsrat entscheidet, wie die Vorschlage aus MaBnahme M5 in der Standardisie-
rungsagenda berticksichtigt werden und macht Vorschlage, wie diese in kiinftigen Rechtsvor-
schriften bericksichtigt werden kénnen. Die Ergebnisse sollen in den Evaluierungsbericht nach
Artikel 30 Absatz 2 des Entwurfes eines Gesetzes zur Forderung der elektronischen Verwal-
tung (E-Government-Gesetz) einflieRen.

Zieldatum
Ende 2014

Die Voraussetzung fiir diese MalBnahme sind die Ergebnisse aus der MalRnahme M5 (Empfehlung fiir den
Einsatz von Vertrauensdiensten). Nach derzeitigem Stand ist kein Handlungsbedarf erkennbar. Die Regelun-
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gen zur Standardisierung erfolgen tGber Technische Richtlinien und sofern erforderlich, erfolgen gesetzliche
Anpassungen.

Nachste Schritte:

Keine

1.7 Mafdinahme M7 - Ausbau der Biirgerkonten
Der IT-Planungsrat beflirwortet den datenschutzgerechten Einsatz temporarer und perma-

nenter Blirgerkonten. Auf Basis der bestehenden und geplanten Losungen fiir Birgerkonten Zieldatum
erarbeitet er eine Handreichung, in der Empfehlungen fir mogliche Nachnutzungen im Sinne Oktober
eines Wissenstransfers zusammengefasst werden und ggf. weiterer Handlungsbedarf des IT- 2014

Planungsrates aufgezeigt wird.

Es wurde ein Erfahrungsbericht erarbeitet, in dem Empfehlungen zur Umsetzung von Blirgerkonten zusam-
mengefasst wurden. Der Erfahrungsbericht basiert auf den Riickmeldungen der Lédnder, den Erfahrungen des
Bundes sowie der Riickmeldungen vom Landkreistag und vom Hamburgischen Beauftragten fiir Datenschutz
und Informationsfreiheit. Der Erfahrungsbericht kommt zu dem Ergebnis, dass immer mehr Behérden Biir-
gerkonten nutzen, um ihre Verwaltungsdienstleistungen auf elektronischem Weg bereitzustellen. So werden
bereits in elf Landern Birgerkonten angeboten, in drei Lindern sind diese in Planung. Alle Biirgerkonten be-
inhalten eine Identitatskomponente. Eine Postfach-Funktionalitat wird in finf Lindern angeboten, in drei
bestehen entsprechende Planungen. Ein Dokumentensafe wird von drei Léndern angeboten, in zwei beste-
hen Planungen.

1.8 Mafdnahme M8 - Studie fiir ein interoperables Identititsmanagement
Der IT-Planungsrat erarbeitet eine Studie zu Anwendungsfallen und technischer Machbarkeit

. . . . . o Zieldatum
der beschriebenen Erweiterung von Modell B hin zu einem ,interoperablen Identitatsmanage-
“ . . . . Oktober
ments“. Die Erfahrungen aus den Koordinierungsprojekten des IT-Planungsrates werden hierbei 2014

bertcksichtigt (z.B. S.A.F.E.).

Unter Berlicksichtigung der Erfahrungen aus den Koordinierungsprojekten des IT-Planungsrates (z.B. SAFE)
wurde eine Studie zu Anwendungsfallen und technischer Machbarkeit einer Erweiterung von permanenten
Blrgerkonten hin zu einem ,interoperablen Identitdtsmanagement” erstellt.

Ziel der Studie war es, zu prifen, in wie weit ein interoperables Biirgerkonto Biirgerinnen und Biirgern die
Moglichkeit bietet, sich Gber ein einmal eingerichtetes Birgerkonto fiir die Nutzung unterschiedlicher Ver-
waltungsdienstleistungen zu identifizieren. Der Einrichtungsort des Birgerkontos und der Ort der Nutzung
der Verwaltungsdienstleistung konnen dabei unterschiedlich sein. Die Ergebnisse der Studie haben gezeigt,
dass ein interoperabler Ausbau der Komponente Identifizierung mit Mehrwerten und Nutzen fiir viele Betei-
ligte verbunden ist:

= Birgerinnen und Blrger kdnnen sich mit ihrem vertrauten Birgerkonto bei allen Verwaltungsdienst-
leistungen in Deutschland und perspektivisch auch in der Europdischen Union identifizieren. Der Zu-
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gang zu einfachem und sicherem E-Government wird damit erleichtert. Damit wird eine hohe An-
wenderfreundlichkeit bei gleichzeitig angemessenen hohen Sicherheitsstandards geschaffen.

= Die Anforderungen an die Identifizierung richten sich nach dem Vertrauensniveau der konkreten
Verwaltungsdienstleistungen. Soweit erforderlich soll die Identifizierung mit der elD-Funktion des
Personalausweises erfolgen.

=  Fir Unternehmen kann ebenfalls die Moglichkeit einer zentralen Identifizierung gegeniiber der Ver-
waltung geschaffen werden — behdrdenweites Single Sign On.

= Anbieter von Birgerkonten steigern die Attraktivitat ihres Blirgerkontos, indem sie Blirgerinnen und
Bilrgern die Moglichkeit bieten, sich fiir die Nutzung von Verwaltungsdienstleistungen tiber die Gren-
zen der Zustandigkeit ihres Blirgerkontos hinaus zu identifizieren.

= |T-Verantwortliche investieren in ein Birgerkonto, das einem landeriibergreifenden Standard ent-
spricht. Dies bietet hohe Investitionssicherheit und entspricht den Zielsetzungen der MalRnahmen
der Foderalen IT-Kooperation (FIT-KO) des IT-Planungsrates, die foderale Zusammenarbeit in der In-
formationstechnik zu fordern und deren Rahmenbedingungen zu verbessern.

1.9 Mafdnahme M9 - Kommunikationskonzept
Der IT-Planungsrat erarbeitet ein Kommunikationskonzept, mit dem die in dieser Strategie

getroffenen Festlegungen und deren sukzessive Umsetzung in geeigneter Weise in die Ver- Zieldatum
waltung hinein und gegeniiber den Biirgerinnen, Biirgern und Unternehmen kommuniziert Oktober
werden. Eine erste Version des Kommunikationskonzepts wird nach Beschluss dieser Strate- 2014

gie veroffentlicht.

Die MalRnahme wurde im Hinblick auf das Kommunikationskonzept des IT-Planungsrates und die Fertigstel-
lung der MalRnahmen zunachst zuriickgestellt. Im Rahmen des vom IT-PLR mittlerweile erstellten Kommuni-
kationskonzeptes sollen die Ergebnisse der PG elD-Strategie Uiber geeignete MaBnahmen an die jeweiligen
Zielgruppen kommuniziert werden. Dies betrifft insbesondere die MaRnahmen M3 (Handreichungen des
Bundes - Dokumentenfinder), M4 (Handreichungen IT-PLR - elD-/ De-Mail-Leitfaden), M7 (Ausbau der Biir-
gerkonten — Erfahrungsbericht) und M8 (Studie fiir ein interoperables Identitdtsmanagement).

Nachste Schritte:

Erstellung einer Kommunikationsplanung und Definition von geeigneten KommunikationsmaBnahmen zur
Verbreitung der Ergebnisse der PG elD-Strategie.

1.10 Mafdnahme M10 - Technische Richtlinie fiir Vertrauensdienste

Das BSI wird unter Beriicksichtigung der unter ,,2. Sicherheit“ dargestellten Vorgaben den Ent- Zieldatum
wurf einer Technischen Richtlinie (TR) vorlegen, in der Vertrauensniveaus und entsprechende Ende
Kriterien fiir Vertrauensdienste definiert werden. 2013

Durch das BSI wurde die Technische Richtlinie , Elektronische ldentitdten und Vertrauensdienste im E-
Government” veroffentlicht (TR-03107-1 und -2). Ziel der TR ist es, Verfahren zu elektronischen ldentitaten
und Vertrauensdiensten fiir verschiedene Prozesse des E-Government zu bewerten und Vertrauensniveaus
zuzuordnen. Teil 1 der TR befasst sich mit den Mechanismen fiir elektronische Verwaltungsprozesse zwi-
schen Burgerinnen/Birgern/juristischen Personen einerseits und Behérden andererseits und kategorisiert
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diese. Teil 2 spezifiziert den Schriftformersatz mit elektronischem Identitatsnachweis gemaf Verwaltungsver-
fahrensgesetz (VwWVfG) §3a (2). Die beiden Dokumente wurden am 15.04.2014 vero6ffentlicht.
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