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Basis- Zusatz-
anforderungen | anforderungen
Anforderungen Ausschreibungskriterien
alle Kategorien
(Kat. 1-4) Kat. 2 Kat. 1
1 Ubergreifende
Sicherheitsaspekte
Der CSP hat darzustellen, ob er tber einen offiziell
11 Der AN verfiigt Gber einen offiziell bestellten v bestellten Datenschutzbeauftragten verfligt. Dieser
’ Datenschutzbeauftragten. muss Uber die gesetzlich geforderte Fachkunde im
Bereich Datenschutz und IT-Sicherheit verfliigen.
Der CSP hat darzustellen, ob fiir den Geltungsbereich
der bereitgestellten Cloud-Ressourcen ein formales
Datenschutzkonzept existiert, welches die gesetzlichen
Voraussetzungen (Bundesdatenschutzgesetz (BDSG),
12 Der AN verfligt tber ein formales Datenschutzkonzept, v Landesdatenschutzgesetz (LDSG)) erfiillt; bei
’ das die gesetzlichen Anforderungen erfiillt. gemeinsamer Datenverarbeitung mehrerer Lander ist
ggf. § 11 EGovG zu nutzen. Die Einhaltung des
Datenschutzkonzeptes kann durch ein Zertifikat Gber
die Einhaltung des Datenschutzes bei Cloud Daten
nachgewiesen werden.
Die eingesetzten Mitarbeiter sind bereit, sich nach dem Der CSP hat darzustellen, ob die Mitarbeiter des CSP
1.3 ortlich geltenden Datenschutz-Gesetzen (LDSG oder v mit Zugriff auf die bereitgestellten Cloud-Ressourcen
vergleichbar) verpflichten zu lassen. nach dem LDSG verpflichtet werden kénnen.
Die eingesetzten Mitarbeiter sind bereit, sich nach dem el e Izl GG ST Il
1.4 Landessicherheitsiiberpriifungsgesetz (LSUG) {iberpriifen v v il ATt el bereitgestellten SLOIE RESSOUEE
’ nach den Vorgaben des LSUG des Landes uberprift
zu lassen. .
werden kénnen.
Der AN ist bereit, den behdrdlichen Der'CSP hat darzustellen, ob und ggfls. unfer welchen
Bedingungen er dem Landesbeauftragen fiir den
1.5 Datensqhutzbeauftragten @lEl CEESG HEEUE DI, Vet v v Datenschutz und die Informationsfreiheit des Landes
Ort-Auditierungen der Cloud-Ressourcen vornehmen zu ”
lassen. (LfDI) od_er dessen Beauftragten Vor-Ort-Auditierungen
der bereitgestellten Cloud-Ressourcen gestattet
Es wird erwartet, dass die bereitgestellten Cloud-
Alle Lander, in denen Daten verarbeitet, weitergeleitet Ressourcen I 'Daten perciandidlind 'ausschlle.fsllch
. ) . . im Geltungsbereich des BDSG verarbeiten, d.h. in der
1.6 oder gespeichert werden sind einsehbar. Die Daten v : .
. ) . Bundesrepublik Deutschland. Der Bieter hat
werden im Geltungsbereich des BDSG verarbeitet. . u .
offenzulegen, in welchen Léandern Daten verarbeitet,
weitergeleitet oder gespeichert werden.
Der CSP hat darzustellen, ob regelméaRige
Sicherheitsaudits und Datenschutzaudits durch
unabhangige Dritte stattfinden bzw. im Auftrag des
Auftraggebers stattfinden kénnen und wie diese sich
ausgestalten. Die Trennung der Daten unterschiedlicher
Kunden ist auch bei Sicherheitspriifungen zu
1.7 RegelmaRige Sicherheitsaudits werden durchgefihrt v gewahrleisten (getrennte Server, getrennte IP etc.) Als
Beleg ist den Ausschreibungsunterlagen ein
Musterergebnisbericht aus einem solchen Audit
beizulegen. Die Ergebnisse von Audits der
bereitgestellten Cloud-Ressourcen sind dem
Auftraggeber unaufgefordert mitzuteilen. Die
Bereitschaft hierfir ist darzustellen.
Der CSP hat den Nachwels zu erbringen, dass er Uber
ein dokumentiertes Sicherheitskonzept verfligt, das an
den Vorgaben von mindestens ISO 27001, besser ISO
27001 auf Basis der BSI-Grundschutz-Standards
orientiert ist. Dessen Umsetzung sollte durch Testate
1.8 Der AN verfiigt tiber ein Sicherheitskonzept. v CE e LN Lok UG L
Ausschreibungsunterlagen ist ein Muster dieses
Sicherheitskonzeptes beizulegen, aus dem eindeutig
hervorgeht, welche organisatorischen, technischen und
infrastrukturellen Bereiche Gegenstand des
Sicherheitskonzeptes speziell ihrer Cloud-Infrastruktur
Sicherheitstechnische und
21 .
funktionale Anforderungen
2.1.1 |Organisatorisch
Es ist transparent, welche Unterauftragnehmer an dem Per Gl e offenzu_legen, R WhElE i e el
2111 |Betrieb und dem Support der Cloud-Ressourcen beteiligt 7 i [z lets [Eiteg 05 el élos Shpgerineler
sind bereitgestellten Cloud-Ressourcen im Auftrag des CSP
) beteiligt sind.
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Der CSP hat darzustellen, ob ein formal definiertes
o ) - ISMS fiir die bereitgestellten Cloud-Ressourcen
Es existiert ein formal definiertes L ; .
. . X existiert. Es wird erwartet, dass ein ISMS nach ISO
2.1.1.2 [Informationssicherheitsmanagementsystem nach ISO v o L ;
27001 27001 existiert, das sich im Optimalfall an den
’ Vorgaben des IT-Grundschutzes des BSI orientiert oder
darauf basiert
Der CSP hat sein Management von IT-
Sicherheitsvorfallen in der Cloud-Infrastruktur
darzustellen. Hierzu sollte der Security Incidence
Es gibt einen formalen Security Incidence Response Response Prozes_s e A E BT, W '.St
. darzustellen, ob ein CERT des Auftraggebers an diesen
2.1.1.3 |Prozess. Ein CERT des Auftragebers kann angebunden v .
——— Prozess angebunden werden kann.Es wird erwartet,
: dass IT-Sicherheitsvorfalle in der Cloud, die den
Auftraggeber betreffen oder betreffen kdnnen, zeitnah
offengelegt und auf abzustimmenden Wegen formal an
den Auftragaeber gemeldet werden
2.1.2 |Sicherheit
Der CSP hat darzustellen, ob und ggfls. wie er die
2.1.2.1 |Es existiert ein Schutz gegen Bruteforce-Angriffe. v bereitgestellte Infrastruktur vor Bruteforce-Angriffen
schuitzt
Der CSP hat darzustellen, ob virtuelle Maschinen in
Teilnetzen von anderen Netzen durch eine im Access-
2.1.2.2 |Der AN verfugt tber eine konfigurierbare Firewall. v Regelwerk durch den Kunden konfigurierbare Firewall
(Stateful Inspection) auf IP-Ebene getrennt werden
kénnen
Der CSP hat darzustellen, ob und ggfls. wo innerhalb
2123 Intrusion Detection Systeme werden zur Abwehr von der Cloud-Infrastruktur IDS eingesetzt werden und wie
o bekanntem, schadhaftem Netzwerkverkehr eingesetzt. das IDS in das Sicherheitsmanagement der Cloud-
Infrastruktur eingebunden ist
Firewallsysteme zur Abwehr von bekanntem, Der CSP hat darzusteller_1, ob und ggdfls. W(_) innerhalb
. der Cloud-Infrastruktur Firewall-Systeme eingesetzt
2.1.2.4 |schadhaftem Netzwerkverkehr werden innerhalb der v " . ; ;
Cloud-Infrastruktur eingesetzt werden und wie diese in das Sicherheitsmanagement
9 ’ der Cloud-Infrastruktur eingebunden sind
. . . Der CSP hat darzustellen, ob die Provider-Images
Eine getrennte Speicherung von Provider-Images und .
21.25 v getrennt von den Anwender-Images gespeichert werden|
Anwender-Images findet statt. s . .
und wie die Trennung sichergestellt wird
Es ist nicht méglich, auf Daten anderer Kunden D.er Co7 i dgrzustellen, alblind \.Me e
) M . s sichergestellt wird, dass Kunden nicht auf Daten
zuzugreifen bspw. Uber Zugriff auf zuféllige Bucket- ) .
2.1.2.6 o . v anderen Kunden zugreifen kénnen (Trennung und
Adressen oder Verzeichnisnamen, Ansteuern hoherer X . X .
o Firewall-Absicherung virtueller Systeme untereinander
Verzeichnisebenen. .
und von den Hostsystemen erforderlich)
Der CSP muss offenlegen, welche Protokolle von
seinem Produkt verwendet werden und welche
Es kommen ausschlieBlich verschliisselte Protokolle zur Standards diesen Protokollen zugrunde liegen. Es
2.1.2.7 |Datenlbertragung zur Anwendung. Ausnahmen sind zu v sollten ausschlieBlich verschlisselte Protokolle zur
begriinden. Anwendung kommen. Der Einsatz unverschlisselter
Kommunikation ist zu vermeiden und muss im Einzelfall
begriindet werden, falls er dennoch verwendet wird.
Der CSP hat darzustellen, ob eine kryptografisch
geschitzte Authentifizierung zwischen den Cloud-
2128 Es findet eine kryptografisch geschitzte Authentifizierung v Ressourcen erfolgt und welche
T zwischen den Cloud-Ressourcen statt. Authentifizierungsverfahren hier zum Einsatz kommen
(einseitige oder zweiseitige Authentifizierung,
MaRnahmen zur Vereitelung von Man-in-the-Middle)
Der CSP hat darzustellen, ob verschliisselte
Der AN verwendet verschliisselte Verbindungen zwischen Verbindungen zwischen Cloud-Ressourcen unterstiitzt
2.1.2.9 v - X .
Cloud-Ressourcen. werden und welche Verschlisselungsalgorithmen hier
zum Einsatz kommen.
2.1.2.10 |Fir jeden Zugriff ist eine Authentisierung notig. v Alle Authentisierungs-Mechanismen der Cloud-Services
missen offengelegt werden.
Administrative Zugriffe erfordern eine Zwei-Faktor- Fir administrative Zugriffe ist eine Zwei-Faktor-
2.1.2.11 - v o :
Authentisierung Authentisierung wiinschenswert.
Der CSP hat darzustellen, ob beziiglich
passwortgesichertem Zugriff auf die bereitgestellten
Kundenseitige Richtlinien bezliglich Passwortsicherheit Cloud-Ressourcen kundenseitige Richtlinien bezlglich
21212 | v ; ) ,
kénnen umgesetzt werden. Passwortsicherheit (Passwort-Lange, Passwort-
Komplexitat, Glltigkeitsdauer, etc.) umgesetzt werden
kénnen.
Der CSP hat sein Hartungskonzept fur die auf den
Gehértete Betriebssysteme werden auf den V|rtua||5|erungshosts eingesetzten B.etrlebssystemel
2.1.2.13 Virtualisierunashosts eingesetzt v darzustellen (Mindestanforderungen: Abschaltung nicht
9 9 ’ zwingend benétigter Dienste, Aktivierung Paketfilter mit
Stateful Inspection Firewall).
Der CSP hat darzustellen, welche Dienste auf dem
Betriebssystem des Virtualisierungshosts zum Einsatz
2.1.2.14 |AusschlieBlich notwendige Dienste laufen auf dem Host. v kommen und ob geprift wurde, ob diese Dienste
tatsachlich notwendig sind, um die gewiinschte
Funktionalitat des Virtualisierungshosts bereitzustellen.
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Vorinstallierte Standarddienste und Benutzer werden

Der CSP hat darzustellen, ob das Hartungskonzept fiir
die Betriebssysteme des Virtualisierungshosts und

21.2.15 entfernt gdfls. der bereitgestellten Gastsysteme die
' Deinstallation von unnétigen Standarddiensten sowie
Standardbenutzern erfolgt.
Der CSP hat darzustellen, wie das
Die Schllsselerzeugung erfolgt in sicherer Umgebung Schlisselmanagement fiir kryptographische Verfahren
21216 z.B. auf Clientseite und unter Einsatz geeigneter erfolgt und ob und wie Schllssellangen und
T Schllsselgeneratoren (Schliissellange und Schllisselkomplexitaten definiert sind
Schllisselkomplexitat definiert). (Mindestanforderung: empfohlene Schliissellangen des
BSI).
Kryptographische Schlissel dienen nur einem Der CSP hat darzustellen, ob sichergestellt ist, dass
2.1.2.17 |Einsatzzweck. Fir jedes System / Dienst gibt es nur einen kryptographische Schllssel nur jeweils einem einzigen
dedizierten Schliissel. Einsatzzweck dienen.
Der CSP hat darzustellen, ob kryptographische
Schllssel werden redundant gesichert. Sind sie Sl redgndant ey gnd WELs s
) . . - Verfahren in diesem Zusammenhang eingesetzt
2.1.2.18 |wiederherstellbar, um einen Verlust eines Schlissels zu X . X
vermeiden werden. Weiterhin ist darzustellen, ob der Verlust eines
’ Schllssels durch mégliche Wiederherstellung
vermieden werden kann.
Der CSP hat darzustellen, die kryptographische
21219 Die Verteilung der Schlussel erfolgt sicher (vertraulich, Schllssel sicher verteilt werden, d.h. wie die
o integer und authentisch). Vertraulichkeit, Integritdt und Authentizitat verteilter
Schliissel sichergestellt wird.
21220 Administratoren der Cloud haben keinen Zugriff auf Der CSP hat darzustellen, ob er als Administrator der
T Kundenschlussel. Cloud Zugriff auf vom Kunden generierte Schlissel hat.
Der CSP hat darzustellen, auf welche Weise das
Management der Cloud von dem Management der
2.1.2.21 |Eigene Sicherheitszone fir das Management der Cloud. Gastsysteme getrennt ist, ob also eine exklusive
Sicherheitszone (z. B. ein dediziertes Management-
Netz) fiir das Management der Cloud existiert.
Der CSP hat darzustellen, auf welche Weise das
Storage-Netz von den Gastsystemen und dem
2.1.2.22 |Eigene Sicherheitszone fir das Storage-Netz. Management-Netz der Cloud getrennt ist, ob also eine
exklusive Sicherheitszone (z. B. ein dediziertes Netz)
fir Storage existiert.
Der CSP hat darzustellen, ob es mdglich ist,
kundenexklusive Hardware-Ressourcen innerhalb der
2.1.2.23 |Der AN bietet kundenexklusive Hardwareressourcen an. CIaWEH U AU E LS NEEgeilD ) bereltzu_ﬁe_llen.
Insbesondere sollte dargestellt werden, ob es mdglich
ist, virtuelle Maschinen des Kunden auf
kundenexklusiven Virtualisierungsservern auszuflihren.
2.1.3 _[Monitoring, Logfiles
Es muss nachvollziehbar sein, wer zu welchem
Zeitpunkt Anderungen an den Sys-temen
2.1.3.1 |Zugriffsprotokolle werden revisionssicher aufbewahrt. Ul U RIS O §9IIte d.le el AL
der letzten sechs Monate revisionssicher vorhalten. Es
ist hierbei darzustellen, welche Zugriffe protokolliert
werden.
Alle Mitarbeiterzugriie auf Cloud- Dgr CS!D hat darlzustellen, ob alle Zugriffe durch seine
. . Mitarbeiter auf die Infrastrukturkomponenten der Cloud
2.1.3.2 |[Infrastrukturkomponenten werden protokolliert. Diese . . .
. R protokolliert werden und ob diese Protokollierung durch
Protokollierung ist einsehbar. ) .
den Kunden einsehbar ist.
Der CSP hat die Logmechanismen und deren
Manipulationssicherheit darzustellen, die auf
Betriebssystemebene der Virtualisierungshosts
Administrative Operationen auf Betriebssystemebene (An- einerseits und der bereitgestellten Gastsysteme
und Abmeldung am System, Installation von andererseits zum Einsatz kommen. Insbesondere ist
2.1.3.3 |Anwendungen, Anderungen von Berechtigungen, darzustellen, ob administrative Operationen auf
Anderungen im Benutzermanagement, etc.) werden Betriebssystemebene (An- und Abmeldung am System,
protokolliert. Installation von Anwendungen, Anderungen von
Berechtigungen, Anderung im Benutzermanagement,
etc.) geeignet protokolliert und datenschutzkonform
befristet aufbewahrt und anschlieend geléscht werden.
Der CSP hat das Monitoring des Sicherheitsstatus
Es existiert ein zentrales Monitoring fur die Cloud- WeiEUlE Sty VEnIEEeis ITEghil)eis Clou‘d—
. . . . Managementsystems darzustellen. Insbesondere ist
2.1.3.4 |Umgebung. Eine Sicht auf das Monitoring wird dem . . . o
. darzustellen, ob eine Sicht auf dieses Monitoring dem
Kunden bereitgestellt. . L
Kunden bereitgestellt werden kann und wenn ja, in
welcher Form.
Der CSP hat darzustellen, ob er einen regelmaRigen
Die historischen Daten uber den Sicherheitsstatus des R uper dt'an vollﬁtandlge.n Slcher'hfeltsstatus
) w e ) (Vertraulichkeit, Verfugbarkeit, Integritat) des Cloud-
2.1.3.5 |Cloud-Managementsystems sind vollstandig, tber einen . ! )
) . . Management-Systems Uber einen bestimmten
ausreichen langen Zeitraum einsehbar. . . ) ; :
Berichtszeitraum (z.B. eine Woche, einen Monat, ein
Jahr) liefern kann.
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- . T Der TSP hat darzustellen, ob fur den Kunden emsenbar]
Far den K”“de.” ist elnseht?ar, wie lV|eIe Slou) ist, wie viele Cloud-Ressourcen (Virtueller Speicher,
e e AT Ao b g M T Ol 2T g Virtuelles Netzwerk, Virtuelle CPU-Last, Virtuelles
Virtuelle CP.U—Last, Vlrtuelles SEEER) e Storage) aktuell in Gebrauch sind (d.h. eine Darstellung
2.1.3.6 |Gebrauch sind (d.h. eine Darstellung der Auslastung der v Sl Al e A A ] S T e
aktuell sich in Gebrauch befindlichen Cloud-Ressourcen). befindlichen Cloud-Ressourcen), Es ist darzustellen
Diesg S IR e Ll S T CE e wie diese Daten regelmaRig mor.1atlich fir den ’
bereltgeSte”t- Auftranneher heraitaestellt werden
Alle Operationen (Image-Erzeugung, -Duplizierung Der CSP hat die Logmechanismen darzustellen, die im
21.3.7 . . ’ ’ v Rahmen des Lebenszyklus einer virtuellen Maschine
Loschung) werden protokolliert. 2um Einsatz kommen.
Der CSP hat darzustellen, ob und welche
Protokolldaten werden dem Kunden zur Verfligung Protokolldaten in welchem Format und auf welche
2.1.3.8 |gestellt und kénnen an das SIEM des Kunden Weise an das SIEM (Security Information and Event
weitergeleitet werden. Management) des Auftraggebers weitergeleitet werden
kénnen
2.1.4 [Update- und Patchmanagement
Der CSP hat darzustellen, ob er eine Software-
L L . . Inventarisierung flr die installierte Software fir jede
2141 ;i:;ﬁiig:‘gffﬁ::?;ﬁ:r']s(;eer:ne CLlElD D il v bereitgestellte Cloud-Ressource vorhalt und in dieser
’ auch die aktuell zum Einsatz kommenden Versionen
dokumentiert sind.
Der CSP hat den Nachweis zu erbringen, dass
existierende Sicherheitsupdates fiir die zum Einsatz
Alle vorhandenen Sicherheitsupdates fir die installierte kommende Solfftwar_e grundsatzlich zeitnah mstaII!ert
2142 . : ) v werden. Dabei ist ein Vetorecht des Kunden zumindest
Hypervisor-Software werden installiert (Patchlevel). fiir dedizierte Systeme erforderlich, bei shared
Systemen ggf. gegen Zusatzentgelt fur Beibehaltung
der bisherigen Plattform
RegelmaBige Uberpriifung tiber verfiigbare Der CSP hat darzustellen, ob eine regelmaBige
2143 ) ) ) ’ ) v Uberprifung Uber verfigbare Sicherheitspatches der
Sicherheitspatches der installierten Software finden statt. installierten Software stattfindet.
Der CSP hat darzustellen, ob und welchen
regelmaRigen Zertifzierungsprozessen
(Datenschutzzertifizierung, 1ISO 27001, ggf. weitere
Es existiert ein Benachrichtigungsmechanismus, ob AR GV E S ELaEle Sl
. . . ’ bereitgestellten Cloud-Ressourcen unterliegt und wie
2.1.4.4 |Sicherheitsmanahmen noch aktuell sind (bspw. v sichergestellt wird, dass Zertifizierungen
Ablaufzeiten von Zertifizierungen). aufrechterhalten bleiben. Es wird erwartet, dass der
Auftraggeber Uber den aktuellen Zertifizierungsstatus in
regelméaRigen Abstanden unaufgefordert benachrichtigt
wird. Die Bereitschaft hierfir ist darzustellen.
Alle Sicherheitsupdates der verwendeten e S it €l t, el dl.e
2145 . . v Storagemanagementsoftware einem
Storagemanagement-Software werden installiert. e
2146 Der Kunde wird Uiber durchgefiihrte Sicherheitsupdates v Der CSP hat darzustellen, ob und ggdfls. wie der Kunde
T informiert. Uber durchgefiihrte Sicherheitsupdates informiert wird.
2.1.5 |Backup
o . . Der CSP hat sein Backup-Konzept fiir das Cloud-
2.1.51 = itz 0l Bt ee Canel v Management-System ausflhrlich und nachvollziehbar
Management-System darzustellen.
Der CSP hat das Backup-Konzept (bei datei- und
verzeichnisbasiertem Backup) fur bereitgestellte
virtuelle Maschinen darzustellen. Der CSP muss dem
Auftraggeber Datensicherungen in ausreichendem und
angemessenem Rahmen auch auf physikalischen
Medien zur Verfiigung stellen kénnen, um auch im Falle
einer Insolvenz des CSP die Verfligbarkeit moglichst
schnell wiederherstellen zu kénnen. Flr das datei- und
. . . verzeichnisbasierte Backup ist insbesondere
2152 Zs;fggs::g?a\ri:;sg)::pneiise5aCkupS Gl A, R v offenzulegen, liber welchen Zeitraum und Uber wie viele
. Generationen Backups angelegt, gespeichert und
wiederhergestellt werden kdnnen, welches Backup-Tool
eingesetzt und welche Backup-Parameter verwendet
werden. Fur ein image-basiertes Backup ist eine
Beschreibung vorzulegen, welches Image-Tool
eingesetzt wird. Das Image-Backup erfolgt initial nach
Absprache mit dem Auftraggeber, es erfolgt eine
maximal halbjahrliche Image-Erneuerung nach
Absprache mit dem Auftraggeber.
2.1.5.3 |Der Zugriff auf Backupdaten wird protokolliert. v g::ﬂgj ?)_Psgztednir;:::z::zg‘eoga‘:; iﬂg{;ﬁ;ﬁ;:c\,szm
2.1.6 |Datenléschung
Der CSP hat seinen Prozess zum sicheren Léschen
von Daten darzustellen. Das Léschverfahren ist explizit
offenzulegen. Fir den Fall, dass Speichermedien im
2.1.6.1 |[Daten werden sicher geldscht. v Rahmen des Léschprozesses vernichtet werden, ist
auch das Verfahren zum Vernichten offenzulegen. Die
Ubereinstimmung mit entsprechenden DIN-Standards /
Zertifizierungen sollte dokumentiert werden,
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2.16.2

Das Léschen von beliebig ausgewahlten Daten und
anschlieBende Suche nach verfiigbaren Replikaten ist
maoglich.

Der CSP hat darzustellen, welche Méglichkeiten zum
Léschen von Daten in der Cloud-Infrastruktur fur den

Nutzer besteht und ob die anschlieRende Suche nach
verfligbaren Replikaten mdglich ist.

Funktionalitat

2171

Eine Skalierung der VMs ist mdglich.

Der CSP hat darzustellen, ob und inwieweit eine
Skalierung (d.h. Anderung der Parameter der virtuellen
Hardware, wie CPU-Leistung, GroRe des zugeteilten
virtuellen Speichers) vorgesehen ist und ob bestehende
Skalierungsgrenzen dabei beriicksichtigt werden.

21.7.2

Eine Integritatspriifung des Exports der in der Cloud
gespeicherten Daten ist mdglich.

Der CSP hat darzustellen, ob und ggfls. wie eine
Integritatspriifung der in der Cloud gespeicherten Daten
maoglich ist.

2173

Images virtueller Maschinen kénnen in die Cloud
exportiert und aus ihr importiert werden.

Der CSP hat darzustellen, ob und ggf. wie Images
virtueller Maschinen aus der Infrastruktur des Kunden in
die bereitgestellten Cloud-Ressourcen exportiert und
aus ihr importiert werden kann und falls ja, welche
Formate hierfir unterstiitzt werden. Die verfugbare
Bandbreite sollte ebenfalls dargestellt werden

21.7.4

APIs und Serviceschnittstellen zum Datenexport aus der
Cloud sind transparent.

Der CSP hat seine Schnittstellen und APls zum Export
und Daten aus der Cloud darzustellen.

Betriebliche Anforderungen
(Die betrieblichen Anforderungen variieren von
Auftraggeber zu Auftraggeber und sollen hier nur
beispielhaft aufgefiihrt werden.)

3.1

Storage - Transparenz der RAID-Level, der Anbindung
und weiterer Leistungsparameter

Es ist transparent, welcher RAID-Level, welche
Festplatten-Technik und welche Anbindungstechnologie
zu den Virtualisierungshosts eingesetzt wird und wieviel
IOPS diese Lésung erzielt. Eine zentralisierte
Storageldsung mit einer Mindest-10-Leistung von 5000
I0PS (Workload von 100% random bei 70% read und
30% write) und einem RAID-Level mit Redundanz wird
eingesetzt.

3.2

CPU - Transparenz der Leistungsparameter

Der CSP hat eine Beschreibung vorzulegen, welche
physikalischen Prozessoren (Hersteller/Typ) bei den
Virtualisierungs-Hosts verwendet werden. Jeder
Virtualisierungshost hat eine CPU-Leistung von
mindestens 400 Bench-markpunkten (Benchmark-
Result SPEC-Intrate 2006 (Baseline)).

3.3

Host - Transparenz der Technik und Leistungsparameter

Durch den CSP ist eine Beschreibung vorzulegen,
welche Technik beim Host eingesetzt wird und wie er
die Verfligbarkeit gewahrleistet. Die
Virtualisierungsumgebung besteht aus mindestens
zwei Virtalisierungsknoten, zwischen denen eine Live-
Migration / Live-Replikation der Virtuellen Maschinen
mdalicht ist.

34

Virtualisierungsschicht - Zonenkonzept

Der CSP hat als Virtualisierungsplattform VSphere
und/oder HYPER-V bereitzustellen. Die Gewahrleistung
einer ausreichenden Absicherung der Virtuellen
Plattformen verschiedener Kunden bzw.
unterschiedlicher Schutzbedarfe gegeneinander ist zu
beschreiben.

3.5

zentrales Management der Cloud-Services

Der Zugriff auf den durch den CSP bereitzustellenden
Cloud-Service und erforderliches Management erfolgt
Uber eine vom Auftraggeber betriebene zentrale
Management-Plattform. Der CSP hat darzustellen, wie
eine weitgehend transparente Integration des Zugriffs
Uber das zentrale Cloud-Management des
Auftragaebers erfolaen kann.

3.6

Betriebssysteme

Der CSP hat dem Auftraggeber folgende
Betriebssysteme bereitzustellen:

- SLES 11 (32-Bit), SLES 11 (64-Bit),

- Windows 2008 SE/EE deutsch (32-Bit), Windows
2008 SE/EE deutsch (64-Bit), Windows 2008R2 SE/EE
deutsch (64-Bit), Windows 2012 (Standard und
Datacenter) deutsch (64-Bit). Zum Zeitpunkt des
Erscheinens neuer Versionen dieser
Betriebssysteme sind jeweils die 3 neuesten
Versionen jeweils in der 32- und 64 bit-Version
(sofern verfligbar) bereitzustellen

3.7

Datenbanken

Der CSP hat dem Auftraggeber folgende Datenbanken
bereitzustellen:

- Oracle 11g EE, Oracle 11g SE, Oracle 12i EE, Oracle
12i SE

- MS SQL Server 2008 Standard deutsch (32-Bit), MS
SQL-Server 2008 Standard deutsch (64-Bit), MS SQL-
Server 2008R2 Standard deutsch (64-Bit), MS SQL-
Server 2012 Standard deutsch (64-Bit). Zum Zeitpunkt
des Erscheinens neuer Versionen dieser Datenbanken
sind jeweils die 3 neuesten Versionen dieser DBMS
jeweils in der 32- und 64 bit-Version (sofern verfligbar)
bereitzustellen
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3.8 Betriebshandbuch

Der AN flihrt ein Betriebshandbuch, das mindestens
folgende Informationen enthalt:

o Installationsanweisungen

o Hardwarebeschreibungen

o Administrationsvorgaben

o Backup und Restore

o Stérungsmanagement

o Anderungsmanagement

o und weitere zum Betrieb notwendige Eintréae

3.9 Bereitstellung einer deutschsprachigen Hotline

Eine kostenfreie deutschsprachige Hotline zu den
angefragten Servicezeiten (5x9 und 7x24) mit einer
erreichbaren E-Mail-Adresse sowie Telefonnummer im
deutschen Festnetz steht bereit. Anfragen per E-Mail
sind, soweit nicht ausdriicklich etwas anderes
vereinbart wurde, jeweils bis zum Ende des nachsten
Arbeitstages zu beantworten.

3.10 Systemverfligbarkeit

Der AN stellt durch eine entsprechende Betreuung in
den angefragten Betriebszeiten eine hohe Verfligbarkeit
der Systemlandschaft in den Betriebszeiten sicher.
Innerhalb dieser Betriebszeit bietet der AN eine Gber
den Vertragszeitraum geltende durchschnittliche
technische Verfligbarkeit der Cloud-Services von 99,9
% per anno an.

Nachfolgend Aufgelistetes geht nicht in die Berechnung
der Ausfallzeit ein:

o Unterbrechungen wéahrend des vertraglich
vereinbarten reguldren Wartungsfensters, auch wenn
diese nicht besonders angekiindigt wurden.

o geplante Unterbrechungen wegen Wartungsarbeiten
innerhalb eines sonstigen Wartungsfensters auerhalb
der vereinbarten Zeiten, sofern vom Auftragnehmer mit
einem Vorlauf von sieben Kalendertagen angekiindigt.

3.11 Wartungen

Zur Vermeidung von Inkompatibilitaten,
Unterbrechungen oder Stérungen beim Betrieb der
Anwendung unterrichtet der AN den Auftraggeber
friihzeitig Uber die Absicht, im Rechenzentrum des
Auftragnehmers neue Programmversionen (z.B.:
Betriebssystem, systemnahe Softwarekomponenten,
Datenbankverwaltungssystem o. a.) zu implementieren.
Bei der Verwendung gemeinsamer Infrastrukturen fir
mehrere Kunden unterrichtet der CSP den Kunden, mit
welchen Zusatzkosten der Kunde zu rechnen hat, wenn
er auf einem Weiterbetrieb der bisherigen
Programmversion besteht.

Geplante Unterbrechungen wegen Wartungsarbeiten
innerhalb eines sonstigen Wartungsfensters werden mit
einer Vorlaufzeit von sieben Kalendertagen
angekundigt.

AuRerordentliche Wartungsarbeiten, die kurzfristig zu
erledigen sind, werden - soweit méglich - nach
Information des Auftraggebers durchgefihrt.

3.12 Anbindung an die Cloud-Infrastruktur

Die Anbindung des Auftraggebers an die Cloud-
Infrastruktur des CSP ist (iber eine verschliisselte VPN-
Anbindung zu realisieren.

Es ist transparent, mit welchen Technologien, welcher
Bandbreite und Verfiigbarkeit im Jahresmittel die VPN-
verschllsselte Anbindung an die Cloud aus der
Infrastruktur des Kunden realisiert wird. Dazu sollten
nach Maglichkeit offene, im Quellcode priifbare
Transportprotokolle eingesetzt werden.

4 Datenschutzanforderungen

4.1 Transparenz

411 Verstandlichkeit

Werden samtliche Vertragsbedingungen dem Kunden in
verstandlicher Weise erklart?

4.1.2 Vollstandigkeit

Sind die Leistungen des Cloudanbieters ausfihrlich und
vollstandig definiert?

4.1.3 Verbindlichkeit

Werden Angaben zu Verfligbarkeit, Reaktionszeiten,
Rechenleistung, Speicherplatz und Support gemacht?

4.1.4 Kontrollbefugnis

Kann der Kunde die Verfiigbarkeit und andere im SLA
vereinbarte MessgroRen kontrollieren?

415 Statistische Auswertungen

SN S

Stellt der Cloud-Anbieter dazu Statistiken bereit?

4.2 Portabilitat

4.21 Portabilitat

Ist die Portabilitat der Cloud Dienste gewdhrleistet?

422 Migration

Ist eine Migration der Daten zu einem anderen Cloud-
Anbieter jederzeit moglich?

423 Migrationsunterstiitzung

Stellt der Cloud-Anbieter Unterstiitzungsleistungen bei der
Migration auf andere Anbieter zur Verfligung

424 Schnittstellen

ANEANI NI AN

Stellt der Dienst offene Schnittstellen bereit?
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425 offene Standards v Ist vertraglich die Verwendung offener Standards zwingend
festgelegt?

4.3 Schulung

4.3.1 Personal

v Stellt der Cloud-Anbieter sicher, dass ausreichend geschultes
Personal zur Verfiigung steht?

Werden regelmaRig Schulungen im Bereich Datenschutz und
3. v

432 Schulungen Datensicherheit fiir eigene Mitarbeiter angeboten?

4323 Schulungsnachweise v Mi]ssen.Mitarbeiter den Besuch von SchulungsmaRnahmen
nachweisen?

4.4 Mitarbeiteriiberpriifung
Werden die Mitarbeit f die Einhaltung d

441 Datenschutzverpflichtung v ercen cie Witar el.er L CIE LR e
Datenschutzes verpflichtet?

. . Wird bei allen Mitarbeitern des CSP geprift, ob diese
AL FNESHEEE v strafrechtlich bisher in Erscheinung getretensind?
443 Embargoprifung v v Wird gepruft, ob der CSP von einem Embargo der EU

betroffen ist (zb EU-Finanzembargo?)
444 Verfassungspriifung v v Wird gepryft, ob der CS“P verfassungsfeindliche
Organisationen unterstitzt?

4.5 Verarbeitungsbeschrénkungen

Ist Auftragsdatenverarbeitung datenschutzrechtlich zulassig?

451 Zulassigkeit der Auftragsdatenverarbeitung v (Beschrankungen ergeben sich z.B. aus
Landeskrankenhausgesetzen)
45.2 Rechtfertigung der Weitergabe bei v Ist eine Befugnisnorm fir die Weitergabe bei Daten im
- Daten im Sinne des § 203 StGB Sinne des § 203 StGB vorhanden?
453 Einwiligung v \I;:)er%en alle notwendigen Einwilligungen der Betroffenen

4.6 Revisionssicherheit

Der CSP hat darzustellen, wie die Langzeitsicherung von
Daten gewdhrleistet werden kann

Der CSP hat darzustellen, ob und wie kryptographische
452 Verschlisselung/Digitale Signaturen v Methoden zur Sicherung von Dokumenten gegen
Veréanderung eingesetzt werden

Der CSP hat zu erklaren, ob er die in der TR ESOR
festgelegten Methoden zur Zeitstempelung und
Nachsignierung von Dokumenten bereithalt

451 Langzeitarchivierung v

Werden die Vorgaben der BSI-Richtlinie TR-ESOR dabei v

453 beachtet?
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