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1 Einleitung

Modernes Verwaltungshandeln ist heute ohne elektronische Kommunikationsmedien und IT-
Verfahren nicht mehr denkbar. Mit deren Nutzung verbunden war und ist aber immer auch die
Frage nach einer angemessenen Sicherheit von IT-Infrastrukturen und -Verfahren der 6ffentli-
chen Verwaltungen zum Schutz der enthaltenen und (ibertragenen Daten. In zunehmendem
Mal3e nutzen Bund und Lander nun auch Ebenen-ibergreifende Kommunikation und IT-
Verfahren. Damit erwdchst eine neue Herausforderung: Die Verlasslichkeit der vernetzten, von
unterschiedlichen Partnern betriebenen Infrastrukturen. Die getroffenen SchutzmaBnahmen

der einzelnen Kommunikationspartner haben Auswirkungen auf alle.

Um hier fiur alle Beteiligten ein hohes Mal} an Verldsslichkeit zu erzielen, ist als gemeinsame
Strategie die Etablierung eines einheitlichen und einvernehmlichen Mindestsicherheitsniveaus
unter Berlcksichtigung des Grundsatzes der Wirtschaftlichkeit notwendig, wie sie in dieser fir

Bund und Lander verbindlichen Informationssicherheitsleitlinie beschrieben wird.
Diese Informationssicherheitsleitlinie ist u.a. aus folgenden Griinden notwendig:

e Ein unzureichendes Sicherheitsniveau oder Sicherheitsliicken bei einer Behérde und Ein-
richtung konnen tber die Netzinfrastrukturen und Ebenen-ibergreifenden IT-Verfahren®
die Sicherheit aller beeintrachtigen. Ein einheitliches Mindestsicherheitsniveau gewahr-
leistet, dass sich alle Beteiligten auf ein gemeinsames Basisniveau fiir Informationssi-
cherheit einigen und dadurch dieses Risiko minimieren.

e Es miissen Ebenen-ibergreifend im Rahmen der elektronischen Kommunikation oder im
Rahmen von IT-Verfahren auch sensible und eingestufte Informationen vom Absender
bis zum Empfanger mit einem einheitlichen Sicherheitsniveau ausgetauscht werden

kénnen.

! Ebenen-lbergreifende IT-Verfahren im Sinne dieser Informationssicherheitsleitlinie sind IT-Verfahren, die
Uber Verwaltungsgrenzen hinweg angeboten bzw. genutzt werden sollen (z.B. Bund-Lander-ibergreifend oder

von mehreren Bundeslandern genutzte IT-Verfahren), siehe § 3 Abs. 1 IT-Staatsvertrag, .
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e Zur gemeinsamen Abwehr von IT-Angriffen ist eine rasche Reaktionszeit von Bund und
Landern unerlasslich. Ein einheitliches Mindestsicherheitsniveau bei allen Beteiligten
senkt das Risiko, dass die fiir die Zusammenarbeit vorgesehenen elektronischen Kom-
munikationskanale zwischen Bund und Lander bei IT-Angriffen ausfallen oder kompro-

mittiert werden.

Das gemeinsame Vorgehen zielt u.a. darauf ab, die notwendigen Sicherheitsanforderungen
wirtschaftlicher realisieren zu kdnnen, als es jeder Einzelne fiir sich kdnnte und das Risiko hoher
Folgekosten aufgrund von Sicherheitsvorfallen zu reduzieren. Durch Etablierung eines einheitli-
chen Mindestsicherheitsniveaus kénnen neue IT-Verfahren oder die elektronische Kommunika-
tion auf diesem aufbauen und vorhandene Sicherheitsmalnahmen gemeinsam genutzt werden.
Kostenintensive EinzelmaBnahmen werden vermieden. Das gemeinsame Vorgehen etabliert zu-
dem Ebenen-ibergreifend ein einheitliches Verstandnis und Wissen tber Informationssicher-

heit.
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Geltungsbereich und Umsetzung

Auf Grundlage des IT-Staatsvertrages ist der IT-PLR zustandig fiir die Vereinbarung gemein-
samer Mindestsicherheitsanforderungen zwischen Bund und Landern. Entsprechend ist er

fiir die Erarbeitung, Verabschiedung, Weiterentwicklung und Erfolgskontrolle der Informa-
tionssicherheitsleitlinie verantwortlich. Anderungen an dieser Leitlinie sind ebenfalls durch

den IT-PLR zu verabschieden.

Soweit Gegenstande des IT-Planungsrats den Einsatz der Informationstechnik in der Justiz
betreffen, sind die aus den verfassungs- und einfachrechtlich garantierten Positionen der
unabhangigen Rechtspflegeorgane resultierenden Besonderheiten zu beachten. Die richter-

liche Unabhangigkeit ist zu wahren.

Die Leitlinie fiir die Informationssicherheit gilt nach Verabschiedung durch den IT-PLR fiir al-
le Behorden und Einrichtungen der Verwaltungen des Bundes und der Lander. Den Kom-
munen, den Verwaltungen des Deutschen Bundestages und der Landesparlamente, den
Rechnungshoéfen von Bund und Landern sowie den Beauftragten fiir den Datenschutz in
Bund und Landern wird die Anwendung der Leitlinie fiir die Informationssicherheit empfoh-

len.

Die Vorgaben der Leitlinie sind von Bund und Landern im jeweiligen Zustandigkeitsbereich

in eigener Verantwortung umzusetzen.

Um das einheitliche Mindestsicherheitsniveau nicht zu gefahrden, ist bei Ebenen-
Ubergreifenden IT-Verfahren durch den jeweiligen IT-Verfahrensverantwortlichen die Um-
setzung der Vorgaben der Informationssicherheitsleitlinie auch tGiber Bund und Lander hin-

aus im notwendigen Umfang auf die jeweiligen Verfahrensbeteiligten auszudehnen.

Soweit Dritte als Auftragnehmer fiir die 6ffentliche Verwaltung Leistungen erbringen, sind
bei der Auftragserteilung auf die Vorgaben der Leitlinie zur Informationssicherheit im not-
wendigen Umfang zu verpflichten. Dies ist (iber einzelvertragliche Regelungen oder Rah-

menvertrage sicher zu stellen und vom Auftraggeber zu kontrollieren.
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Ausgehend von der individuellen Ausgangslage im jeweiligen Zustandigkeitsbereich von
Bund und Landern, ist fir die Umsetzung der Leitlinie (z.B. Aufbau Informationssicher-
heitsmanagement, LandesCERTs) mit entsprechenden Kosten zu rechnen. Mégliche Kosten
stehen generell unter Haushaltsvorbehalt. Sofern eine pauschale Abschatzung moglich ist,

wird diese im Umsetzungsplan zur Leitlinie aufgefuhrt.

Der IT-PLR setzt eine standige Arbeitsgruppe zur Informationssicherheit ein. Jedes Mitglied
des IT-PLR benennt einen Vertreter fiir die Arbeitsgruppe. Dieser ist zentraler Ansprech-
partner fiir die Umsetzung der Informationssicherheitsleitlinie im jeweiligen Verantwor-

tungsbereich des Mitglieds.

Die Arbeitsgruppe setzt sich aus den benannten Vertretern der Mitglieder zusammen und
erarbeitet gemeinsam Vorschlage zur Weiterentwicklung der Leitlinie und sowie einen jahr-
lichen Bericht zur Erfolgskontrolle fiir den IT-PLR. Sie dient auBerdem dem regelmafigen
Austausch zu Themen der Informationssicherheit unterhalb des IT-PLR. Die Arbeitsgruppe
berlicksichtigt die Standardisierungsagenda des IT-PLR und kooperiert mit dem BSI bzgl.

Standards fiir Informationssicherheit.

Ziele der Informationssicherheit und Umsetzungsstrategien

Die gemeinsame Leitlinie fir Informationssicherheit bezieht sich auf die Schutzziele der In-
formationssicherheit Verfligbarkeit, Vertraulichkeit und Integritat der Daten sowie die
technisch-organisatorische Umsetzung der Datenschutzanforderungen im Hinblick auf

Transparenz, Betroffenenrechte und Zweckbindung.

Mit den Festlegungen zu den Mindestanforderungen und zum gemeinsamen Vorgehen in

der Informationssicherheit werden insbesondere folgende Ziele verfolgt:

e Unterstitzung bei der Erfillung der aus datenschutzrechtlichen und sonstigen gesetz-
lichen Vorgaben resultierenden Anforderungen an die Sicherheit der Informations-

verarbeitung.
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e Effiziente und effektive IT-Unterstlitzung der Geschaftsprozesse in Bund, Landern und
Kommunen.
e Nachhaltige Verfligbarkeit der IT-Systeme zur Gewahrleistung der Kontinuitat der Ge-
schaftsprozesse in Bund, Landern und Kommunen.
o Sicherung der in IT-Systemen getatigten Investitionen.
e Absicherung der IT-Systeme gegen Manipulation, unberechtigten Zugriff und Verlust.
e Reduzierung der im Fall eines IT-Sicherheitsvorfalls entstehenden Kosten und Auf-
wande zur Schadensbehebung.
e Wahrung besonderer Dienst- oder Amtsgeheimnisse.
Die Festlegung des Mindestsicherheitsniveaus erfolgt einheitlich orientiert am IT-
Grundschutz des BSI%. Hierdurch wird auch eine verbesserte Vergleichbarkeit des Sicher-
heitsniveaus erreicht. Ein kontinuierlicher Qualitatsverbesserungsprozess ist erforderlich,
der neben dem internen Qualitatsverbesserungsprozess auch eine verwaltungsiibergrei-

fende Vergleichbarkeit der einzelnen Sicherheitsniveaus ermdglicht.

Es soll eine kontinuierliche Verbesserung des sicheren Umgangs mit Informationen und In-
formationstechnik in den jeweiligen Verantwortungsbereichen erreicht werden. Informati-
on, Weiterbildung, Sensibilisierung aller Beschaftigten der 6ffentlichen Verwaltung zu The-

men der Informationssicherheit sind hierbei wesentliche Eckpfeiler.

Verantwortlich fiir die Informationssicherheit einer Behorde ist die Behérdenleitung als Teil

der allgemeinen Leitungsverantwortung.
Das einvernehmliche Vorgehen soll auf folgenden fiinf Sdulen ruhen:
» Informationssicherheitsmanagement
» Absicherung der Netzinfrastrukturen der 6ffentlichen Verwaltung

» Einheitliche Sicherheitsstandards fiir Ebenen-libergreifende IT-Verfahren

2 Glltig ist die jeweils aktuellste Fassung der IT-Grundschutzkataloge, die fortlaufend den Entwicklungen der
Technik angepasst werden, sowie die zum Zeitpunkt der Verabschiedung der Leitlinie gliltige Fassung der BSI-

Standards.
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3.1

» Gemeinsame Abwehr von IT-Angriffen

» Standardisierung und Produktsicherheit

Informationssicherheitsmanagement

,Sicherheit ist kein unverdnderbarer Zustand, der einmal erreicht wird und sich niemals wie-
der dndert. Jede Institution ist sténdigen dynamischen Verdnderungen unterworfen. Viele
dieser Verdnderungen betreffen iiber Anderungen der Geschdftsprozesse, Fachaufgaben,
Infrastruktur, Organisationsstrukturen und der IT auch die Informationssicherheit. Neben
den uniibersehbaren Anderungen innerhalb einer Institution kénnen sich aufSerdem externe
Rahmenbedingungen éndern, z.B. gesetzliche oder vertragliche Vorgaben, aber auch die
verfiigbare Informations- oder Kommunikationstechnik kann sich einschneidend éndern.
Daher ist es notwendig, Sicherheit aktiv zu managen, um ein einmal erreichtes Sicherheitsni-
veau dauerhaft aufrechtzuerhalten.” (Quelle: BSI-Standard 100-1: Managementsysteme fur

Informationssicherheit, Kapitel 3.2.1).

Ein ISMS ist ein Rahmenwerk zur Etablierung und Fortfiihrung eines kontinuierlichen Pro-
zesses zur Planung, Lenkung und Kontrolle der Konzepte und Aufgaben, die auf die Wah-

rung der Ziele der Informationssicherheit in einer Institution gerichtet sind.

Das Ziel der Leitlinie ist der Aufbau und die Etablierung eines ISMS nach einheitlichen ver-
waltungsibergreifenden Mindestanforderungen orientiert am IT-Grundschutz des BSI. Zur

Einfihrung gentigt im ersten Schritt ein ISMS auf Basis ISO 27001.
Die Mindestanforderungen an das ISMS umfassen:

e Festlegung und Dokumentation von Verantwortlichkeiten hinsichtlich des Informa-

tionssicherheitsmanagements (z.B. Benennung IT-Sicherheitsbeauftragte®).

e Erstellung von jeweiligen verbindlichen Leitlinien fir die Informationssicherheit.

* |T-Sicherheit wird im Dokument durch Informationssicherheit und IT-Sicherheitskonzepte durch Sicherheits-
konzepte ersetzt. Der IT-Sicherheitsbeauftragte wird als feststehender Begriff (definiert z.B. in BSI-Standards)

hingegen weiter verwendet.
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e Erstellung und Umsetzung von Sicherheitskonzepten fir Behérden und Einrichtun-

gen.
e Festlegung und Dokumentation der Ablaufe bei IT-Sicherheitsvorfallen.

e Etablierung von Prozessen, mit denen Umsetzung, Wirksamkeit und Beachtung der
Informationssicherheitsmalinahmen regelmaRig kontrolliert und die Einleitung ggf.
erforderlicher MaBnahmen (z. B. Fortschreibung Sicherheitskonzepte) gewahrleistet

wird.

e Information, Weiterbildung, Sensibilisierung aller Beschaftigten der 6ffentlichen
Verwaltung zu Themen der Informationssicherheit. Hierzu gehort auch die Etablie-
rung und Durchfiihrung regelmaRiger Sensibilisierungsmalnahmen fiir die oberste

Leitungsebene.

e Anforderungsgerechte und einheitliche Fortbildung der IT-Sicherheitsbeauftragten.

Eine Zertifizierung der IT-Sicherheitsbeauftragten wird angestrebt.

e Jahrestagungen der IT-Sicherheitsbeauftragten zum gegenseitigen Erfahrungsaus-

tausch (Verantwortung flir Organisation wechselt mit Vorsitz im IT-Planungsrat)

3.2 Absicherung der Netzinfrastrukturen der 6ffentlichen Verwaltung

Netzinfrastrukturen sind als elektronisches Nervensystem der 6ffentlichen Verwaltung die Basis
fir Gbergreifende IT-Verfahren und elektronische Kommunikation (z.B. E-Mail). Aufgrund der
Vernetzung konnen Angriffe oder Bedrohungen Uber einzelne Behdrdengrenzen hinweg alle Be-
horden gefahrden und im schlimmsten Fall die Handlungsfahigkeit der Verwaltung insgesamt

beeintrachtigen.

Der Bund und die Lander beschlieRen gemaR §4 IT-NetzG gemeinsam im Koordinierungsgremi-
um fir das Verbindungsnetz (IT-PLR) u. a. die Anschlussbedingungen. .Bund und Lander verein-

baren u. a. folgende MalRnahmen in den Anschlussbedingungen zu regeln:

e Errichtung eines ISMS einschlieBlich einer Informationssicherheitsleitlinie, IT-
Sicherheitsbeauftragten und Sicherheitskonzept fiir direkt angeschlossene Netze,

sofern ein solches ISMS nicht bereits in einem ISMS gemal Ziffer 3.1 enthalten ist.
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e Fir ein direkt angeschlossenes Netz sind grundsatzlich die BSI-Standards 100-1,
100-2, 100-3 und 100-4 dem individuellen Schutzbedarf entsprechend umzusetzen.
Bei Anschluss eines Netzes sind die Teile des direkt angeschlossenen Netzes, fiir die
diese Verpflichtung gilt, festzulegen. Sollten diese Standards auch im Rahmen eines
angemessenen Stufenplans nicht umsetzbar sein, werden in den Anschlussbedin-

gungen geeignete MalBnahmen festgelegt.

e Festlegung des Schutzbedarfs fiir Netzwerkverbindungen, iber die kritische IT-
gestitzte Ebenen-Ubergreifende Geschiftsprozesse® laufen. Die Vergleichbarkeit
der MalRnahmen fiir einen durchgangig hohen Schutzbedarf ist mittelfristig anzu-

streben.

e Abweichungen von Sicherheitsanforderungen in den Anschlussbedingungen sind
dem IT-Planungsrat (oder einer vom IT-Planungsrat benannten Stelle) sowie dem
Betreiber fiir das Verbindungsnetz bekannt zu machen. Uber den Umgang mit Ab-
weichungen entscheidet der IT-Planungsrat (oder eine vom IT-Planungsrat benannte

Stelle).

e Zur Qualitatssicherung ist ein Prozess der gegenseitigen Auditierung vorgesehen.

* Kritische IT-gestlitzte Geschaftsprozesse sind solche, die fiir die Arbeitsfahigkeit der Verwaltung von essenti-
eller Bedeutung sind. Sie besitzen daher einen besonderen Schutzbedarf beztiglich Verfigbarkeit und/oder

Vertraulichkeit, Integritat.
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3.3

3.4

Einheitliche Sicherheitsstandards fiir Ebenen-iibergreifende IT-Verfahren

Ebenen-lbergreifende IT-Verfahren im Sinne dieser Leitlinie sind IT-Verfahren, die tiber
Verwaltungsgrenzen hinweg angeboten bzw. genutzt werden sollen (Bund-Lander-

Ubergreifend oder von mehreren Bundeslandern genutzte IT-Verfahren).

Analog zu Netzinfrastrukturen besteht auch bei Ebenen-ibergreifenden IT-Verfahren das
Risiko, dass sich Angriffe sowie Bedrohungen im Zustandigkeitsbereich einer nutzenden
bzw. anbietenden Behorde Ulber das IT-Verfahren auf die Zustandigkeitsbereiche der ande-
ren beteiligten Behdrden ausbreiten kénnen. Die Etablierung von einheitlichen und ange-
messenen Sicherheitsniveaus ist daher notwendig, um das Risiko fiir alle beteiligten Behor-

den zu minimieren.

Der Datenaustausch liber die Verwaltungsgrenze wird gemal den Vorgaben des IT-NetzG
Uber das Verbindungsnetz realisiert. Bei kritischen Ebenen-lbergreifenden IT-Verfahren® ist
im Rahmen der Notfallvorsorge festzulegen, ob und welche gemeinsamen Riickfallebenen
(z.B. alternative Kommunikationswege lber die Verwaltungsnetze und das Verbindungs-

netz) fur das jeweilige IT-Verfahren notwendig sind.

e Beider Planung und Anpassung Ebenen-lbergreifender IT-Verfahren ist der IT-

Grundschutz nach BSI anzuwenden.

e Essind die im jeweiligen Bereich betriebenen Ebenen-libergreifenden IT-Verfahren,

insbesondere die kritischen IT-Verfahren, zu erfassen und beschreiben.

Gemeinsame Abwehr von IT-Angriffen

IT-Angriffe und Bedrohungen betreffen haufig nicht nur einzelne sondern mehrere Nutzer.

Die friihzeitige Erkennung und Abwehr von IT-Angriffen erfordert eine enge Zusammenar-

beit und einen effizienten Informationsaustausch zwischen den beteiligten Stellen. Dies be-

> Kritische IT-gestlitzte Geschaftsprozesse sind solche, die fiir die Arbeitsfahigkeit der Verwaltung von essenti-
eller Bedeutung sind. Sie besitzen daher einen besonderen Schutzbedarf beziglich Verfigbarkeit und/oder

Vertraulichkeit, Integritat.
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3.5

trifft auch die gegenseitige Information tGber Bedrohungen (z.B. Schwachstellen in Soft-

wareprogrammen) und die gemeinsame Bewaltigung von IT-Krisen.

Zur Umsetzung dieser Ziele wird ein VerwaltungsCERT-Verbund (VCV) von Bund und Lan-
dern zur gegenseitigen Information, Warnung und Alarmierung durch Schaffung geeigneter

landes- und bundesinterner Strukturen aus- bzw. aufgebaut.

Dies beinhaltet insbesondere den Aufbau entsprechender LandesCERTs®, die Festlegung
Ubergreifender Prozesse, Meldeverfahren und Meldewege mit zentraler Sammelstelle im
BSI, die gegenseitige Unterstiitzung und Hilfeleistung bei IT-Sicherheitsvorfallen, die regel-
maRige Erstellung eines Gbergreifenden IT-Sicherheitslageberichtes und regelmaRige CERT-
Treffen zur gemeinsamen Bewertung der tUbergreifenden IT-Sicherheitslage und der ge-
troffenen Malinahmen (z.B. zur Pravention weiterer IT-Angriffe). Es werden im Rahmen des
VCV zudem Prozesse zur Bewiltigung von IT-Krisen und deren regelmiRige Ubung abge-
stimmt. Die fir die Abwehr von IT-Angriffen zustandigen Behérden und Einrichtungen wie
bspw. Nationales Cyber-Abwehrzentrum und IT-Krisenreaktionszentrum im BSl sind in den
IT-Krisenreaktionsprozess geeignet einzubinden. Zudem ist eine angemessene Einbindung
von Verfassungsschutzbehorden in Bund und Landern sowie Strafverfolgungsbehérden und

Behorden des Datenschutzes erforderlich.

e Zur Formalisierung der Zusammenarbeit im VCV und Umsetzung der genannten Zie-

le wird eine Geschaftsordnung erarbeitet und zwischen den Beteiligten abgestimmt.

Die Umsetzung der Mallnahmen erfolgt eigenverantwortlich im jeweiligen Verantwor-
tungsbereich. Bund und Lander integrieren zudem die Prozesse des IT-Krisenmanagements

in angemessener Form in das allgemeine Krisenmanagement.

Standardisierung und Produktsicherheit

Einheitliche Anforderungen und Standards zum Einsatz sicherer, datenschutzgerechter und
interoperabler Losungen starken die Informationsinfrastrukturen von Bund und Landern

und vereinfachen die Realisierung von IT-Verfahren (insb. Ebenen-ibergreifenden).

® Aufbau kann auch in Kooperation zwischen Léandern erfolgen (z.B. gemeinsames LandesCERT)
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Zur Vereinfachung und Starkung Ebenen-libergreifender Verfahren sollen gemeinsame Ba-
siskomponenten angeboten werden, die Grundfunktionen wie z. B. Verschllsselung bereit-

stellen.

e Hierzu sind die Durchfiihrung einer Bedarfsermittlung und die gemeinsame Festle-
gung von Mindestsicherheitsanforderungen fiir sichere Produkte, Systeme und Ver-

fahren notwendig mit dem Ziel, gemeinsame Basiskomponenten einzusetzen.
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