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1 Executive Summary

Im Rahmen dieses Konzeptes werden Indikatoren fir die technische Umsetzbarkeit eines
.,Nationalen Exchange-Dienstes” (im Folgenden: Cloud-E-Mail-Dienst) vorgelegt und erlau-
tert. Dartiber hinaus werden grundlegende Designvorschlage gemacht und ihre Auswirkun-
gen betrachtet.

Ziel ist die gemeinsame Nutzung von Infrastrukturen zur Kostensenkung und Leistungsver-
besserung, keine Einfiihrung eines Zwangsdienstes.

Im vorliegenden Konzept werden grundlegende Mdglichkeiten der Mandantenfahigkeit eror-
tert. Ein Mandant kdnnen der Bund, La&nder, Kommunen oder sonstige Einrichtungen der
offentlichen Verwaltung sein.

Ergebnis der vorliegenden Untersuchung ist, dass eine Abbildung auf Basis von Exchange
2010 (SP2) moglich ist. Die Einbindung der Cloud-E-Mail in bestehende dezentrale Dienste
wurde ebenfalls untersucht und die Ergebnisse dargestellt. Der zentrale Cloud-E-Mail-Dienst
dient als Basis fir eine Landesgrenzen Uberschreitende optimierte Kommunikation und kann
perspektivisch ausgebaut werden, um eine weitergehende reibungslose Zusammenarbeit zu
férdern.

Durch die Einfihrung eines zentralen Cloud-E-Mail-Dienstes lieRen sich Einsparungen an
dezentraler Stelle durch den Abbau von Exchange Infrastrukturen und Personal erreichen.
Uberdies ist deutlich geworden, dass eine stufenweise Einfiihrung der Nutzung weiterer ge-
meinsamer Infrastrukturen wie bspw. SharePoint in den gleichen Strukturen mdglich ist.

Die Biundelung von gemeinsamen IT-Infrastrukturen fihrt zu Kosteneinsparungen. Durch den
Aufbau einer Ubergreifenden E-Mail-Infrastruktur konnen Skaleneffekte erzielt werden und
damit die Kosten je Postfach deutlich gesenkt werden. Neben den durch Skaleneffekten er-
Zielbaren Vorteilen lassen sich weitere Kostenvorteile dadurch erzielen, dass kinftige Ent-
wicklungen gemeinsam finanziert werden.
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2 Zielsetzung

2.1 Vision

Am Markt sind zunehmend Cloud-Dienste fir die Biarokommunikation (E-Mail, Kalender und
Aufgaben) verfligbar. Wegen der besonderen Vertraulichkeit von Verwaltungsdaten muss ein
entsprechendes Cloud-Angebot fir die offentliche Verwaltung innerhalb einer besonders
geschitzten Infrastruktur aufgebaut werden.

Der Bund, die Bundeslander und die Kommunen haben separate Infrastrukturen vielfach auf
der Basis Microsoft-Exchange aufgebaut. Eine gemeinsame Infrastruktur erlaubt Synergien
und bessere Kollaboration.

».Cloud“-Anwendungen werden definiert als:

1. mit Internettechnologien erreichbare,
2. standardisierte und
3. verbrauchsabhangig abgerechnete Dienste.

Dabei sind im Bereich der offentlichen Verwaltung nur die Punkte 1 und 2 relevant. Wegen
der Planungsvorlaufe fur offentliche Haushalte und der geringen unterjdhrigen Schwan-
kungsbreite des eingesetzten Personals sind eher Abrechnungszeitraume zwischen einem
halben und einem Jahr anzusetzen; die Vertrage missen so verfasst werden, dass sie
Schwankungsbreiten im Verbrauch abdecken.

Neben reinen Kostenersparnissen konnte eine gemeinsame Exchange-Infrastruktur auch
weitere Mehrwerte, z.B. Kollaborationen zwischen den Teilnehmern ermdglichen.

2.2 Begriffsdefinition

Um im Konzept und der weiteren Planung eine konsistente Verwendung der wesentlichen
Begriffe sicherzustellen, werden diese im Folgenden definiert.

2.2.1 Service Provider

Als Service Provider werden im Rahmen dieses Konzeptes Institutionen verstanden, welche
IT-Dienste (z.B. Kommunikation, Speicherung, Verarbeitung von Daten etc.) flr andere Or-
ganisationen anbieten.

2.2.2 Teilnehmer

Als Teilnehmer kann jede Organisation aus der offentlichen Verwaltung Deutschlands be-
zeichnet werden, die als Kunde den bereitgestellten Dienst nutzt (z.B. ein Bundesland oder
Kommunen). Im Folgenden wird der Begriff Kunde mit Teilnehmer gleichgesetzt.

Version: 1.3
Stand: 12.09.2012 Seite 4 von 18



Freie und Hansestadt Hamburg n
Finanzbehdérde, E-Government und IT-Steuerung _————
FBla.16.440.23-09

2.2.3 Mandantenfahigkeit

Als mandantenféahig wird Informationstechnik bezeichnet, die auf demselben Server oder
demselben Software-System mehrere Teilnehmer bedienen kann, ohne dass diese gegen-
seitigen Einblick in ihre Daten, Benutzerverwaltung und &hnliches haben.

Im Kontext dieses Konzeptes wird als Mandantenfahigkeit verstanden, dass E-Mail-Dienste
fur unterschiedliche Teilnehmer auf einer gemeinsamen Infrastruktur produziert werden, wo-
bei fur jeden Teilnehmer mindestens ein Mandant bereitgestellt wird.

2.2.4 DOI-Netz

Mit der Deutschland-Online Infrastruktur (DOI) wurde eine deutschlandweite Kommunikati-
onsinfrastruktur fiir alle Behdrden der Deutschen Verwaltung bereitgestellt, die eine Ebenen
Ubergreifende sichere Kommunikation zwischen Bundesnetzen, den Landernetzen und Net-
zen der Kommunen ermdglicht.

Der DOI-Anschluss kann in Bandbreiten bis zu 2,5 GBit/sec zur Verfiigung gestellt werden™.

2.2.5 Cloud Computing

Der Begriff ,Cloud Computing* wird im Zusammenhang dieses Konzeptes wie folgt verstan-
den:

Ein Modell, das es erlaubt bei Bedarf, jederzeit und Uberall bequem Uber ein Netz auf einen
geteilten Pool von konfigurierbaren Rechnerressourcen (z.B. Netze, Server, Speichersyste-
me, Anwendungen und Dienste) im Verbund der 6ffentlichen Verwaltungen zuzugreifen, die
schnell und mit minimalem Managementaufwand oder geringer Service-Provider-Interaktion
zur Verfiigung gestellt werden kdénnen.

2.2.6 Cloud-E-Mail

Als ,Cloud-E-Mail* wird der zentral gehostete E-Mail-Dienst innerhalb des DOI-Netzes ver-
standen, welcher von einem Service Provider gemal3 der zugrundeliegenden Servicebe-
schreibung angeboten wird.

"http://Iwww.bit.bund.de/BIT/DE/Zentrale _ Dienste/DOl/node.html? _nnn=true
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2.3 Annahmen
Es werden die folgenden Annahmen getroffen:

e Fur die Bereitstellung des Cloud-E-Mail-Dienstes wird eine neue Infrastruktur (Active
Directory, Exchange Organisation) aufgebaut.

e Es wird keine bestehende Umgebung, z.B. eines Landes, erweitert.

e Bestehende Verzeichnisstrukturen (Active-Directory) und damit alle Mechanismen der
dezentralen Rechtesteuerung bleiben erhalten.

e Aktueller Planungsstand dieser Machbarkeitsanalyse ist ein Service auf Basis der
von Microsoft aktuell am Markt befindlichen Lésungen, um einerseits vom techni-
schen Fortschritt (gerade in Bezug auf die Mandantenféhigkeit) und andererseits von
einem moglichst langen supporteten Zeitraum (Wirtschaftlichkeit) zu profitieren.

e Es wird davon ausgegangen, dass IT-Dienstleister nur Kombinationen von Endgera-
te- und Serverkonfigurationen anbieten, die von Herstellern freigegeben sind.

e Ein Teilnehmerbeirat entscheidet Uber Release-Wechsel.
e Release-Wechsel werden mit einem Vorlauf von einem Jahr angekindigt.

e Fur die Kostenabschatzungen werden nicht nur die Kosten fur Exchange betrachtet,
sondern auch alle Dienste, die mit einem E-Mail-Dienst unmittelbar zusammenhéan-
gen. Hierzu z&hlen insbesondere alle Systeme der Viren- und Spamabwehr. Der Kos-
tenvergleich erfolgt auf Basis von Vollkosten.

e Fur den zentralen Exchange-Dienst muss ein Sicherheitskonzept gem. BSI erstellt
werden. Die Sicherheit des DOI-Netzes und der Teilnehmernetze wird nicht betrach-
tet.

Version: 1.3
Stand: 12.09.2012 Seite 6 von 18



Freie und Hansestadt Hamburg n
Finanzbehdérde, E-Government und IT-Steuerung _————
FBla.16.440.23-09

2.4 Rahmenbedingungen

2.4.1 E-Mail-Losung

Im Rahmen dieses Konzeptes wird eine Implementierung auf Basis der aktuell (Anfang
2013) von Microsoft am Markt befindliche Exchange-Losung betrachtet. (Grundlage ist die
Version Exchange 2010 mit Service Pack (SP) 2).

2.4.2 Zeitrahmen

Es ist davon auszugehen, dass eine bundesweite Entscheidung fur die Bereitstellung und
Nutzung des Cloud-E-Mail-Dienstes einschliel3lich der Abstimmung der technischen und or-
ganisatorischen Anforderungen und Rahmenbedingungen nicht vor Ende des Kalenderjah-
res 2012 erzielt werden kann.

Ein Proof of Concept, das Umsetzungsprojekt sowie ggfs. Pilotierungen wirden daher fri-
hestens in das Jahr 2013 fallen, wobei an dieser Stelle nochmals die verfugbare Technologie
bewertet werden muss, da nach heutigem Planungsstand zu diesem Zeitpunkt bereits das
Nachfolgeprodukt fur die E-Mail-Infrastruktur vom Microsoft am Markt verfiigbar sein wird.

Ein bundesweites Angebot fiir den Cloud-E-Mail-Dienst wirde also unter realistischen Ge-
sichtspunkten frihestens Anfang 2014 erfolgen koénnen.

2.5 Grundanforderungen an den Service

2.5.1 Herstellerfreigabe

Im Rahmen dieser Betrachtung werden nur Szenarien bertcksichtigt, die durch die Hersteller
unterstitzt werden. Daher werden nur freigegebene Releases eingesetzt und auch nur Ge-
samtlésungen mit Herstellerfreigabe umgesetzt.

2.5.2 Service-/ Leistungsabgrenzung

Aus einer Serviceperspektive ist es das Ziel des Cloud-E-Mail-Dienstes mittels einer zentral
fur alle Teilnehmer betriebenen Plattform einen Leistungsumfang anzubieten, der dem heuti-
gen dezentral bereitgestellten Leistungsumfang weitestgehend entspricht.

Dabei begrenzt sich der Serviceumfang des Dienstes nach heutigem Stand auf die Bereiche,
die auch in einer dezentralen Bereitstellung allein durch Microsoft Exchange Server erbracht
werden (z.B. Bereitstellung elektronischer Postfacher oder Kalender).

Erganzende Kommunikationsdienste werden nur unter dem Aspekt betrachtet, inwieweit die-
se bei einer Bereitstellung durch einen Teilnehmer mit dem Cloud-E-Mail-Dienst kombiniert
werden kbénnen.
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Die Analysen haben ergeben, dass unter Sicherheitsgesichtspunkten nur der Blackberry-
Dienst zwingend vom Anbieter des Cloud-Mail-Services angeboten werden muss. Andere
ergédnzende Dienste (wie z.B. Fax- oder Sandbox-Ldsung fur Mobilitat) konnen wahlweise
dezentral oder als Zusatzangebot des Service-Anbieters erbracht werden.

Beschaffung, Betrieb und Support der fir den Zugriff auf die Leistungen des Cloud-E-Mail-
Dienstes notwendigen Hard- und Softwareinfrastruktur (also z. B. PC oder Netzwerke) auf
Seiten eines Teilnehmers sind nicht in der Kostenabschéatzung enthalten. Hierzu z&hlt auch
die Beschaffung der notwendigen Lizenzen fur die am Arbeitsplatz fur den Zugriff auf den
Dienst verwendeten Softwareprodukte (z.B. Microsoft Outlook).

Gleiches gilt fur die bei den Teilnehmern betriebenen Anwendungen, die auf Fahigkeiten des
Dienstes zugreifen (z.B. Versand von E-Mails aus einer Anwendung heraus). Unterstellt und
in der Kostenabschétzung bericksichtigt wird, dass der Service Provider standardisierte Zu-
griffsmoglichkeiten zur Interoperabilitdt von Anwendungen mit dem Cloud-E-Mail-Dienst zur
Verflgung stellt. Beschaffung, Betrieb und Support der Anwendungen einschlief3lich der In-
tegration der Zugriffsmoglichkeit auf den zentralen Cloud-E-Mail-Dienst obliegen dem jewei-
ligen Teilnehmer.

2.6 Anforderungen an die Mandantenfahigkeit

Das Produkt Microsoft Exchange ist darauf ausgelegt, allen Benutzern einer gemeinsam ge-
nutzten Installation umfassende Méglichkeiten der Kommunikation und der Zusammenarbeit
zur Verfugung zu stellen. Hierzu z&ahlt unter anderem die Mdoglichkeit auf die zentral hinter-
legten Kontaktdaten aller Benutzer zuzugreifen sowie die Fahigkeit nach vorheriger Freigabe
Einsicht in die Frei/Gebucht Zeiten im Kalender anderer Benutzer zu nehmen, um Termine
zeitlich abstimmen zu kénnen.

Dagegen ist es Ziel des Cloud-E-Mail-Dienstes eine mandantenfahige Installation bereitzu-
stellen. Aufbauend auf einer gemeinsam genutzten Installation von Microsoft Exchange sol-
len Mdglichkeiten geschaffen werden, dass sich Umgebungen als eigenstandig und gegen-
einander logisch abgegrenzt prasentieren. Auf Wunsch von zwei oder mehreren Teilnehmern
kann eine gemeinsame Sicht auf einen definierten Umfang an gemeinsamen Informationen
freigegeben werden.

Somit beschranken sich die Sichtbarkeit von Daten und die Kollaborationsmdglichkeiten im
oben geschilderten Sinne auf die Umgebung des jeweiligen Mandanten.

Gegenwartig wird davon ausgegangen, dass jeder Teilnehmer mindestens einem Mandan-
ten entspricht. Innerhalb jedes Mandanten sollen die Zugriffsberechtigungen wie in einer ei-
genstandigen Installation von Microsoft Exchange gesteuert werden kénnen.

2.7 Einhaltung rechtlicher Anforderungen

Existierende Anforderungen an Datenschutz und Informationssicherheit missen nicht har-
monisiert werden, da bestehende Konfigurationsmoglichkeiten innerhalb der Mandanten
auch bei Nutzung des Cloud-E-Mail-Dienstes erhalten bleiben. Wenn also eine heute einge-
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setzte Exchange-Infrastruktur den datenschutzrechtlichen Vorschriften des jeweiligen Teil-
nehmers entspricht, dann entspricht der jeweilige Mandant auch diesen Vorgaben.

3 Service-Beschreibung

Alle Anderungen am Service (wie z.B. Anbindungen von zentralen UMS inklusive erforderli-
cher Schema-Erweiterungen) werden im Rahmen eines geordneten Release-Prozesses, in
Abstimmung mit dem Teilnehmerbeirat, allen Teilnehmern einheitlich zur Verfliigung gestellt.
Insofern beschreibt der folgende Abschnitt eine mogliche Auspragung des Services. Bei ei-
ner konkreten Umsetzung erfolgt die Festlegung durch den Teilnehmerbeirat.

3.1 Uberblick

Der Cloud-E-Mail-Dienst stellt ein Leistungsangebot bestehend aus E-Mail sowie der Nut-
zung elektronischer Kalender und elektronischer Kontakt- und Aufgabenverwaltung zur Ver-
fugung. Diese Leistungen werden durch die zugehdrigen Service-Eigenschaften beschrie-
ben.

Dabei wird unterschieden zwischen grundlegenden Service-Eigenschaften, die fur alle Man-
danten einheitlich gelten (z.B. Bereitstellung eines Postfachs) und Serviceauspragungen
(z.B. Postfachgrof3e), die auf Mandantenebene individuell ausgewahlt werden kénnen.

Einige Serviceauspragungen, wie z.B. die Postfachgrdl3e, kdnnen zusatzlich auch individuell
fur jeden Benutzer eines Mandanten unterschiedlich ausgewahlt werden.

3.2 Grundlegende Service-Eigenschaften

Die im Folgenden beschriebenen Eigenschaften des Cloud-E-Mail-Dienstes gelten Ubergrei-
fend fur alle Mandanten.

1 Personliche Postfacher Ja
2 Funktionspostfacher Ja
3 | Offentliche Ordner Nein

(Kénnen aber funktional Gber entsprechend berechtigte Postfacher realisiert werden)

5 Maximale GrolRe einer E-Mail ein- | 20 MB
schlieRlich Nachrichtenanhang

6 Zugriff auf freigegebene Frei/Gebucht | Diese Informationen werden standardmé&Rig nur innerhalb eines Mandanten angezeigt,
Zeiten im elektronischen Kalender wenn der betroffene Nutzer des Dienstes dies freigibt.

Auf Wunsch einer Gruppe von Mandanten konnen diese Informationen auch
mandantenubergreifend verfligbar gemacht werden.

7 Freigabemdglichkeit eigener Post- | Ja
fachordner (zur Realisierung von
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Vertreterregelungen)

8 Wiederherstellung von Objekten Benutzer kénnen einzelne geléschte Objekte Uber einen Zeitraum von 14 Tagen nach
Loschung eigenstandig wiederherstellen. Leistung ist je Mandant optional buchbar

9 Wiederherstellung von Postfachern Der Inhalt geldschter Postfacher kann lber einen Zeitraum von 7 Tagen wiederhergestellt
werden. Leistung ist je Mandant optional buchbar

10 | Virenschutz und SPAM-Abwehr Ja
Auf Wunsch eines Mandanten kann die Spam-Abwehr fiir ihn deaktiviert werden.

11 | SMTP-Gateway Der Service-Provider stellt ein SMTP-Gateway zur Verfligung, welches fur erganzende
Kommunikationsdienste (z.B. Fax) genutzt werden kann.

12 | Exchange Web-Services (EWS) Die Integration von Exchange-Diensten in Anwendungen wird nur Gber EWS unterstitzt.
Der Einsatz anderer Technologien wie z.B. Collaborative Data Objects (CDO) ist nicht
moglich.

13 | Service-Bereitschaftszeiten Der Service wird 24 Stunden x 7 Tage die Woche bereitgestellt.

14 | Service-Erfiillungszielwert Verfligbarkeit von 99,8%

Wahrend des regelméRigen, geplanten Wartungsfensters steht der Cloud-E-Mail-Dienst
moglicherweise nur eingeschrankt oder gar nicht zur Verfigung. Dabei steht eine ge-
ringstmogliche Belastung der Endbenutzter im Vordergrund. Sollte in Sonderféllen ein
gréReres oder zusatzliches Wartungsfenster erforderlich werden, werden die Teilnehmer
des E-Mail-Dienstes 4 Wochen vorher informiert.

Tabelle 1: Grundlegende Service-Eigenschaften

3.3 Serviceauspragungen

3.3.1 PostfachgréiRen

Der Cloud-E-Mail-Dienst bietet unterschiedliche Postfachgréf3en an. So kdnnen innerhalb
eines Mandanten je nach Nutzerprofil unterschiedliche Postfachgré3en bereitgestellt werden.
Eine Erweiterung eines bestehenden Postfaches auf die ndchsthéhere Grol3e ist moglich.

Standardmalig werden folgende drei Postfachgréf3en angeboten: 250 MB, 1 GB und 5 GB.

3.3.2 Mobilitatsunterstitzung

Zusatzlich zum oben beschriebenen Basispaket stellt der Cloud-E-Mail-Dienst optionale
Leistungen zur Anbindung mobiler Endgerate durch Unterstiitzung der Zugriffsprotokolle in
drei funktionalen Auspragungen bereit:

Exchange Active Sync

Blackberry Enterprise Server
Container Losungen (Anbindung von mobilen Endgeraten mit iOS und Android)
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3.3.3 Service-Supportzeiten

Innerhalb der Supportzeiten erfolgt eine Reaktion des Service-Providers auf Stérungsmel-

dungen innerhalb der unten genannten Fristen gemaf der vereinbarten Servicequalitat.

Servicequalitat

Standard

Premium

Betreute Betriebszeiten

Mo — Do: 07:00 — 18:00 Uhr

Fr: 07:00 — 17:00 Uhr

nicht am 24.12 und 31.12.
und an bundeseinheitlichen
Feiertagen

7 Tage * 24 Stunden

Reaktionszeiten auf Storun-
gen der Kategorie

Kritisch und hoch

60 Minuten

30 Minuten

Mittel und Niedrig

4 Stunden

2 Stunden

Tabelle 2: Services Supportzeiten - Standard / Premium
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4 Kostenmodell

Ein detailliertes Kostenmodell wiirde ausschreibungséhnliche Marktabfragen voraussetzen,
die im Rahmen einer solchen Abschatzung weder zeitlich moglich noch vom Aufwand her
angemessen waren. Um eine grobe Einschatzung der Skaleneffekte auf die Entwicklung der
Kosten vorzunehmen, werden diese auf Basis einer sog. Enterprise Installation betrachtet.
Unter einer Enterprise Installation wird im Microsoft-Jargon eine Installation fiir eine grof3e
Organisation verstanden.

Dieser Vergleich ist zulassig, da die Architektur und das Skalierungsmodell von Microsoft
Exchange weitgehend unabhéngig von der Frage einer Enterprise oder einer
mandantenfahigen Implementierung sind. Gleiches gilt fur die Empfehlungen fiir einen kos-
tenoptimierten Betrieb.

Die hier prognostizierte Kostenentwicklung trifft alleine keine Aussage uber die Wirtschaft-
lichkeit des Cloud-E-Mail-Dienstes fir die Teilnehmer. Diese ergibt sich erst aus dem Ver-
gleich des von einem Service-Provider angebotenen Preismodells mit den gegenwartigen
Kosten fur die jeweilige Implementierung des E-Mail-Dienstes eines Teilnehmers.

4.1 Referenzpunkt

In dem Kostenmodell werden erganzende Kosten fiir optionale Dienste wie z.B. Mobilitatsun-
terstiitzung nicht bewertet. Es gibt keine Indizien dafir, dass hier bei einer zentralen Bereit-
stellung hdéhere Kosten als bei den bisherigen Lésungen auftreten. Es ist zu erwarten, dass
bei einigen optionalen Diensten gemeinsame Losungen zu niedrigeren Kosten fuhren.

Als Referenzpunkt flr eine optimierte Enterprise Umgebung wird im Rahmen der Kosten-
schatzung die heute fir die Freie und Hansestadt Hamburg betriebene zentrale Exchange
Infrastruktur mit ca. 60.000 Postfachern mit einer MailboxgréRe von 250 MB herangezogen.
Dieser Referenzpunkt wurde gewahlt, weil

e Hamburg schon eine ausschlie3lich zentrale Losung betreibt,

¢ diese mit Hilfe externer Gutachter auf weiteres Optimierungspotential Uberpruft wurde
und

e hierbei festgestellt wurde, dass relevante Kostensenkungen pro Postfach nur noch
durch Wachstum der Infrastruktur erreichbar wéaren.

Um die relative Entwicklung einzelner Kostenkategorien bei einem Wachstum der Infrastruk-
tur beurteilen zu kénnen, ist zunachst eine Einschatzung der aktuellen Kostensituation erfor-
derlich.
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4.2 Entwicklung der Kostenkategorien

Die Kostenentwicklung in den einzelnen Kostenkategorien kann wie folgt prognostiziert wer-
den. Dabei sind gegenwartig keine Skalierungsgrenzen in einer der Kategorien erkennbar.

Kategorie

Kostenentwicklung

Software Lizenzen (incl.
Viren- und Spamschutz)

Unterproportional
(Bei Vergabe groRBerer Mengen wird ein
Preisvorteil von 30% angenommen.)

Server

Unterproportional

(Die Anzahl der SMTP-Gateways, Firewalls
und Load-Balancer skaliert deutlich unterpro-
portional und die Anzahl der Postfachserver
skaliert proportional.)

Storage

Unterproportional
(Bei Vergabe groRerer Mengen wird ein
Preisvorteil von 30% angenommen.)

Personalaufwand

Deutlich unterproportional

Supportleistungen extern

Deutlich unterproportional

Version: 1.3
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Die folgende Kostenschatzung basiert auf Hersteller-Angaben. Eine lineare Interpolation der
Postfachkosten fur Nutzerzahlen zwischen 60.000 und 500.000 ist wegen sprungfixer Kos-
tenbestandteile und der nicht-linearen Lizenzpolitik nicht sachgerecht. Grundsatzlich werden
mit steigender Nutzerzahl die Kosten je Postfach sinken.

Kategorie Ist-Kosten der | Kosten fur Stiickkosten | Stiickkosten | Synergie

Hamburger Standard- Hamburg je | Standard-

Lésung pro Cloud-Service |Postfach Cloud-

Jahr fir 60.000 | pro Jahr fur pro Jahr Service pro

Nutzer 500.000 Nut- Jahr

zer

iFr’] féfr?”a'a“f""a”d 0,6 Mio € 1,8 Mio € 10,00 € 360€|  64%
Supportleistungen 0,6 Mio € 1,6Mio€|  10,00€ 320€|  68%
extern
Server 1,4 Mio € 5,4 Mio € 23,33 € 10,80 € 54%
Storage 1,2 Mio € 7,0 Mio € 20,00 € 14,00 € 30%
Software Lizenzen 0,4 Mio € 2,2 Mio € 6,67 € 4,40 € 34%
Summe Kosten pro 42Mio€|  18,0Mio€ 70,00 € 36,00€|  49%
Jahrin €
Summ(_e Kosten pro 580 € 3.00 €
Monat in €

4.2.1 Personalkosten (intern und extern)

Einer der grof3en Vorteile einer standardisierten, skalierungsfahigen Plattform verbunden mit
einer hohen Automatisierung des Betriebs besteht darin, dass der Personalaufwand stark
unterproportional ansteigt. Wie grof3 die Skalierungseffekte im Personalbereich sein kénnen,
kann an folgender Hamburger Uberlegung illustriert werden: der bisher fiir Hamburg betrie-
bene Dienst mit 60.000 Postfachern kann in etwa mit einem Aufwuchs des Personalaufwan-
des um den Faktor 3 auf 500.000 Postfacher (Faktor 8,5) ausgebaut werden.

4.2.2 Serverkosten

Die Anzahl der bendtigten Postfachserver und damit auch die entsprechenden Serverkosten
steigen linear mit der Anzahl der Postfacher.

Zugleich sind in der Hamburger Referenz-Installation nur ca. die Halfte der Server in der
Mail-Infrastruktur als Postfachserver eingesetzt. Die anderen Server werden als SMTP-
Gateways, Load-Balancer, Firewalls, etc. eingesetzt.

Bei diesem Teil der Infrastruktur entstehen Synergie-Effekte, weil die Anzahl der Firewalls,
Load-Balancer, etc. nur stark unterproportional mit der Anzahl der genutzten Postfacher an-
steigt.
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4.2.3 Speicherkosten

Bei Postfachern mit einer GroRR3e von 250 MB betragen die Kosten fir den Speicherplatz be-
reits 1/3 der Gesamtkosten. Bei der Kalkulation der Speicherkosten wurde dabei von SAN-
Storage ausgegangen. Die zukinftige Entwicklung der Speichermethoden lasst hier eine
weitere Kostensenkung erwarten.

4.3 Optionale Kostenbestandteile

4.3.1 Zusatzlicher Speicher fur Postfacher

Fur die Speichernutzung wird in der Kostenkalkulation von einem Kontingentmodell ausge-
gangen:

e Je Mandant steht zur Nutzung ein Speicherplatzkontingent zur Verfiigung, das
sich aus der Multiplikation der Postfacher mit 250 MB ergibt. Einem Mandanten
mit 1000 Postfachern stehen so insgesamt 250 GB (1000 * 250 MB) Speicher-
platz zur Verfigung.

e Dies bedeutet in der Praxis, dass einzelne Nutzer bis zu 5 GB grol3e Postfacher
haben kénnen, solange in der Summe das Gesamtkontingent nicht Uberschritten
wird.

Erst wenn das Gesamtkontingent tberschritten wird, entstehen zusatzliche Kosten in Hohe
von 4,00 EUR je GB und Monat. Fir jeden GB Nutzspeicher im Exchange werden im Hinter-
grund weiter 3 GB Speicher fir die Herstellung der Redundanz bendétigt.

4.3.2 Datensicherung

Datensicherung kann als optionale Zusatzleistung jeweils nur fir alle Postfacher eines Man-
danten gebucht werden:

Wiederherstellung von geléschten Objekten | 0,20 EUR je Postfach und Monat
flr einen Zeitraum von 14 Tagen

Wiederherstellung von Postfachern (des | 0,50 EUR je Postfach und Monat
Standes vor 7 Tagen)

4.3.3 Premium-Service

Fur die Serviceklasse Premium fallen durch die Notwendigkeit eines erhdhten Personalein-
satzes im Schichtdienst zusatzliche Gesamtkosten in der Grof3enordnung von 1,2 Mio. EUR
jahrlich an. Eine Umrechnung auf einen Postfachpreis wird hier nicht vorgenommen, weil die
Zusatzkosten unabhéangig von der Postfachanzahl sind. Wenn sich also alle Abnehmer auf
diese Leistung verstandigen, ist der Betrag sehr klein, will nur eine Einrichtung diese Quali-
tat, sind die Kosten vergleichsweise hoch.
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4.4 Umstellungskosten

Zusatzlich zu den im Abschnitt 4.2 dargestellten zentralen Kosten fallen dezentral Umstel-
lungskosten an. Die genaue Hohe dieser Kosten kann nicht global abgeschétzt werden, da
sie von den individuellen Ausgangsvoraussetzungen der einzelnen Teilnehmer abh&angen.

Diese Kosten setzen sich grundsatzlich wie folgt zusammen:

e Kosten fur den Ausbau der Netzwerkinfrastruktur und/oder Bandbreitenerhhung
fur den Zugriff auf den zentralen IT-Dienst.

- Im DOI-Netzwerk werden unterschiedliche Bandbreiten angeboten. Je nach
Bedarf muss ein Teilnehmer die Bandbreite seines Anschlusses ggf. erhéhen.
Der zusatzliche Bandbreitenbedarf kann mit 10MBit/s je 10.000 Nutzern des
Cloud-E-Mail-Dienstes abgeschatzt werden.

- Eine Bandbreitenerh6hung im DOI-Netz von 100 MBit/s auf 200 MBit/s kostet
in der aufwendigsten Verbindungsart und in der hochste Verfiigbarkeitsstufe
ca. 4.700 € brutto pro Monat. Dies entspricht Kosten von 0,05 € je Postfach
und Monat.

e Migrationskosten fur die Umstellung von der bisherigen E-Mail Losung des Teil-
nehmers auf den zentralen Cloud-E-Mail-Dienstes. Dies kbnnen u.a. sein:

- Projektkosten fir die Planung und Durchftihrung der Umstellung

- Kosten fur den Parallelbetrieb in der Umstellungsphase
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5 Anlage

5.1 Aufstellung der Ist-Kosten

Um eine Gegenuberstellung der heutigen Ist-Situation zu den prognostizierten Kosten vor-
nehmen zu kdnnen, missen die Ist-Kosten der heutigen E-Mail-Systeme erhoben werden.

Eine tatsachliche Erhebung der Ist-Kosten bei allen dezentralen am Betrieb von E-Mail-
Systemen beteiligten Organisationseinheiten ware fur den verfolgten Zweck aus Kosten-
grinden vollstédndig unangemessen.

Daher wird ein Modell angewandt, dessen Parameter von den beteiligten Landern mit ver-
tretbarem Aufwand erhoben werden kénnen. Dieses Vorgehen beinhaltet eine gewisse Un-
scharfe, die aber aus Kosten-Nutzen-Erwégungen in Kauf genommen wird.

Dem Modell liegen folgende Annahmen zu Grunde:

e Die E-Mail-Systeme jedes Landes bestehen aus mindestens einer zentralen Inf-
rastruktur und ggf. einer Anzahl von dezentralen Postfachservern.

e Die Kosten fur die zentrale Infrastruktur missen die Lander jeweils als Vollkosten
erheben, unabhangig davon ob diese bei einem zentralen Dienstleister oder im
Eigenbetrieb anfallen.

e Fur die dezentrale Kostenermittlung wird wie folgt vorgegangen:

- Die Lander erheben in ihren zentralen Systemen die Anzahl der dezentralen
Postfachserver.

- Je dezentralem Postfachserver werden pauschale Kosten in Héhe von 4.400
€ pro Jahr angesetzt. Dieser Betrag entspricht dem Preis fiir den kleinsten vir-
tuellen Server eines offentlichen IT-Dienstleisters.

- Dieser Preis beinhaltet die Kosten flir die Abschreibung der Beschaffung von
Hardware und Lizenzen, die Wartungskosten fur Betriebssystem und Hard-
ware sowie den Sach- und Personalaufwand fir den reinen Serverbetrieb.

- Je dezentralem Postfachserver werden pauschal 0,2 Stellen ,Techniker /
Technikerin“ inkl. Nebenkosten und Zukunftsbelastungen (sog. Bruttoperso-
nalkosten) fir die Administration der Exchange-Lsung angesetzt. Schleswig-
Holstein, Bremen und Hamburg haben bei Vergleichen festgestellt, dass Brut-
topersonalkosten zwischen den Landern leicht variieren. Fir Kostenver-
gleichsrechnungen haben die drei Lander als gemeinsamen Wert 87.000 € fir
die Bruttopersonalkosten eines/r ,Techniker / Technikerin“ ermittelt. Mangels
besserer bundesweiter Daten wird dieser Wert (0,2 * 87.000 = 17.400 €) hier
verwandt.

- Aus Grunden der Vereinfachung werden in dieser Betrachtung nur die Post-
fachserver beriicksichtigt. Sonstige fur den Betrieb der Exchange-Losung ggf.
genutzte Server (wie z.B. Hub-Server) werden ignoriert.
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Gesamtkosten
1. |zentrale Mailinfrastruktur
(inkl. Viren- und 1,00 €
2. |dezentrale Mailinfrastruktur |dezentraler Kosten Kosten
(Uberschlagig) Postfachserver Postfachserver [Techniker
1 4.000,00 €| 17.400,00 € 21.400,00 €
21.401,00 €
Version: 1.3
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