\& BITKOM

Stellungnahme

Zur Umsetzung der Nationalen E-Government Strategie durch den IT-
Planungsrat
23. August 2011

Seite 1

Der BITKOM vertritt mehr als 1.000 Unternehmen, davon 850 Direktmitglieder

mit 120 Milliarden Euro Umsatz und 700.000 Beschéftigten. Hierzu zahlen Gerate-
Hersteller, Anbieter von Software, IT- und Telekommunikationsdiensten sowie
Content.

Einleitung

Der IT-Planungsrat hat auf seiner flnften Sitzung am 30. Juni 2011 einen Entwurf

eines Umsetzungskonzepts zur Nationalen E-Government-Strategie (NEGS) beraten.

Mit Schreiben des Vorsitzenden vom 08.07. hat der IT-Planungsrat BITKOM eingela-
den, den aktuellen Umsetzungsstand aus Sicht der ITK-Wirtschaft zu kommentieren.
Erganzend zu seiner Stellungnahme vom Juli 2010 zur Nationalen E-Government
Strategie nimmt BITKOM diese Gelegenheit gerne wahr.

BITKOM unterstitzt ausdriicklich den umfassenden Ansatz den der IT-Planungsrat
mit der Nationalen E-Government-Strategie anstrebt. Ein wichtiger erster Schritt ist,
dass der IT-Planungsrat die Fortschritte, die in Deutschland durch die koordinierte
Arbeit an einem einheitlichen E-Government entstanden sind, umfassend beschreibt.
Diese Bestandsaufnahme findet sich in der Anlage 1b mit dem aktuellen Stand der
MaRnahmenvorschlage zur NEGS.

Daneben und dariber hinaus wird der IT-Planungsrat aber auch entsprechend seiner
verfassungsrechtlich zugewiesenen Funktion eine gestaltende Rolle wahrnehmen.

Einen wichtigen Schritt in diese Richtung weisen die Priorisierungsentscheidungen
des IT-Planungsrats in dem mdégliche Mal3Bhahmenschwerpunkte zur Umsetzung der
Nationalen E-Government-Strategie formuliert werden. Diese Auswahl zu mdglichen
MaRnahmeschwerpunkten findet sich in Anlage 1c.

BITKOM teilt in den meisten Punkten die gewahlten Schwerpunkte und legt einige
Erganzungen nahe:

1 UmsetzungsmalRnahmen muissen steuerbar und messbar sein

BITKOM begriif3t ausdriicklich, dass die zentralen UmsetzungsmafRnahmen einzeln
und in ihrer Gesamtheit fur den IT-Planungsrat quantitativ und qualitativ steuerbar
sein sollen. Zu Recht wird hieraus gefolgert, dass die EinzelmaRnahmen inhaltlich,
zeitlich und finanziell dargestellt werden miissen und im Rahme der abgestimmten
Budgets realisierbar sein sollen. Hiermit ist auch eine angemessene Finanzierungs-
grundlage erforderlich.

Fur den Planungszeitraum 2011 und 2012 ist der Finanzplan des IT-Planungsrats
festgelegt und unterliegt Gberdies einem Haushaltsvorbehalt. Mittelfristig ist win-
schenswert, dass eine belastbare Planungsgrundlage fiir den IT-Planungsrat ge-
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schaffen wird, damit dieser seine Aufgaben angemessen wahrnehmen kann. Spates-
tens ab 2013 sollten daher eine belastbare Grundlage zur Finanzierung des IT-Pla-
nungsrates geschaffen werden.

2 Der neue Personalausweis und De-Mail als Werkzeug e fir digitale Identitat

Als ein wichtiges Werkzeug der digitalen Identitat wird kiinftig der Neue Personalaus-
weis dienen; erganzt durch die rechtssichere Mail mittels De-Mail. Der Zugang zu
allen Verwaltungsdiensten von Bund, L&dndern und Kommunen sollte durch Single-
Sign-On ermdaglicht werden, sobald sich der Burger mit dem Personalausweis ange-
meldet hat.

Eine elektronische Abwicklung von Verwaltungsangelegenheiten vereinfacht die Per-
sonalisierung der Verwaltungsdienstleitungen: Kiinftig soll es fur Birger und Unter-
nehmen moglich sein, sich rasch einen Uberblick zu verschaffen tiber:

= gestellte Antrage und deren Status

= Schriftverkehr zur verschiedenen Anliegen,

= Bescheide,

= geleistete Gebuihren und Abgaben, offene Abgaben und Gebiihren und Uber-
blick Gber demnéchst anfallende Gebuhren.

Damit dies reibungslos erfolgen kann, gleichgultig ob die es sich um Bundes, Landes
oder Kommunalaufgaben handelt, sollte eine gemeinsame Strategie zu Einbindung
des neuen Personalausweises mit der elektronischen Identifizierungsfunktion erfol-
gen.

3 Elektronische Identitaten und E-Government-Gesetz

BITKOM begrif3t nachdriicklich den Willen der Bundesregierung bestehende Hemm-
nisse fur den weiteren Ausbau elektronischer Verwaltungsangebote zu Uberprifen.

In zahlreichen Bundes- und Landesgesetzen ist die Schriftform angeordnet. Darliber
hinaus finden sich entsprechende untergesetzliche Regelungen in Verordnungen oder
Verwaltungsvorschriften in nahezu allen Verwaltungsverfahren und die entsprechen-
den Formulare enthalten stets ein Unterschriftenfeld. Bisher ist kaum geklart, in wel-
chen Féllen die Schriftftormregelung als Relikt aus der Papierwelt verzichtbar ist.

Mit der Schaffung einer elektronischen Alternative zur handschriftlichen Unterschrift
waren bei der Einfihrung der entsprechenden Regelungen in § 3a Verwaltungsver-
fahrensgesetz und in § 126 a des Birgerlichen Gesetzbuches die Erwartung verbun-
den gewesen, dass sich die qualifizierte elektronische Signatur schon bald durchset-
zen werde.

Bis heute hat sich indessen die qualifizierte elektronische Signatur als Authentisie-
rungswerkzeug des Burgers noch nicht die Verbreitung gefunden, die erhofft wurde.
Birger haben nur wenige Transaktionen mit der Verwaltung. Die Schatzungen bewe-
gen sich zwischen jahrlich 1,5 bis zu 4 Behérdenkontakten.

Daher sollten die Zugriffsverfahren bei 6ffentlichen Services einfach bleiben, um die
Akzeptanz des E-Government zu erhéhen: Technischen Konzepte sollten sich auf
webbasierte Dienste konzentrieren, die sich idealerweise auf einen handelsiiblichen
Browser beschranken. Die Birger sind zunehmend mobil und wollen ihre Behérden-
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angelegenheiten auch am Arbeitsplatz, auf mobilen Geraten, im Hotel usw. ausfiihren
konnen.

Die Formen der technischen Umsetzung sind nach dem aktuellen Stand der Technik
im Wesentlichen:
=  Webanwendungen der Verwaltung, kombiniert mit einer sicheren Identifikati-
on mittels der elektronischen ID des neuen Personalausweises
= Einsatz von De-Mail. Kombination von Absenderbestétigung und sicherer
Identifizierung mittels eines ,Schriftformbuttons®.

4 IT-Sicherheit als strategische Aufgabe

BITKOM sieht ebenso wie der IT-Planungsrat, dass die IT-Sicherheit ist ein wichtiger
Baustein fur die erfolgreiche Modernisierung der Verwaltungs-IT ist. Der Aufbau eines
foéderalen, verwaltungsinternen Warn- und Informationsdienstes (CERT-Verbund) ist in
diesem Kontext von besonderer Bedeutung.

5 Festlegung von Sicherheits- und Interoperabilitat ~ sstandards

Die Festlegung von IT-Sicherheits- und IT-Interoperabilitatsstandards ist eine der
Hauptaufgaben des IT-Planungsrats. Im Vertrag Gber die Errichtung des IT-Planungs-
rats und Uber die Grundlagen der Zusammenarbeit beim Einsatz der Informations-
technologie in den Verwaltungen von Bund und Landern — Vertrag zur Ausfiihrung von
Artikel 91c GG* (IT-Staatsvertrag) werden die Aufgaben des IT-Planungsrats, die
bereits in Art. 91 ¢ Grundgesetz aufgefiihrt sind, konkretisiert.
Zu den Aufgaben gehdrt unter anderem die Verabschiedung fachunabhéngiger und
fachibergreifende IT-Interoperabilitats- und IT-Sicherheitsstandards (8 1 Abs. 1). Die-
se Aufgabe wird in § 3 Abs. 1 konkretisiert:
.FUr den im Rahmen ihrer Aufgabenerfiillung notwendigen Austausch von Da-
ten zwischen dem Bund und den Landern sollen gemeinsame Standards fiir
die auszutauschenden Datenobjekte, Datenformate und Standards fiir Verfah-
ren, die zur Datentbertragung erforderlich sind, sowie IT-Sicherheitsstan-
dards festgelegt werden. Hierbei ist vorrangig auf bestehende Marktstandards
abzustellen.”

6 Aufbau zentraler Servicefunktionen fiir Kollaborat ion

Zur Verbesserung von Wirtschaftlichkeit und Effizienz der 6ffentlichen Verwaltung ist
der Einsatz moderner IT-gestutzter Plattformen voranzutreiben, welche die Zusam-
menarbeit raumlich verteilter Verwaltungen in sicheren Umgebungen férdert. Dazu
gehdrt insbesondere der Aufbau einer zentralen Servicefunktion fir Kollaboration
(einschlief3lich Videokonferenzsystemen) zum Beispiel in den Netzen des Bundes und
denen der Lander.

7 Binnen-PKI fir die 6ffentliche Verwaltung

Eine querschnittliche Herausforderung fur alle Verwaltungsebenen und alle Fachres-
sorts ist der Ubergang von der bisherigen hybriden Aktenfiihrung hin zum einem voll-
standig elektronischen Dokumentenmanagement.

Das Nebeneinander von elektronischen Dokumenten und Papierdokumenten verteu-
ert und behindert elektronische Workflows. Diese Herausforderung betrifft gleicherma-
Ren Bund, Lander, Kommunen; die Schaffung einer gemeinsamen wettbewerbsoffe-
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nen PKI als Grundlage fir Dokumentenmanagement und Archivierungssysteme koénn-
te somit eine Aufgabe des IT-Planungsrats sein.

Eine wichtige Basis fur Dokumentenmanagementsysteme der Verwaltungsebenen
und die Mitzeichnungsverfahren bei mehrstufigen Verwaltungsentscheidungen ist der
Einsatz von elektronischen Signaturen. Elektronische Signaturen gewéhrleisten im
Binnenverhéltnis die Integritat, Authentizitat und eine beweissichere Unterschrift so-
wie Zeitstempelfunktionen. Auch die Archivierung erfordert eine langfristige Uberpriif-
barkeit. Diese lasst sich durch Zertifikate sicherstellen. BITKOM empfiehlt daher den
Aufbau einer interoperablen wettbewerbsoffenen Public Key Infrastructure (PKI) fur
die knapp 5 Millionen 6ffentlich Bediensteten in Deutschland.

Einige Berufsgruppen wie etwa Notare' oder auch einige Verwaltungsverfahren wie
das elektronische Abfallnachweisverfahren" oder der elektronische Handel mit Emissi-
onszertifikaten" liefern Modelle fir moderne vollelektronische Verfahren. Um Interope-
rabilitat der Loésungen in Bundesbehérden, Landern und Kommunen zu gewéhrleisten
und Zertifikate ohne Umwege anerkannt werden kénnen, bedarf es einer gemeinsa-
men wettbewerbsoffene PKI und eine zukunftsgerichtete Signaturpolitik von Bund,

Landern und Kommunen.

8 Open Data Strategie von Bund, Landern und Gemeind en

Zu Recht unterstreicht der IT-Planungsrat die wachsende Bedeutung von frei verfug-
baren Daten der 6ffentlichen Hand. Offentliche Daten sollen den Birgern und Unter-
nehmen grundsatzlich frei und in maschinenlesbaren Formaten als Rohdaten Gber
offene Schnittstellen zuganglich gemacht werden. Ausnahmen werden restriktiv aus-
gelegt und gelten fiir personenbezogene Daten und nachweislich sicherheitsrelevante
Daten.

In Deutschland gibt es bereits umfangreiche auch veroffentlichte Datensammlungen,
z.B. bei den statistischen Amtern auf Bundes- und Landesebene oder zu Umweltda-
ten. Diese Datensammlungen sind jedoch haufig unbekannt, schwer zu finden, zum
grof3en Teil nicht maschinenlesbar und enthalten Restriktionen hinsichtlich der Ver-
wendung der Daten. Oft sind die Verwendungsvorgaben (Lizenzrichtlinien) kaum zu
finden. Deutschland braucht ein Open Data Angebot, das folgende Mindestanforde-
rungen erfullt:

= Ein einheitlicher Zugang Uber ein gemeinsames Portal von Bund, Landern
und Gemeinden

= Maschinenlesbare Daten in Rohdatenformat
=  Primardaten — in hoher Granularitat

= Klare Lizenzrichtlinien (ggf. unterschieden in nicht kommerzielle Wiederver-
wendung und Verwendung fur kommerzielle Zwecke —Gebulhren sollten ma-
ximal der Hohe der inkrementell anfallenden Kosten entsprechen)

= Bereitstellung in verschiedenen Formaten

= Kein Copyright, Patent- oder Markenschutzrecht auf 6ffentliche Daten

Folgende Datenarten sollte ein Open Data Katalog enthalten:

=  Umwelt- und Klimadaten (Luft, Wasser, Erde, z.B. Feinstaub, Pollen...)
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= Infrastrukturdaten (Radwege, 6ffentliche Toiletten, Krankenhauser, Apothe-
ken...)

= Verkehrsdaten (Verkehrsaufkommen, Baustellen, Sperrungen, und ahnliche)
= Nahverkehr (Verspatungen, Umleitungen, Sonderfahrten, Fahrplane)

= Offentliche und kulturelle Einrichtungen (Amter, Theater, Museen, Denkmaler,
Kitas, Schulen...)

= Verbraucherschutzdaten (Testergebnisse, Kontrollergebnisse)

= Wohndaten (Mietspiegel, Grundstickspreise, Immobilien...)

= Eventdaten (Méarkte, Feste, Veranstaltungen)

= Entsorgung (was, wo, wie, wann)

= Recht (Gesetze, Verordnungen, Verwaltungsvorschriften...)

= Stadtplanung (Flachennutzungsplan, Bauvorhaben, Verkehrswege)
= Bevodlkerung (statistische Daten)

Nicht alle diese Datensets konnen sofort bereitgestellt werden, da z.T. erst Prozesse
dafir aufgesetzt werden missen. Eine moderne, innovative Verwaltung kann die Zu-
rverfigungstellung von offenen Daten aber nach und nach in den relevanten
Workflows integrieren. Eine schnelle Umsetzung eines nationalen Datenportals ist
winschenswert, ein Anfang kann mit den bereits in maschinenlesbaren Formaten
verfigbaren Daten gemacht werden, weitere Datensatze sollten nach und nach er-
ganzt werden.

Die technischen Anforderungen sind gering, fir Open Data gibt es bewéhrte L6sun-
gen. Insbesondere bietet sich ein Cloud Hosting an (Public oder Private Cloud), um
bei geringen eigenen Investitionen eine hohe Skalierbarkeit zu gewéhrleisten. Die
laufenden Kosten fir ein Cloud gehostetes Datenportal sind gering. Datenschutzprob-
leme gibt es dabei nicht, da Open Data Portale grundséatzlich keine personenbezoge-
nen Daten enthalten sollen. Datenschutzbeauftragte sind selbstversténdlich in die
Entscheidungsprozesse uber die zu verdffentlichten Daten mit einzubeziehen.

Mit dem Wettbewerb "Apps4Deutschland” unter der Schirmherrschaft des BMI und
unterstutzt von BITKOM werden Burger und Unternehmen aufgefordert, neue innova-
tive Anwendungen auf Basis der 6ffentlichen Daten zu entwickeln. Die Ergebnisse
dieses Wettbewerbs bieten Geschéftspotenziale fur Entwickler, vor allem aus kleinen
und mittleren Unternehmen mit einem Vermarktungspotenzial, das weit Uber die regi-
onalen Verwaltungsgrenzen hinaus reichen kann.

Der Weltmarkt fir Apps wird fur 2012 mit 15 Milliarden € geschétzt. Auch hier bietet
sich in Deutschland noch ein breites Handlungsfeld fur Innovations- und Wachstums-
impulse. Neben einem positiven Effekt fir Innovation und Wachstum werden dabei
auch birgerzentrierte Dienste entwickelt, fir die in der Verwaltung keine Entwick-
lungsressourcen zur Verfiigung stiinden. Das Leistungsangebot der Verwaltung kann
daher Uber einen ,Verwaltung als Plattform“ Ansatz qualitativ und quantitativ gestei-
gert werden, ohne dass dazu zusatzliche Mittel erforderlich sind.

Die Verfuigbarkeit von Open Data fuihrt auch zu mehr Transparenz, damit auch zu
mehr Akzeptanz bei der Bevdlkerung. Gleichzeitig gibt es Effizienzverbesserungen
und Potenziale fur mehr Effektivitat in den Verwaltungen — was zur Kostensenkung in
Verwaltungen beitragt. Die Férderung von Innovation und Wirtschaftswachstum fuhrt
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zu mehr Steuereinnahmen, Arbeitsplatze und zur Starkung des Standorts Deutsch-
land als Land der Ideen. Offene Daten kdnnen in diesem Zusammenhang durchaus
als geldwerte Subvention betrachtet werden. Letztlich sind offene Daten auch eine
Grundlage fur den Ausbau partizipativer Angebote, denn nur gut informierte Birger
kénnen sich sinnvoll an politischen Entscheidungsprozessen beteiligen.

9 Standards fir die elektronische Beschaffung

Elektronische Beschaffungsverfahren unterscheiden von Kommune zu Kommune,
von Land zu Land und von Ministerium zu Ministerium. Fur Unternehmen, die bun-
desweit anbieten, sollte eine weitere Harmonisierung der Verfahren erreicht werden.
Hierdurch lieRRe sich der Wettbewerb stérken, da auch technologische Barrieren einen
Kostenfaktor bei Angeboten darstellen.

' Zum Einsatz der elektronischen Signatur im Notariat

http://www.elrv.info/de/signaturkarte/informationen-zur-elektronischen-signatur.php

" Hierzu insbesondere die Mitteilung der Bund/Lander-Arbeitsgemeinschaft Abfall (LAGA) Ifd
— Nr. 27 - Vollzugshilfe zum abfallrechtlichen Nachweisverfahren; zum elektronischen Abfall-

nachweisverfahren und dem Einsatz der qualifizierten elektronischen Signatur vgl. ab S. 67 ff

http://www.zks-

ab-

fall.de/nn_7576/DE/Service/Publikationen/Informationsschriften/M27,templateld=raw,prop

erty=publicationFile.pdf/M27.pdf (abgerufen am 18. August 2011)

i Umweltbundesamt, DEHSt — Deutsche Emissionshandelsstelle; zur virtuellen Poststelle und

dem Einsatzfeld der qualifizierten elektronischen Signatur

http://www.dehst.de/DE/Service/Haeufig-gestellte-Fragen/Virtuelle-Poststelle/virtuelle-

poststelle node.html abgerufen am 18. August 2011)




