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ZUSAMMENFASSUNG UND ZIEL DES DOKUMENTES

Fur den Betrieb von Netzwerken und insbesondere des Internets ist das “Internet-
Protokoll” (IP) ein zentrales Element, durch das neben dem Transport der Daten-
pakete auch die Adressierung der am Internet angeschlossenen Komponenten
ermdoglicht wird. IP-Adressen sind die Grundlage jeder modernen Netzinfrastruk-
tur und gewabhrleisten die Handlungsfahigkeit im Internet.

Der Internet-Adressraum ist zu einer knappen Ressource geworden, die mit dem
bestandigen Wachstum des Internets nicht Schritt halten kann. Konkret bedeutet
das, dass durch das momentan verwendete Internetprotokoll Version 4 (IPv4)
langfristig nicht mehr ausreichend Internet-Adressen zur Verfliigung stehen, um
im Internet problemlos zu agieren. Es muss auf ein neues Internetprotokoll Versi-
on 6 (IPv6) umgestellt werden, das unter anderem einen sehr viel grof3eren Ad-
ressierungsumfang hat. Uber die Losung der Adressraumbeschrankung hinaus
werden mit der Einfihrung von IPv6 aber auch wesentliche politische Ziele un-
terstitzt, wie die Aufrechterhaltung der Handlungsfahigkeit im Internet und die
Forderung und der Einsatz neuer Technologien.

Auf Grund dieser Tatsache wurde vom KoopA (Beschluss Nr. 04 - 09/20071) und
flankierend durch die Staatssekretarsrunde Deutschland-Online (November 2007)
entschieden, dass der Bund als zentrale Instanz IPv6-Adressraum fir die gesam-
te offentliche Verwaltung Deutschlands beantragt.

Diese Entscheidung wird aktuell durch die am 10.11.2010 vom Bundeskabinett
verabschiedeten IKT-Strategie fur Deutschland ,Deutschland Digital 2015“
[http://wvww.bmwi.de] flankiert. In dieser wird festgehalten, dass fur Bund, Lander
und Kommunen die Einfihrung von IPv6 (Internetprotokoll Version 6) einen we-
sentlichen Beitrag zur Einfuhrung neuer Internet-Technologien in modernen, si-
cheren Kommunikationsinfrastrukturen darstellt.

Dem Adressantrag der deutschen offentlichen Verwaltung wurde von der europé-
ischen Adressvergabeinstanz (RIPE NCC-Réseaux IP Européens Network Coor-
dination Centre ) im Dezember 2009 entsprochen. Im Ergebnis hat der Bund, ver-
treten durch das BMI, einen ausreichend grof3en IPv6-Adressbereich der GrolRe
::/26 (entspricht 2102 Adressen) fur die gesamte offentliche Verwaltung Deutsch-
lands erhalten. Hierzu hat das BMI einen entsprechenden Vertrag mit RIPE NCC

'Der KoopA halt die Reservierung eines ausreichend groR3en verwaltungsspezifischen Adressraums
auf der Basis von IPv6 fur zweckmafig. Der KoopA bittet den Bund als zentrale Instanz einen ent-
sprechenden IPv6-Prefix Provider “Independent Adressraum fiir den Bereich des o6ffentlichen
Dienstes Deutschlands beim RIPE zu beantragen. Die Projektgruppe DOI des KoopA wird beauf-
tragt, in Abstimmung mit dem Projekt DOI Vorschlage fiir eine organisatorische Umsetzung der zu-
kiinftigen Adressvergabe auf der Basis von IPv6 zu erarbeiten und dem KoopA vorzulegen.
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geschlossen. Das BMI Ubernimmt dabei die Rolle einer Local Internet Registry
(LIR) ,de.government”, &hnlich wie ein Internet Service Provider.

Eine verwaltungsebenen-tbergreifende IPv6 Arbeitsgruppe, der DOI-Netz e.V.
und das BMI haben gemeinsam Konzepte zur Struktur des Adressraums und zur
organisatorischen Umsetzung sowie technische Empfehlungen zur Einfihrung
von IPv6 erarbeitet. Die Ergebnisse wurden in einem Referenzhandbuch zusam-
mengefasst, das dem IT-Planungsrat vom DOI-Netz e.V. Gbergeben wurde und
vom BMI auf der Grundlage weiterer Erfahrungen iterativ fortgeschrieben wird.

In diesem Dokument werden die Voraussetzung fir die Verteilung und Verwal-
tung von IPv6 Adressen im Rahmen des IPv6 Adressrahmenkonzeptes (Kap.
2.4) und Eckpunkte der organisatorischen Umsetzung von IPv6 Adressen
(Kap. 2.5-2.6) auf Managementebene vorgestellt. Ziel ist es, auf dieser Grundla-
ge Adresskonzept und organisatorische Rahmenbedingungen gemeinsam zu be-
schliefl3en.
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IPV6 ORGANISATION DER OFFENTLICHEN VERWALTUNG

2.1 Einfuhrung

Die Local Internet Registry (LIR) de.government vertreten durch BMI IT5 hat im
November 2009 die IPv6 Allocation 2a02:1000::/26 stellvertretend fiir die ge-
samte offentliche Verwaltung der Bundesrepublik Deutschland von der fir Europa
zusténdigen Vergabestelle RIPE NCC zur weiteren Unterverteilung Ubertragen
bekommen.

Mit der Schaffung von technischen Voraussetzungen fir die Nutzung von IPv6
wurden in 2010 erste IPv6 Piloten aufgesetzt, die die neuen Funktionalitaten tes-
ten und somit den Grundstein fir die kiinftige flachendeckende Produktivsetzung
von IPv6 in der 6ffentlichen Verwaltung legen.

Zeitgleich mit den Piloten wurden im Rahmen einer IPv6 Arbeitsgruppe, beste-
hend aus Vertretern von Bund, Landern, Kommunen, o6ffentlichen IT-
Dienstleistern, dem BSI und dem BVA als zuklnftigen operativen Betreiber, or-
ganisatorische und technische Eckpunkte entwickelt. Die Ideen und Vorschlage
der IPv6 Arbeitsgruppe bilden eine wichtige Grundlage fir die kunftige Bewirt-
schaftung des IPv6 Adressraums sowie den kinftigen LIR Betrieb.

Erfahrungen und Ergebnisse aus den vorgenannten Aktivitaten sind in das vorlie-
gende Organisationskonzept eingeflossen.

2.2 Beteiligte Organisationen und Rollen

An der IPv6 Organisation fur den offentlichen Bereich der Bundesrepublik
Deutschland sind verschiedene Organisationseinheiten mit unterschiedlichen
Funktionen und Aufgaben beteiligt. Die einzelnen Organisationseinheiten werden
nachfolgend beschrieben.

IT-Planungsrat

Der IT-Planungsrat beschlie3t die Bund-, Lander- und Kommunen-ubergrei-
fenden Eckpunkte zum Aufbau und zur Organisation der IPv6 Adressvergabe.

Mit Artikel 91c des Grundgesetzes, dem Gesetz Uber die Verbindung der informa-
tionstechnischen Netze [IT-NetzG], und dem am 1. April 2010 in Kraft getretenen
IT-Staatsvertrag sind die rechtlichen Grundlagen fir eine Bund-Lander-
Ubergreifende IT-Zusammenarbeit gelegt.

Dem IT-Planungsrat gehéren der Beauftragte der Bundesregierung fir Informati-
onstechnik und jeweils ein fir Informationstechnik zustandiger Vertreter jedes
Landes an.
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IT-Rat - Rat der IT-Beauftragten

Der IT-Rat ist das zentrale Gremium fur die ressortiibergreifende Steuerung auf
Bundesebene. In ihm sind alle IT-Beauftragten der Ressorts vertreten. Im Rat der
IT-Beauftragten werden die Strategien, Architekturen und Standards der IT der
Bundesverwaltung beschlossen.

Vorsitzende des IT-Rates ist aktuell die Beauftragte der Bundesregierung fur In-
formationstechnik. Der IT-Rat tagt alle zwei Monate.

RIPE

Die RIPE (Réseaux IP Européens) reprasentiert die Internet Community in den
RIPE-Landern (Europa, Staaten der ehemaligen Sovietunion und Naher Osten)
und definiert Uber die RIPE Community die Handlungsrichtlinien fur RIPE NCC
(siehe unten).

RIPE NCC

Das Réseaux IP Européens Network Coordination Centre (RIPE NCC) ist die fir
Europa zustdndige Regional Internet Registry (RIR), sie vergibt IP-Adress-
bereiche und AS-Nummern.

Local Internet Registry (LIR) ,de.government”

Stellvertretend flr die deutsche offentliche Verwaltung wurde das BMI IT5 2008
RIPE-Mitglied und nahm in der Folge die Rolle einer Local Internet Registry (LIR)
ein. Die RegistrierungsID (Reg. ID), d.h. der Name dieser LIR zur Verwaltung des
gesamten IPv6 Adressraums der 6ffentlichen Verwaltung in Deutschland lautet
.de.government”. Im Folgenden wird BMI IT5 in dieser Funktion daher als LIR
de.government oder kurz de.government bezeichnet.

Die de.government ist der Vertragspartner von RIPE NCC und ist somit verant-
wortlich fur den gesamten IPv6 Adressraum der 6ffentlichen Verwaltung der Bun-
desrepublik Deutschland.

De.government hat von RIPE NCC einen sehr groRen IPv6 Adressraum erhalten,
der fur eine sehr lange Zeitdauer als ausreichend angesehen werden kann. Der
de.government Adressraum ist ,Provider Independent* (PI) und somit langfristig
stabil. Die Notwendigkeit zur eigenstandigen Antragsstellung auf IPv6 Adress-
raum bei der RIPE NCC durch Adressraumteilnehmer aus dem de.government
Adressraum entféllt daher. RIPE NCC kann gegeniber solchen Antragsstellern
darauf verweisen, dass die Bedarfe des Antragsstellers durch den de.government
Adressraum abgedeckt werden.

Ab 2011 wird der operative IPv6 Betrieb auf die Bundesstelle fur Informations-
technik (BIT) des Bundesverwaltungsamtes (BVA) Ubergehen. Die vertragliche
und strategische Verantwortung fur die LIR de.government liegt beim BMI, Ref.
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Sub LIR

Das IPv6 Adressrahmenkonzept (siehe Kap. 2.4) ordnet aus der de.government
Allokation Pv6 Adressbltcke der Grol3e /32 verschiedenen Bedarfstragern zu, die
ihren Adressbereich selbstéandig verwalten. Diese Bedarfstrager werden somit zu
einer Sub LIR. Typische Sub LIRs sind z.B. die Lander.

Da IT-Dienstleistungen fur die offentliche Verwaltung héufig durch o6ffentliche IT-
Dienstleister erbracht werden, kdnnen Sub LIRs ihre Aufgaben in eine strategi-
sche und eine operative Sub LIR, z.B. einem IT-Dienstleister, aufteilen. Die Sub
LIR Aufgaben kdnnen auch von einer Organisationseinheit ibernommen werden
ohne sie aufzuteilen.

Endnutzer (EU)

Organisationen und Einheiten, die den Adressraum verwenden, werden als End-
nutzer bezeichnet. Endnutzer des de.government-Adressraums kénnen grund-
satzlich alle Organisationen der Offentlichen Verwaltung der Bundesrepublik
Deutschland sein.

Die LIR de.government vergibt aktuell keine IPv6 Adressen direkt an Endnutzer.
Die eigentliche IPv6 Adresszuweisung an Endnutzer erfolgt zurzeit ausschlief3lich
Uber Sub LIRs.

IPv6 Arbeitsgruppe

Die IPv6 Arbeitsgruppe (IPv6 AG) wurde Anfang 2010 mit der Zielsetzung ins Le-
ben gerufen, das in der 6ffentlichen Verwaltung vorhandene IPv6 Know-how zu
blndeln sowie Vorschlage fir die Grundlagen der organisatorischen und techni-
schen Umsetzung des IPv6 Adressraums zu erarbeiten. Die Arbeitsgruppe setzt
sich aus aktiv am Thema IPv6 arbeitenden Vertretern von Bund, Landern, Kom-
munen, DOI, NdB, BSI, BIT sowie 6ffentlichen Dienstleistern zusammen und ist
offen fur weitere aktive Teilnehmer.

Die IPv6 Arbeitsgruppe bildet aktuell und zukinftig die Basis fur die Weiterent-
wicklung der Thematik IPv6 in der offentliche Verwaltung und durch
de.government im Speziellen. Kiinftige Sub LIRs sollen in die Arbeitsgruppe inte-
griert werden und die Workshops der Arbeitsgruppe zu einem Regelmeeting flr
die Weiterentwicklung des de.government Adressraums ausgebaut werden.

Die Arbeitsgruppe tagt auf Einladung von de.government mindestens zweimal pro
Jahr, wéahrend der Startphase der Adressraumverwaltung haufiger.
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2.3

Die nachfolgende Abbildung zeigt den organisatorischen Gesamtzusammenhang
der Vergabe von IPv6 Adressen in der offentlichen Verwaltung:

Hierarchie der IPv6 Adressvergabe

Sub Allocation /32

strategische
Sub LIR

strategische
Sub LIR

strategische
Sub LIR

strategische
Sub LIR

Sub LIR

operative operative

Abbildung 1: Organisatorischer Uberblick

2.4

Die Grundlage fir die Adresszuteilung bildet das Adressrahmenkonzept. Es be-
schreibt die Zuteilung von Adressbereichen an die offentliche Verwaltung. Der
Adressraum wurde in 64 gleich groRe Bldocke aufgeteilt. Das Adresskonzept ist
langfristig ausgelegt, und enthalt auf lange Sicht ausreichende Reserven. Im ers-
ten Schritt wurden fiir die Lander, den Bund und die mittelbare Verwaltung Blocke
vorgesehen.

IPv6 Adressrahmenkonzept

Weitere Organisationen der Offentlichen Verwaltung kénnen, bei entsprechend
begriindetem Adressbedarf, ebenfalls die Rolle einer Sub LIR einnehmen.

Das IPv6 Adressrahmenkonzept regelt die Ubergreifende Aufteilung des IPv6 Ad-
ressraums der offentlichen Verwaltung der Bundesrepublik Deutschland.

De.government verfligt Gber die Allokation 2a02:1000 /26. Der von der IPv6 Ar-
beitsgruppe im Februar 2010 ausgearbeitete Entwurf eines IPv6 Adressrahmen-
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konzeptes ist nachfolgend dargestellt. Der Tabelle kdnnen die jeweiligen Préfixe
jeder Suballokation direkt entnommen werden.

Block Nr. Dual Prafix Block Nr. Dual Prafix

00: Hamburg 0[000000| 2a02:1000 /32|08: Niedersachsen 8/001000| 2a02:1008 /32
01: Reserve 1{000001| 2a02:1001 /32]|09: Reserve 9/001001| 2a02:1009 /32
02: Schleswig Holstein [ 2[000010| 2a02:1002 /32|10: Reserve 10{001010( 2a02:100a /32
03: Reserve 3/000011| 2a02:1003/32|11: Reserve 11{001011| 2a02:100b /32
04: Bremen 41000100| 2a02:1004 /32(12: NRW 12[001100( 2a02:100c /32
05: Reserve 5/000101| 2a02:1005 /32|13: Reserve 13[001101| 2a02:100d /32
06: Mecklenburg-

Vorpommern 6/000110| 2a02:1006 /32|14: Reserve 14|001110| 2a02:100e /32
07: Reserve 7/000111| 2a02:1007 /32|15: Reserve 15[001111| 2a02:100f/32
Block Nr. [Dual Prafix Block Nr. [Dual Prafix
16:Hessen 16[010000( 2a02:1010 /32|24: Saarland 24[011000| 2a02:1018 /32
17: Reserve 17(010001| 2a02:1011 /32]25: Reserve 25[011001| 2a02:1019 /32
18: Reserve 18[010010| 2a02:1012 /32|26: DOI+Offentliche DL | 26[011010( 2a02:101a /32
19: Reserve 19(010011| 2a02:1013/32]27: Reserve 27[011011| 2a02:101b /32
20: Rheinland-Pfalz 20[010100| 2a02:1014 /32|28: Sachsen 28011100 2a02:101c/32
21: Reserve 21[010101| 2a02:1015/32|29: Reserve 29[011101| 2a02:101d /32
22: Reserve 221010110| 2a02:1016 /32|30: Reserve 30[011110| 2a02:101e /32
23: Reserve 23[010111| 2a02:1017 /32|31: Reserve 31[011111| 2a02:101f /32
Block Nr. [Dual Prafix Block Nr. [Dual Prafix

40: Baden

32: Brandenburg 32|100000| 2a02:1020 /32|Wirttemberg 40| 101000| 2a02:1028 /32
33: Reserve 33/100001| 2a02:1021 /32|41: Reserve 411101001| 2a02:1029 /32
34: Berlin 34|100010| 2a02:1022 /32|42: Reserve 421101010| 2a02:102a /32
35: Reserve 35/100011| 2a02:1023 /32|43: Reserve 431101011| 2a02:102b /32
36: Sachsen-Anhalt 36(100100| 2a02:1024 /32|44: Bayern 441101100| 2a02:102c /32
37: Reserve 371100101| 2a02:1025 /32|45: Reserve 451101101| 2a02:102d /32
38: Thiringen 38| 100110| 2a02:1026 /32|46: Reserve 46(101110| 2a02:102e /32
39: Reserve 39|100111| 2a02:1027 /32|47: Reserve 471101111| 2a02:102f /32
Block Nr. |Dual Prafix Block Nr. |Dual Prafix

48: Netze des Bundes | 48(110000(2a02:1030 /32|56: BM\Vg res. 56(111000| 2a02:1038 /32
49: Reserve 49|110001|2a02:1031 /32|57: BMVg res. 57|111001|2a02:1039 /32
50: Reserve 50(110010(2a02:1032 /32|58: BM\q res. 58|111010| 2a02:103a /32
51: Reserve 51(110011|2a02:1033 /32|59: BMVg res. 59(111011| 2a02:103b /32
52: Reserve 52(110100(2a02:1034 /32|60: BMVg 60|111100| 2a02:103c /32
53: Reserve 53|110101|2a02:1035 /32|61: BMVvg 61]111101|2a02:103d /32
54: Reserve 54(110110(2a02:1036 /32|62: BM\Vg 62(111110| 2a02:103e /32
55: Reserve 55(110111(2a02:1037 /32|63: BM\Vg 63|111111| 2a02:103f /32

Abbildung 2: Préafixiibersicht

Die einzelnen in der Tabelle bezeichneten Blockinhaber einer IPv6 Suballokation
agieren als ,Sub LIRs".

2.5 IPv6 Adressversorgung von Kommunen

Fur kommunale Adressraumteilnehmer bestehen verschiedene Mdglichkeiten,
am de.government Adressraum teilzunehmen und IPv6 Adressen zu beziehen.

2.5.1 Adressbezug Uber das zugehorige Land

Kommunen kdénnen aus dem jeweiligen Landerpréfix Uber die zugehdrige Sub
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LIR des Landes IPv6 Adressen beziehen. In Fallen, in denen Sub LIR Strukturen
noch nicht landesweit etabliert sind, kann de.government bei der Identifikation
von Ansprechpartnern untersttitzen.

25.2 Adressbezug uber Dienstleisterverbund

Die Kommunen sollten zunéchst bewerten, ob ein Adressbezug Uber die Sub LIR
des entsprechenden Landes mdglich ist. Wenn eine solche IPv6 Adressversor-
gung ausscheidet, besteht alternativ die Moglichkeit, eine gemeinsame Sub LIR
fur einen Verbund von mehreren kommunalen IT Dienstleistern zu initiieren.

2.6 Eckpunkte der organisatorischen Umsetzung

Die organisatorische Umsetzung der Adresszuteilung und —nutzung basiert auf
einer Rollen- und Prozessbeschreibung. Die Gesamtverantwortung fur die Ad-
ressverwaltung auf oberster Ebene tragt die LIR de.goverment. Die Zuteilung der
Adressblocke an die Endnutzer erfolgt durch sogenannte Sub LIRs. Als Sub LIRs
sind aktuell die Lander sowie DOI, NdB und das BMVg vorgesehen. Weitere Sub
LIRs kénnen nach einem definierten Prozess etabliert werden.

2.6.1 Local Internet Registry (LIR) ,de.government*”

2.6.1.1 Zweck und Ziel

Die LIR de.government ist der Vertragspartner von RIPE NCC zur Verwaltung
des Ubergreifenden IPv6 Adressraums der Offentlichen Verwaltung.
De.government ist somit verantwortlich fir den gesamten IPv6 Gesamtadress-
raum der Offentlichen Verwaltung der Bundesrepublik Deutschland.

Im Innenverhdltnis verfolgt de.government das Ziel, die Nachfrage nach IPv6 Ad-
ressraum und IP Ressourcen fiur die 6ffentliche Verwaltung langfristig sicherzu-
stellen und den Adressraum sicher zu strukturieren. Die de.government ist zu-
standig fir den Tagesbetrieb der IPv6 Adressverwaltung und Anlaufstelle fir
technische und organisatorische Fragen:

Im AulRenverhdltnis verfolgt de.government das Ziel, die Interessen und Nachfra-
ge aller Adressraumteilnehmer zu bindeln, zu reprasentieren und hierdurch akti-
ven Einfluss auf die Internetpolitik auszuiben.
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2.6.2 Sub LIRs

2.6.2.1 Zweck und Ziel

Zur selbstverantwortlichen Verwaltung, der im Adressrahmenkonzept aufgeteilten
Adressbereiche aus der Allocation von de.government werden Sub LIRs gebildet.
Diese durchlaufen zum Start einen Initialisierungsprozess, bei dem ein Adress-
konzept die geplante Nutzung und Bewirtschaftung des jeweiligen Bereichs dar-
legt. Typische Sub LIRs sind die Lander.

Nach der erfolgreichen Bildung der Sub LIR fuhrt diese alle Aufgaben einer LIR
fur den jeweiligen Adressbereich verantwortlich durch und dokumentiert die rele-
vanten Tatigkeiten gegenlber de.government.

2.6.3 Endnutzer

2.6.3.1 Zweck und Ziel

Endnutzer sind Organisationen in der deutschen 6ffentlichen Verwaltung, die ihre
Aufgaben IT-gestitzt erfillen und IPv6 Adressen nutzen.
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