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Ausgangslage

Cybersicherheitsstrategie flir Deutschland 2016 (NCSS)
Evaluation NCSS August 2020:

 Einzelne Ressorts wiinschen CSS fiir Hessen

* Hessische Malinahmen, Planungen und Schwerpunkte in einer Strategie blindeln

Leitlinie zur Entwicklung foderaler Cybersicherheitsstrategien
e 214.IMK vom 16. bis 18.06.21, TOP 40
e IT-Planungsrat | 09.03.2022 | 37. Sitzung | Beschluss 2022/09

Cybersicherheitsstrategie fur Deutschland 2021
e Kabinettsbeschluss 08.09.2021
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Leitgedanken

* Cybersicherheit ist eine gemeinsame Aufgabe von

* Drei handlungsleitende Bausteine

1. Risikoidentifizierung
2. Handlungsnotwendigkeiten definieren

3. Verantwortlichkeit festlegen
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Nukleus der Cybersicherheitsstrategie in Hessen
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Entstehungsprozess der CSS

August 2021 November 2021 August 2022 Februar 2023 04.09.2023
Auftaktschreiben Beteiligung KSpV 1. Entwurf Ressortbeteiligung Kabinett-
beschluss
September 2021 Marz 2022 Januar 2023 Juni 2023
Workshop | Workshop Il Finaler Entwurf Finale Version
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Entstehungsprozess der CSS

 Methodik bei der Abstimmung
* 4 stufiges inhaltliches Vorgehen

*  PDCA Zyklus

* Inhaltlicher Aufbau Hessen3C HMdIS
 Bedeutung Van®
* Gegenwart V

* Zukunft KSpV Ressorts

 Verantwortlichkeit
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Handlungsfelder und Kerninhalte

> Staatliche Verwaltung, Sicherheitsbehtérden und Kommunen

> Wirtschaft und KRITIS

Handlungsfelder

35 Einzelthemen > Forschung und Entwicklung

> Anwenderinnen und Anwender

> Vernetzung und Kooperationen
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Handlungsfelder und Kerninhalte

Exemplarische Inhalte:

* CISO

Business Continuity Management

e Digitalisierung sicher gestalten

* Schutz kritischer Weltrauminfrastrukturen
* Digitale Zivilcourage

* Cybersicherheit gemeinsam mit Partnern

e Controlling
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Die hessische CSS und das HITSiG
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Besonderheiten der Hessischen Cybersicherheitsstrategie

Was unterscheidet die Hessische Cybersicherheitsstrategie von anderen:

Betrachtung von Cybersicherheit im Okosystem

Fachliche Einbindung lber die Ressorts hinaus (Kommunale Spitzenverbdande / ekom21)
- Gemeinschaftswerk vieler Akteure

Hohe Detailtiefe bei der Gliederung von Cybersicherheitsthemen

Konkrete Benennung themenverantwortlicher / zustandiger Ressorts

Wunsch der Ressorts zur Erstellung von Umsetzungsplanen fiir jedes Ressort nach

S.M.A.R.T. Methode
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Kontakt

Robert Roth

Hessisches Ministerium des Innern, fur Sicherheit und

Heimatschutz
Referat VIl 12 - Hessen CyberCompetenceCenter

Tel.: +49 (611) 353 9906
E-Mail: Robert.Roth@innen.hessen.de
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Aufmerksamkeit.

Diese Prasentation ist lizensiert unter ,,Creative Commons Namensnennung 4.0 International Public License (CC BY 4.0)“



