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Nutzung von Cloud-Technologien

Aus Sicht der Sozialversicherungstrager

Stefan Latuski, Bundesagentur fiir Arbeit
Harald Joos, Deutsche Rentenversicherung Bund
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Einblicke in die vielschichtigen Herausforderungen fiir die BA-IT

Mitarbeitererwartungen
(Gestiegenes
Flexibilitats-bedurfnis
seit Pandemie)

ARBEIT-

GEBER

Demographischer Wandel
(BA-weiter Mitarbeiter-
schwund um 19% bis
2027, 37% bis 2032)
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Die Bewaltigung von Dauer-Krisen sowie
interner und externer Einfliisse ist uns
bislang nur aufgrund der groBen Anzahl an
Mitarbeitenden gelungen!
Das wird sich mit dem

DEMOGRAPHISCHEN WANDEL andern!
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Kiinstliche Intelligenz kann in der BA viele Losungen bieten

Ideen-Speicher: denkbare und bereits realisierte Anwendungsfalle
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Organisations-
Kompetenzen Large Language nutzen Datenlabor Entscheidungsvorschlige
Meue Kompetenz-Trends Models (LLM) & Validierung von Daten Leistungsbearbeitung
aus Stellenangeboten Generative Kl per Machine Leamning Wahrscheinlichkeit
Anspruchsberechtigung
MNationale Onlineplatiform Projekt ADEST Kinderzuschlag
fir berufliche Ubertragung von i
Weiterbildung NOW! Boparognose unstrukturierten Daten (z.B. Social Intranet
Qualitatssicherung von I;il dunasmahnahmen® aus eMails) Umsetzung einer Machine Leaming
Weiterbildungsangeboten Kost red“m durch b in Stellenangebote Hﬂmﬂﬂm‘-rg:;"f Eﬁm:lu"!i von
. . - ostenreduktion durch bessere unzulassigen Inhalien
mittels Machine Learning Auslastung von Maknahmen BA.Bots
anhand eines Prognose-Modells ch .
- N at- und Voice- Bots der BA auf
Spracherkennung [ .quantitativ, _I'ularanahmeplaize Kl basierte Technologie heben
Texterstellung in der Vermitilung ! Einkauf)

durch Spracherkennung
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Warum wir eine kombinierte Nutzung von Cloud-Angeboten brauchen

Ca. 12 Mio. Stellenangebote/Jahr werden manuell erfasst. Das
Projekt ADEST entwickelt eine Machine-Learning-Lésung, mit
deren Hilfe Stellenangebotsdaten automatisch strukturiert als

Stellenangebotsvorschlag nach VerBIS Gbertragen werden. Durch
den Einsatz dieser Losung werden manuelle Dateneingaben
sukzessiv verringert, wodurch Mitarbeitende bei der Erledigung
manueller administrativer Aufgaben entlastet werden.

FAZIT: Den durch demographischen Wandel entstandenen Fachkraftemangel in der BA konnen
wir nicht bis 2033 durch Automatisierung kompensieren, wenn wir nur auf Private Cloud setzen!
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Cloud als Schliissel fiir die 6ffentliche Verwaltung

Ausgangslage

— Die offentliche Verwaltung ist mit
Herausforderungen wie dem
demographischen Wandel und
Fachkraftemangel konfrontiert

— Fur zukinftige Handlungsfahigkeit ist der
Einsatz digitaler Technologien unabdingbar,
um Anforderungen gerecht zu werden

— Cloud-LAsungen bieten das Potenzial, die
Effizienz und Leistungsfahigkeit zu steigern
und innovative Technologien schneller zu
implementieren
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Allgemeine Vorteile von Cloud Nutzung

Sicherheit

Verteilung auf mehrere Server und Rechenzentren

Flexibilitat

Einfache Anpassung an die Bedirfnisse von Nutzenden

Skalierbarkeit

Automatische Zuweisungen bendétigter Rechen-
kapazitaten

Austausch- und Kollaborationsort

Zusammenarbeit in Echtzeit

Geschwindigkeit

Schneller Zugriff und Nutzung von Anwendungen

Ortsunabhangiges Arbeiten
Standortunabhangiger Zugriff auf die Cloud
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Drei Saulen der Multi-Cloud

Multi-Cloud-Ansatz der Sozialversicherung

Vertrauenswiirdige ,,souverdanel” Clouds

N

/

Private Clouds Souverane Clouds Souverane Clouds Public Clouds

Eigenes RZ \ DE & EU / \ US-Hyperscaler / US-Hyperscaler
Aufbau im eigenen RZ Zusatzliche Nutzung vertrauenswirdiger und Public Clouds fir
durch IT-Dienstleister geeignete Anwendungsfalle

1. Eine "souverane" Cloud ist eine speziell entwickelte Cloud-Computing-Umgebung, die die Datenschutz- und Sicherheitsanforderungen
eines bestimmten Landes oder einer Region erfillt, um die nationale Datenhoheit und Compliance zu gewahrleisten.
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Die Sozialversicherung kann Cloud!

Cloud-Technologien fordern die digitale Transformation der Sozialversicherungen
durch Effizienz, Kosteneinsparungen, verbesserte IT-Sicherheit und ermoglichen
den Einsatz von Kl und Big Data.

Cloud-Allianz biindelt die Krafte fliir den Weg in die Cloud und fordert
Austausch

Cloud-Ausschreibung ermoglicht die einfache Nutzung verschiedener
Public Cloud-Angebote

Cloud-Reallabor bringt Sozialversicherung und Cloud-Provider auf
dem GovTech Campus zusammen und entwickelt Blaupausen

®® ¢

Die Sozialversicherungstrager biindeln ihre Krafte, um Cloud-Lésungen zu nutzen
und weiter nutzbar zu machen.
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Die Cloud-Allianz der Sozialversicherungen

Idee und Werteversprechen Eine Allianz der SV - Gemeinsam in die Cloud.

Die ,,Cloud-Allianz“ blindelt die Krafte der Sozial-

versicherungstrager, um gemeinsam Synergien
bei der Nutzung von Cloud-Losungen zu erzielen. @

Im Mittelpunkt standen bisher die Reflexion

aktueller Fragestellungen und der gegenseitige initiiert von Stefan informeller RegelméRige Vor-

Wissens- und Erfahrungsaustausch. Latuski, CIO BA und Zusammenschluss Ort-Treffen

Zurzeit ist keine Erweiterung des Teilnehmer- CEO IT-Systemhaus von Akteuren aus (quartalsweise).

kreises geplant. der BA dem Bereich der Bisher 3x, nachstes
Sozialversicherung Treffen im April 2024

Mitglieder (Stand Januar 2024)

e () . \ _' % Informations
SRR s Roniemerschoring o DOUV informatik ~ *® | LD e 'l'( DAK
fur Arbelt o U"fa_l_l_"_e_rs__'fh””“g Techniker Krankenkasse AOK Gesundhe”:
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Gemeinsame Cloud-Ausschreibung

Ausschreibung biindelt den Public Cloud-Bedarf

Cloud-Broker-Portal
Bekanntgabe der Ausschreibung erfolgte am 2. Januar 2024

— Gemeinsame Ausschreibung
— Abschluss Kooperationsvereinbarung
— Bundesagentur fiir Arbeit ist ausschreibende Stelle
— Ausgeschrieben wurde: Einkaufsportal (,,Cloud-Broker-Portal“)
— Jede Organisation erhalt ein eigenes Einkaufsportal
— In dem Portal miissen angeboten werden:
= Microsoft, Google, AWS und
= mindestens zwei Deutsche/Européaische Angebote
= \oraussetzung: C5-Testat
— Keine Mindestabnahme, geschatztes Volumen 100 Mio. Euro

®
Bundesagentur Retemversicherung I DGUV

fﬁl‘ Arbeit Bund Unfallversicherung
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Cloud-Reallabor - sichere Verarbeitung in der Cloud

Projektziele Projektmitglieder (Mitgliedschaft GovTech Campus)
Priifung von Public-Cloud-Angeboten hins. der Private Sector Public Sector
Nutzbarkeit, Compliance und Praxistauglichkeit

fur die offentliche Verwaltung Sounding Board

Experten auRerhalb AOK

B Microsoft aWs

idi ¥ Projektteam o r
— Konsolldl_erung relevanter PoC's und Prifung 3 Google Cloud ] STy
der erweiterten Anwendbarkeit, um
Handlungs-empfehlungen abzuleiten ¥ OVHcloud Deutsche
Kernteam Bund
—  Weiterentwicklung und Erarbeitung von I 0 N 0 S Projektleitung: e
%t ) Standards zur Nutzung von Public-Cloud- Harald Joos @ Peutche Gsataiche
T Lésungen plusser‘\/er‘ Cloudbeauftragter der ETE T
& DRV Bund . . .
F Weitere in Vorbereitung
. . - . STACKIT & PMO
Veroffentlichung der Ergebnisse (iber die =
Projektgrenzen hinaus, um einen Mehrwert fir Weitere in Vorbereitung %l b Schermetin der
die 6ffentliche Verwaltung zu schaffen Informationstechiik
Beitrag zur Versachlichung der 6ffentlichen ES Edgeless 1} | 1ol | J] GovTech | Campus W B1DI
Diskussi icheren Nut Publi =S Systems  ¢15CO oo
iskussion zur sicheren Nutzung von Public- Deutschland

Cloud-LAsungen
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Cloud fiir die SV - ein Fazit

IT ist und bleibt kritischer Bestandteil der Infrastruktur. Immer
mehr oOffentliche Organisationen haben dies erkannt und
beschaftigen sich mit cloud-basierten Lésungen. Das BSI wird
demnachst demonstrieren, dass dies auch fir sensible Daten
moglich ist, indem VS-NfD klassifizierte Workloads sicher in die
Public Cloud verlagert werden.

— Entscheidend ist die Nutzung. Es geht nicht mehr um die Frage, ob
die Cloud genutzt wird, sondern vielmehr um das Wie und den
konkreten Verwendungszweck.

— Demographischen Wandel proaktiv begegnen. Wir mussen jetzt
handeln und zukunftsweisende Technologien implementieren, um
den anstehenden Veranderungen rechtzeitig gerecht zu werden.

— Gemeinsam sind wir stirker. Ubergreifende Zusammenschlisse
schaffen Synergieeffekte — durch Vernetzung und Blindelung von
Ressourcen steigern wir unsere Leistungsfahigkeit.
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