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Verwaltung fiir das 21. Jahrhundert -

einfach, agil, digital, krisenresillient
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Offentliche Hand -
Richtungsweisend in der Cybersicherheit?

CYBERANGRIFF

Hacker legen die gesamte Kreisverwaltung
von Anhalt-Bitterfeld lahm

Der Landkreis Anhalt-Bitterfelder ist Opfer eines Hacker-
Angriffs geworden. Die komplette Verwaltung wurde durch
einen Trojaner lahmgelegt. Betroffen sind alle Standorte —

Cybercrime: Ransomware legt ITde _ .o
Klinikums Wolfenbuttel lahm Von Daniela Apel 07

Und wieder schlagen Erpressungstrojaner zu: Im Wolfenblitteler Krankenhaus
wird nun mit Stift und Papier gearbeitet. Auch eine Stadtverwaltung hat es

erwischt.

Lesezeit: 3Min. (&) InPocket speichern ) =5 O Anzeigen v

Cyber-Attacke: Stadt Dreieich vermutlich ,,nur nebenbei“
erwischt
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ngriff @ Vorlesen

1e-Erpresser verschlusseln Behor-
Computer in Ebeleben

Warz 2021, 15:00 Uhr TELENVIA @) o @)

Unbekannte Erpresser haben das IT-System der Stadtverwaltung Ebeleben im
Kyffhauserkreis angegriffen. Mit einem Trojaner verschlisselten sie die Technik

nnd fardartan cadald Narh dia Ctadt 7ahlta nicht

SiiddeutscheZeitung

Corenavirus Bundestagswahl Afghanistan ~ Politik Wirtschaft Meinung Pancrama Sport Minchen Bz >

10. August 2021, 18:34 Uhr Sachsen-Anhalt

Provinz gegen Darknet
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Ein Governance Framework fur Cybersicherheit in Smart
Communities

Verankerung

Verantwortlichkeit

Verbesserung

Vereinigung
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g Verankerung

Die Verankerung von Cybersicherheit auf der jeweils obersten
Ebene:

= |T-Sicherheit muss in der Fihrungsebene als relevanter
Zukunftsfaktor und Grundlage zukinftiger Relevanz
strukturell verankert sein.

= Erst dann kann sie als integraler Bestandteil auf allen Ebenen
mitgedacht werden
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e Verantwortlichkeiten

Die klare Zuordnung von Verantwortlichkeiten,

= Auch in einer hierarchisch strukturierten Organisation kann es
zu mangelnder Ubernahme von Verantwortung kommen. Wer
fir was zustandig ist, muss nicht nur geklart, sondern auch
mit den entsprechenden Ressourcen ausgestattet sein.

= Als Teil der Organisationsentwicklung mussen z. B.
Meldewege und Reaktionszeiten Ebenen-ubergreifend nicht
nur festgelegt sein, damit im Notfall schnell gehandelt werden
kann, sondern auch geubt und gelebt werden.
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3 Vereinheitlichung

Die Vereinheitlichung:

= Eine Vereinheitlichung liber Organisationseinheiten hinaus
kann helfen, eine bessere Nutzung der vorhandenen Mittel
darzustellen.

= Die Umsetzung des Onlinezugangsgesetzes (OZG) wird diesen
Prozess beeinflussen,

= Wenn man bedenkt, dass ein GroRteil der operativen
Umsetzung auf kommunaler Ebene erfolgen muss, ist dort
noch Spielraum zu weiterer Kooperation.
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Vereinigung

Die Vereinheitlichung:
= Sprich: die Intensivierung von Zusammenarbeit:

= Eine operative Zusammenarbeit und bereichsubergreifende
Kooperation kann fiir eine effizientere und effektivere
Nutzung der Ressourcen sowie ein insgesamt hoheres
Schutzniveau sorgen.

= Damit IT-Sicherheit funktionieren kann, ist es notwendig,
dass die unterschiedlichen Bereiche zusammenarbeiten und
Informationen nicht nur flieRen, sondern auch verarbeitet und
berlicksichtigt werden.
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) Verbesserung

Eine Vorschlags-, Fortentwicklungs- und Fehlerkultur zur
kontinuierlichen Verbesserung:

= Nur, wo kontinuierlich aus internen und externen Fehlern
gelernt wird, kann mit einem sich dynamisch verandernden
Umfeld Schritt gehalten werden.

= Dazu gehort auch auf allen Ebenen das Verstandnis, dass
Innovation, Weiterentwicklung und Paradigmenwechsel
normaler Teil besonders auch der Cyberwelt sind.
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Herzlichen Dank fiir lhre Aufmerksamkeit!

Kirstin Scheel
Wissenschaftliche Mitarbeiterin

Fraunhofer-Institut fiir Sichere Informationstechnologie SIT / Rheinstr. 75, 64295 Darmstadt, Germany

Nationales Forschungszentrum fiir angewandte Cybersicherheit ATHENE Telefon: +49 6151 869-268
Web: www.sit.fraunhofer.de/ E-Mail: kirstin.scheel@sit.fraunhofer.de
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Vielen Dank fiir Ihre Aufmerksamkeit.
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