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Schleswig-Holstein
Der echte Norden Digitale Zukunft gestalten

Burger, Herr seiner Daten
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Die Herausforderung

59 %

der Burger wollen nicht, dass ihre personlichen Daten
unter Behdrden ausgetauscht werden

Umfrage BITKOM i.A. des NKR aus September 2018



Eine mogliche Losung

,Gib dem Nutzer die
Kontrolle zurtuck”

R

Hochsicher, kein
,Snowden-Effekt”

Rechte- und Identitatsmanagement
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Digitale Zukunft gestalten
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Datenschutzkonform
,Recht auf Vergessen”

o O
o-0-0
o o

Integrale Losung/
Plattform-Strategie
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Technik von .
Blockchain inspiriert

IT-Planungsrat

Digitale Zukunft gestalten

Bisheriges Blockchain-Konzept Bundesdruckerei ,,ID-Chain”

Verknupfung der Datenblocke mit Hash-Werten Bidirektionale Verkniipfung mit bidirektionalen Funktionen
unidirektional vom Vorganger zum Nachfolger (quantenmechanische Analytik)
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Redundanz und eindimensionale Sicherheit Schnell, datensparsam und hochsicher
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Vorteile der ID-Chain

Funktionen vermischen Daten zwischen zwei Blocken
Funktionen greifen auf Vorganger und Nachfolger zu
Keine Manipulation méglich < N e ¢

N 7 7\ N
Bidirektionale Verkniipfung mit Funktionen

1 BIDIREKTIONALE VERKETTUNG

2 KOMPRIMIERUNG

Mehrere Funktionen kénnen mit einer tbergreifenden
Funktion zusammengefasst werden \/ \/ N X, \/ E—— \/ \/
Schnellere Ubertagungszeiten LS— ([ S—
Geringer Speicherkapazitat /\ I\ [ — | /\ ,\ [ — | /\ /\
1 |
I

Datenbldcke mit sicherheitskritischen Informationen

3 SPEICHERUNG KRITISCHER INFORMATIONEN

Blocke mit sicherheitskritischen Informationen kénnen mit v -
einer Ubergreifenden Funktion versteckt werden
Blockchain-Mitglieder kénnen kritischen Informationen ‘ f—— ‘ | e—- ‘

nicht einsehen.

Recht auf Vergessen so umsetzbar
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ID-Chain — sichere und nachvollziehbare
Vergabe von Berechtigungen

Untrennbare Verkniipfung
zwischen Identitaten und
Rechten

Atomare Rechtevergabe

keine Rollen
o o

ID-CHAIN

Q CO ID1 O ID2 ¢ ID3 O

RECHT

Zugriff Doc_A
Eigentimer Identitaten, die das
des Rechts Recht weiterdelegiert
haben
/ \\
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Digitale Zukunft gestalten

Nachvollziehbarkeit der

Rechtevergabe @

== (D IDnN
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ID-Chain — atomare Rechtevergabe PO R e kit geien
(]
REHT IDdas R_e__chl(::I wirg__untrennbir m|1t: der
Zugriff entitat des Birgers verknUpft
Geburtsurkunde
= | ..
== Delegiert der Blrger das Recht an den Prozess
RECHT Standesamt, entsteht eine weitere ID-Chain -
Zugriff Prozess die zusatzlich die Identitdt des Standesamtes
Geburtsurkunde Standesamt enthalt
[®] Delegiert der Prozess
RECHT 37 O Standesamt das Recht an den
: o Prozess Standes- Standesbeamten; so entsteht
Zugriff Blrger . . .
Standesamt eine dritte ID-Chain
Geburtsurkunde
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Fehlende Nutzerzentrierung und IT-Planungsrat
redundante Prozesse ZWischen Behérden Digitale Zukunft gestalten

' Aktuelle Prozesse in der offentlichen
Verwaltung ...

MEHRFACHREGISTRIERUNG MEHRFACHE ABFRAGE MEHRFACHBESTATIGUNG
VON DOKUMENTEN IDENTISCHER DATEN IDENTISCHER DATEN
Behérde 1 Behdrde 2 Behbrden o\ orden Blrger BH 1 BH 2
mehrfach
D i | D i ; |:| i identische aa I:l i |:| i
Bestatigung Bestatigung Daten
abgefragt

SIS ERE

| U U U Protokoll  Protokoll
Identische

Daten Beamte unterschiedlicher

Behorden '
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Blrger bestimmt den Zugriff auf seine Daten —
Behorde bestimmt den Ablauf des Verfahrens

DL WNE=

Heute: Es kénnen 80% aller
Verwaltungsprozesse vollautomatisiert
werden

Behorden / Amter werden zu
IT-Prozessen

Blrger gibt dem Prozess , Behérde"
das Recht, auf seine Daten zuzugreifen

Prozess ,Behérde" delegiert das Recht
temporar an verantwortliche Mitarbeiter

weiter

Mitarbeiter kdnnen burgernah arbeiten,
werden zum Berater des Blrgers

Biirger bestimmt
den Zugriff auf seine
Daten

3

Blrger vergibt Recht
an Behdrde

: IT-Planungsrat

Digitale Zukunft gestalten

Behorde bestimmt
den Ablauf des
Verwaltungs-
verfahrens

[ss

Behorde delegiert
temporares Recht an

Mitarbeiter '
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Lifechain — Datenhoheit und Transparenz

flir den Menschen Uber seine digitalen Dokumente

VERMOGEN
Eltern
Geburts-
LEBEN urkunde

GESUNDHEIT Impfung

Kranken-
VORSORGE versicherung
STEUER
RENTE

Kinder-
garten

Kinder-
krankheiten

Schule

Schul-
Cloud

Sport-
unfalle

¢

Unfall-
versicherung

Konto Kredit
Familie i
urkunde
Ausbildung 1. Beruf 2. Ausbildung 2. Beruf
AN AN
Zertifikate Arbelt'._;- ?0|IZ€I|ICheS
zeugnis Flhrungszeug.
Krankheit A Krankheit B Krankheit B
7 4y
Berufsun-
fahigkeits V.
v
Steuerer- Steuerer-
klarung klarung
\4 \%
Renten- Renten-
bescheid bescheid

Bauspar-
vertrag

N

\4

Steuer-
erklarung

IT-Planungsrat

Digitale Zukunft gestalten
Rente Vermaogens- Sterbe-
verwaltung urkunde
N
Todesschein
A\
Renten-

versicherung

Renten-
bescheid
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Meln Thurlngen - der DemOnStrator Digitale Zukunft gestalten g
 stuge . i MEINTHOHNG; . 4 Dby v DES | g ﬂ

2 % Th =~ g & Research
— Lab
B — Kooperation Design Research Lab

—— - — der UdK

-~ d ~~* Partizipative Nutzerstudien

Intuitive Nutzeroberflache

Alles auf einem Blick
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Digitale Zukunft gestalten

Vielen Dank!

FUr weitere Ruckfragen stehe ich Ihnen gern zur Verflgung:
norman.mueller@tfm.thueringen.de
0361573611511




