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Who is Who? IT-Planungsrat

» Siegfried Fock
e Zentrale IT Schleswig-Holstein (ZIT-SH)
» Referat fur IT-Standardarbeitsplatz und IT-Infrastruktur

e |T-Verantwortlich flir die landesweite
IT-BUrokommunikationsinfrastrukur
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Worum geht es?

 Macht es Sinn, sich mit Alternativen zu etablierten
Blurokommunikationssystemen auseinanderzusetzen?

* Eroffnen neue Versionen die Chance, sich zum Beispiel mit
Open Source Komponenten neu aufzustellen?

* Ein praxisnahes Vorhaben wird dazu in der Landesverwaltung
Schleswig-Holstein auf den Weg gebracht
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Eines gleich vorweg...

e Es wird nicht einfach

* Es wird wehtun

* Esist nicht kostenlos

e Es wird sich einiges andern

* |hr Telefon wird lGber langere Zeit nicht still stehen

Sie mochten jetzt trotzdem bleiben?
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Motivatoren

... fur alternative BUrokommunikationssysteme

* Herstellerdominanz und Unabhangigkeit

* Unerwinschte oder zumindest kritische Einsatzvorgaben der Hersteller
* Finanzielle Aspekte

e |T-Sicherheit

* Datenschutz

* Und fir SH; es gibt einen Beschluss des Landtages

— so es funktioniert und umsetzbar ist

 Weniger proprietare Formate und Produkte einsetzen
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Telemetriedaten

* Telemetriedaten sind ,Diagnostikdaten”

e Windows in Kombination mit dem Microsoft Office-Paket sind
der Quasi-Standard

* Microsoft erfasst systematisch Daten in grolem Umfang Uber
Word, Excel, PowerPoint und Outlook

e ohne Nutzer darUber zu informieren

e Die Telemetrie-Funktion sendet nicht nur simple
Informationen
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Telemetriedaten

Wir erheben diese Daten,

um lhnen ein besseres
Nutzungserlebnis

zu ermoglichen
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Telemetriedaten

Wo ist das Problem?

* Esgibt keine Moglichkeit einzustellen, welche Daten Uber Office erfasst und
gespeichert werden

* Esist nicht ersichtlich, welche Informationen Microsoft Uber die Nutzer
sammelt und speichert

* Telemetriedaten gelangen aullerdem auf US-Server, so konnten sie auch
fur US-Strafverfolgungsbehdrden zuganglich gemacht werden

* Dieses Vorgehen verstolit gegen die DSGVO (weitere...?)
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Beispiele:

Risiko Microsoft:

* Abzug von Telemetriedaten in Windows und Office (Verstol$ gegen DSGVO, ...)
* Cloudnutzungszwang

Risiko Huawei
* Autoritares Regime in CN

 Zwingende Zusammenarbeit von Konzernen mit Nachrichtendiensten
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Telemetriedaten

* Wirtschaftsspionage:
Schaden in 2017:
55 Mrd. € (Quelle: BfV)

 Nachrichtendienstliche Aktivitaten

e Bulrger haben einen Anspruch auf den verantwortungsvollen Umgang mit
ihren Daten
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Telemetriedaten

Wir erheben diese Daten,

um lhnen ein besseres
Nutzungserlebnis

zu ermoglichen
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Ziele der IT-Strategie SH

Strategisches Ziel ist die Einfuhrung quelloffener
IT-Systeme flir die Standardinfrastruktur und —
verfahren, soweit es hinsichtlich Funktionalitat, IT-
Sicherheit, Datenschutz, Usability und
Wirtschaftlichkeit darstellbar ist.
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Handlungsfelder

* Modell eines Verwaltungsarbeitsplatzes mit OSS-Komponenten
— Ist Trager fir Fachverfahren bildet die Grundlage eines modernen Verwaltungshandelns

* Einsatz bzw. Entwicklung von Fachverfahren
— Im Kontext der Softwareentwicklung wird das Ziel einer quelloffenen Entwicklung
verfolgt. Insbesondere bei der Erstellung von Fachverfahren und Apps
* Rechenzentrumsbetrieb

— Im Rechenzentrumsbetrieb den Einsatz von OSS-Technologien verstarkt zu prifen und zu
realisieren

* Freigabe von Ergebnissen

,Creative Commons Lizenz“ zur Verwendung fiir Dritte, insbesondere auch mit-Blick auf
bundesweite 6ffentliche Einrichtungen
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BUurokommunikation aktuell

* Microsoft Windows Serversysteme mit Active Directory
* Microsoft Exchange Mailsystem

* Microsoft Windows 10 als Arbeitsplatz

* Microsoft Office als Birokommunikationslésung

e E-Aktensystem VIS von PDV im landesweiten Einsatz

* Diverse Fachverfahren

Was konnen wir machen?

* Eine Umstellung kann nur sukzessive erfolgen
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Zielsetzung

e Schrittweises Vorgehen beginnend mit dem funktionalen Ansatz des Office
Paketes

* An moglichst vielen Arbeitsplatzen Microsoft
Office durch ein Alternativprodukt zu ersetzen

* Ergebnisoffen: Pilotierung kann auch ergeben, dass
der Ersatz eines alternativen Office nicht oder nur schwer moglich ist

e Mitnahme der Anwenderinnen und Anwender

* Minimalziel: Das aktuelle Standarddokumentenformat
MS-Office Open XML (docx, xlsx, pptx usw.) durch
OpenDocument Format (odt, ods, odp usw.) ersetzen
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Der Prototyp

* Microsoft Windows Serversysteme mit Active Directory
* Microsoft Exchange Mailsystem

* Installationspaket LibreOffice

* Gruppenrichtlinie fur LibreOffice

* Vollstandige Kompatibilitat der E-Akte

* Installationspaket Thunderbird

* Gruppenrichtlinie fir Thunderbird

* Seit Herbst 2018 Pilotsysteme im Test

* Installierbar parallel zu Microsoft-Office-Produkten
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LibreOffice woanders...
I MIMO, Frankreichs interministerielle Arbeitsgruppe fir freie Software
ca. 500.000 Arbeitsplatze

MMM Verwaltung der spanischen autonomen Region Valencia
mmmmms ca. 120.000 Arbeitsplatze

I I Das italienische Verteidigungsministerium
ca. 100.000 Arbeitsplatze / Umstellung auf ODF

“ Finanzministerium in Taiwan
ca. 24.000 Arbeitsplatze / Umstellung auf ODF

staatliche Universitat Sao Paulo
E ca. 10.000 Arbeitsplatze / Umstellung auf Linux

25.03.2019 | 17
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Herausforderungen

Zudem gilt es, die Nutzerinnen- und Nutzerakzeptanz zu gewinnen

— welche grundsatzlich zunachst mit den Produkten groBer kommerzieller Anbieter
umfassend konditioniert ist

Supportstrukturen der Hersteller gegen eigene Kompetenzstellen zu
ersetzen (in SH bspw. Dataport)

Plugins, Makros und Co.
Fachverfahren und der Auswurf von microsoftkompatiblen Dokumenten
Microsoft Outlook
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% Unbenannt 1 - LibreOffice Writer

- X
Datei  Bearbeiten  Ansicht Einfligen Format Vorlagen Tabelle Formular Extras VIS Fenster Hilfe
R . - - i al Abc || Speichern unter VIS... .
B=H &k M ! LB Q@& [MHiReWE & &
= ‘& VIS-Verkniipfungen aktualisieren | . =3
Standard B Liberation Serif >l[1e2 > == , - |I=| = == >
andar AD AI' foeration st F K u < > & Verknlpfungen einfigen | b= = —
4 3 3 ; 5 5 3 4 5 6 T 5
- L & [P S 2 | o VIS-Verkniipfungen auflosen e i . 18 ~
Deckblatt Offnen
[£] Entwurf anzeigen
|#] Reinschrift anzeigen
Iﬂ Text(alles) anzeigen
1 2| VIS-Adresse auswihlen
*)19 | 19
Seite 1 von 1 0 Wérter, 0 Zeichen Standard Deutsch (Deutschland) ol

Oob M | ——————— 4| 100%

nternes Schrei VIS5 - Dataport (QS;

Unbenannt 1



E-Mail, Kalender & Co.

Digitale Zukunft gestalten
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Start Ordner

Senden/Empfangen Ansicht VIS Q“egmmh(fm’m\m?

gang - Siegfried Fock@mel

- Outlook

b Suchordner

Mit freundlichen GraBen
Siegfried Fock

SH =& ¥

fiir Energi 1
Umwett, Natur und Digitalisierung
des Landes Schieswig-Holstein
Referatsbezeichnung

V33

Niemannsweg 220

24106 Kiel

MUT VERBINDET

T +49 431-988-2919

F +49 431-988615-2919
Siegfried.Fock@melund.landsh.de

www. schleswig-holstein.de

De-Mail: poststelle@melund landsh de-mail de

Uber dieses E-Mail-Postfach kein Zugang
fiir elektronisch verschlisselte Dokumente.

Di
DEUTSCHEN EINHEIT

KIEL - 2./3. OKTOBER 2019

mutverbindetde

€| Alle Ungelesen Ktuelles Fostrach durchsuchen (strg-6) D | actueites postrac
: Aktueles Postrach durchsuchen (stra= Aktueles Postracn -
=7 Neue E-Mail 9 E
15[ Dle [von BETREFF ERHALTEN GROBE | KATEGORIEN v
4 Favoriten “ Datum: Heute
Sesendete Objekte Fock, Siegfried (MEL... Testé Mi 27.02.2019 13:37 75KB
2 Test6 Mit freundlichen GruBen Siegfried Fock Ministerium fur Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung des Landes Schleswig-Holstein Referatsbezeichnung V33 Nieman.
Postei 266 . "
= Fock, Siegfried (MEL... Tests Mi 27.02.2019 13:27 75KB
Ungelesene Nachrichten 266 Tests Mt freundlichen Grugen Siegfried Fock Miisterium far Energiewende, Lancwirschaft, Umwelt, Natur und Digitalisirung. des Landes Sehleswig Holstein Referatsbezzicanung V33 Nieman
Fock, Siegfried (MEL... Test4 Mi 27.02.2019 13:26 75KB
- Test4 Mit freundlichen GriBen Siegfried Fock Ministerium fur Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung des Landes Schleswig-Holstein Referatsbezeichnung V33 Nieman...
4 Siegfried.Fock@melund.landsh.de
e 66 Fock, Siegfried (MEL... Test3 Mi 27.02.2019 13:26 75KB
osteingang Test3 Mit freundlichen GruBen Siegfried Fock Ministerium fur Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung des Landes Schleswig-Holstein Referatsbezeichnung V33 Nieman.
Entwiirfe [1 : "
SR AT , siegfried (MEL... Test2 Mi 27.02.2019 13:26 75 KB
Gesendete Objekte Test2 Mt freundiichen Grugen Siegrried Fock Ministerium far Energiewende, Landwitschaft, Umwelt, Natur und Digitaliserung. des Landes Schleswig-Holstein Referatsbezeicnnung V33 Nieman x
DI B o dmar T wat o am anan e [
i Wi 27.022019
Junk-E-Mail Fock, Siegfried (MELUND) -
Postausgang Test6
RSS-Feeds An  Fock, Siegfried (MELUND) ~ N
b Synchronisierungsprobleme -
Test6

Alle Ordner sind auf dem neuesten Stand.  Verbunden mit Microsoft Exchange

]
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Datei Bearbeiten Ansicht Nayigation Nachricht Termine und Aufgaben Extras Hilfe
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= X
%, Posteingang 6 Kalender X ® B
'-:] Abrufen v /' Verfassen v Q Chat /3 Adressbuch Q Schlagworter v ? Schnellfilter O\ = Termine < > X
v ”nutzer1.ccms-...nd.landsh.de <« A Q B Q @ Q Diese ! 2 2 Um I 2 Mi < 0> .
= :::':‘"9 0 a0 getreff e Beteiligte Datum B EEDR01S BN )
Automatische Antwort: test RES ZIT NW Videokonferenzraum 221a (MEL.. ~ 21.08.2018, 14:01 ~ 3 Neuer Termin
B Gesendet Angenommen: test2 RES ZIT NW Videokonferenzraum 221a (MEL.. 21082018, 14:26 G i
L Papierkorb Angenommen: test RES ZIT NW Raum 231 (MELUND) 21.08.2018, 14:34 M:: :n
X Lokals Ordner Mails an CCMSTest CCMS-Test, Nutzer8 (MELUND) 12092018, 13551 Demgnicm (5 Tage)
I8 Paplericorb Test Termin01 CCMS-Test, Nutzer8 (MELUND) 12.09.2018, 13:55
) Postausgang test CCMS-Test, Nutzer3 (MELUND) 10.10.2018, 10:39
Hello CCMS-Test ccms-test, Nutzer17 (Standard IT-Arbeitspla.. ~ 07.11.2018, 11:02
@  Freigabeanfrage: ‘Kalender' cems-test, nutzer20 (Standard IT-Arbeitsplat.. ~ 07.11.2018, 11:28
Test = nutzer1.ccms-test@melund.landsh.de 25.02.2019, 11:28 Y
Mirty © Antworten  ~ Weiterleiten (& Archivieren @) Junk [i] Loschen  Mehr v
Betreff Test 25.02.2019, 11:28
Mich ¥y
Test

Ungelesen: 7 Gesamt: 27 @Tagesplanv
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E-Mail, Kalender & Co.

Datei Bearbeiten Ansicht MNayigation MNachricht Termine und Aufgaben Extras Hilfe _ X
*, Posteingang ‘ () Kalender X | ® B
& synchronisieren B Termin [ Aufgabe " Bearbeite [ Losche = | Aufgaben < > X
Mairz 2019 < O > Termine in den néchsten 7 Tagen v  enthalt Q X L] Abgeschlossene anzeigen
M M F v Titel =]
o DI Mi Do Fr Sa So irig) Beginn Ende Kategorie & fte
Tes Privater Termin Dienstag, 5. Marz 2019 11:00 Dienstag, 5. Marz 2019 12:00
45 6 7 8 910
1112 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 31 € Heute > Marz2019 KW:9-13  Tag Woche | Mehrere Wochen = Monat
Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag
25 26 27 28 Feb 1 Mar 2 3
¥ Melender 1300 Besprechung
v Privat
<[ Nutzeri ccms
4 5 6 7 8 9 10
11:00 Privater Ter.. % [11:00 Besprechung | 0900 Besprechung
1 12 13 14 15 16 17
[vraubfudaub | furaub[furewb b
18 19 20 21 2 3 24 »
25 6 27 28 29 30 31. Méirz 1
[schuiung |[schalung [schulung
Bitte einen Kalender auswahlen, de
L] @ Tagesplan v
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/wischenstand

* Ein Endgeratedesign liegt vor

e Biurokommunikationsprodukte sind ausgewahlt

* Ein Prototyp ist erstellt und wird aktuell getestet

* Eine Pilotierung in der Produktionsumgebung steht an

* Die Einbindung von Nutzerinnen und Nutzern ist Bestandteil
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Ausblick b

* Ausweitung der Pilotierung

e Organisatorisches Regelwerk
* Erstellung Migrationskonzept
e Aufbau Supportstruktur

* Ablosung der Standardspeicherformate von Microsoft-Office zu
Open XML OpenDocument Format
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Digitale Zukunft gestalten

e Vordringliches Ziel der OSS-Strategie SH ist es, zu mehr
Herstellerunabhangigkeit, IT-Sicherheit und Datenschutz zu gelangen

* Esistinsbesondere durch o6ffentliche Stellen nicht hinnehmbar, dass zu
den hohen Kosten fiir kommerzielle Software unerwinschte Nebeneffekte
durch die Hersteller festzustellen sind

e Die Daten der Biirger sind ein vertrauliches und wertvolles Gut. Es ist
deshalb geboten, einen neuen nachhaltigen Weg im Kontext der IT-
Infrastruktur zu verfolgen

e Mittelfristig sind wirtschaftliche Vorteile absehbar, kurzfristig treten‘aber
bereits erhebliche Gewinne an IT-Sicherheit und Datenschutz ein
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Eines ist dabei sicher:

* Es wird anders werden als bisher und ein Umdenken ist notwendig

* Die hohe Integration von kommerziellen Anwendungen, bspw. im Bereich
der Burokommunikation, ist eine besondere Herausforderung

* Allerdings hat z.B. der Einsatz von Apps auf Smartphones gezeigt, dass sich
Funktionalitaten integraler E-Mailsysteme mit unterschiedlichen Apps
nutzergerecht abbilden lassen
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Fragen/Diskussion

Kontakt:

Siegfried Fock

Ministerium fur Energiewende, Landwirtschaft,
Umwelt, Natur und Digitalisierung
Niemannsweg 220

24106 Kiel

siegfried.fock@melund.landsh.de
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