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Öffentliche Hand –

Richtungsweisend in der Cybersicherheit? 
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Ein Governance Framework für Cybersicherheit in Smart 

Communities

414.03.2022 Governance der Cybersicherheit   | Kristin Scheel ATHENE   |    Fraunhofer SIT

Verbesserung

Vereinigung

Verantwortlichkeit

Vereinheitlichung

Verankerung



Verankerung

514.03.2022

Die Verankerung von Cybersicherheit auf der jeweils obersten 
Ebene:

 IT-Sicherheit muss in der Führungsebene als relevanter 
Zukunftsfaktor und Grundlage zukünftiger Relevanz 
strukturell verankert sein.

 Erst dann kann sie als integraler Bestandteil auf allen Ebenen 
mitgedacht werden
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Verantwortlichkeiten

Die klare Zuordnung von Verantwortlichkeiten, 

 Auch in einer hierarchisch strukturierten Organisation kann es 
zu mangelnder Übernahme von Verantwortung kommen. Wer 
für was zuständig ist, muss nicht nur geklärt, sondern auch 
mit den entsprechenden Ressourcen ausgestattet sein.

 Als Teil der Organisationsentwicklung müssen z. B. 
Meldewege und Reaktionszeiten Ebenen-übergreifend nicht 
nur festgelegt sein, damit im Notfall schnell gehandelt werden 
kann, sondern auch geübt und gelebt werden. 
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Vereinheitlichung

Die Vereinheitlichung:

 Eine Vereinheitlichung über Organisationseinheiten hinaus 
kann helfen, eine bessere Nutzung der vorhandenen Mittel 
darzustellen.

 Die Umsetzung des Onlinezugangsgesetzes (OZG) wird diesen 
Prozess beeinflussen,

 Wenn man bedenkt, dass ein Großteil der operativen 
Umsetzung auf kommunaler Ebene erfolgen muss, ist dort 
noch Spielraum zu weiterer Kooperation. 
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Vereinigung

Die Vereinheitlichung:

 Sprich: die Intensivierung von Zusammenarbeit:

 Eine operative Zusammenarbeit und bereichsübergreifende 
Kooperation kann für eine effizientere und effektivere 
Nutzung der Ressourcen sowie ein insgesamt höheres 
Schutzniveau sorgen. 

 Damit IT-Sicherheit funktionieren kann, ist es notwendig, 
dass die unterschiedlichen Bereiche zusammenarbeiten und 
Informationen nicht nur fließen, sondern auch verarbeitet und 
berücksichtigt werden. 
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Verbesserung

Eine Vorschlags-, Fortentwicklungs- und Fehlerkultur zur 
kontinuierlichen Verbesserung:

 Nur, wo kontinuierlich aus internen und externen Fehlern 
gelernt wird, kann mit einem sich dynamisch verändernden 
Umfeld Schritt gehalten werden. 

 Dazu gehört auch auf allen Ebenen das Verständnis, dass 
Innovation, Weiterentwicklung und Paradigmenwechsel 
normaler Teil besonders auch der Cyberwelt sind. 
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Herzlichen Dank für Ihre Aufmerksamkeit!
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Rheinstr. 75, 64295 Darmstadt, Germany

Telefon: +49 6151 869-268
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